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RESUMO 

Com a popularização de ferramentas de inteligência artificial generativa, a geração de conteúdo 
falso se converte em algo que exige pouca habilidade e que demanda pouco tempo. Os 
deepfakes, produtos de modelos de inteligência artificial que se aproximam de imagem humana 
ao gerar e manipular recursos informacionais como imagens, vídeos ou áudios, se tornam 
populares e escaláveis, algo que preocupa órgãos internacionais e países no mundo todo, uma 
vez que essas tecnologias podem ser usadas para manipular eleições. Este trabalho tem como 
objetivo geral discutir criticamente o uso de deepfakes em eleições presidenciais e objetiva, 
especificamente: compreender os possíveis impactos das ferramentas de inteligência artificial 
generativa no contexto de deepfakes; apresentar conteúdo de deepfake divulgado durante as 
eleições presidenciais dos Estados Unidos; investigar como a competência crítica em 
informação poderia se tornar ferramenta de combate a deepfakes. A metodologia utilizada foi o 
estudo de caso coletivo, com coleta de dados bibliográficos, documentais e postagens em redes 
sociais, caracterizando-se como uma pesquisa descritiva. Foram identificadas diversas 
publicações que utilizaram de deepfakes como estratégia para difundir informação tóxica ou 
para contribuir para o viés de confirmação, especialmente nos candidatos Republicanos, mas 
também em um dos candidatos Democratas. A CCI como estratégia já vem sendo implementada 
no mundo e sugerida como forma de reduzir os riscos de conteúdo gerado por IA, porém nem 
sempre com o nome utilizado pela área, à exemplo de países como Finlândia e Dinamarca 
(Media and Information Literacy), em especial a Suécia, que já possui a chamada educação 
midiática, utilizando bases críticas há mais de meio século. Como conclusão, sugere-se a 
criação e implementação de programas de CCI e a existência de legislações que permitam o 
combate ao uso de deepfakes em campanhas eleitorais. 

Palavras-chave: Inteligência Artificial. Deepfakes. Eleições. Desinformação. Competência 
Crítica em Informação. 



ABSTRACT 

Based on the popularization of generative artificial intelligence tools, the generation of fake 
content converts itself as something that does not require many abilities and demands little time, 
gradually, deepfakes, products of artificial intelligence models that can mimic human imagery 
while generating and manipulating images, videos or audios, become popular, affordable and 
scalable, something that worries international organs and countries worldwide, since this 
technologies can be used to manipulate elections. This work aims generally to: discuss the 
potential impacts of deepfake usage in presidential elections and aims specifically to: 
comprehend the potential impacts of generative Artificial Intelligence tools, especially in 
deepfakes context; present the deepfake content disseminated during the US elections; 
investigate how critical information literacy can be used as a tool against deepfakes. The 
methodology was multiple case study, with bibliographical, documental data combined with 
social media posts. This study identified some “X” posts that presented deepfakes as a strategy 
to diffuse toxic information and to strengthen the confirmation bias, specially in the Republican 
candidates’ profiles, but also in one of the Democrat’s. It also presented that the CIL (Critical 
Information Literacy) has already been implemented around the globe and being suggested as 
a mechanism to reduce the risks of content generated by AI, but not always being called CIL, 
as in examples like the Finland and Denmark (Media and Information Literacy – MIL), or in 
special Sweden, that has what they call Media Literacy, utilizing critical thinking mechanisms, 
for more than half a century. In conclusion, it’s suggested that CIL programs should be created 
and implemented and that it’s of much importance the existence of strong legislations that allow 
the combat to the use of deepfakes in elections campaigns. 

Keywords: Artificial Intelligence. Deepfakes. Elections. Disinformation. Critical Information 
Literacy. 
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1. INTRODUÇÃO 

Nos últimos anos, publicaram-se inúmeras notícias que destacavam os avanços 

tecnológicos, suas belezas e seus desafios. Exemplos desse fenômeno incluíram o do jornal 

O Globo, que dedicou uma página inteira de sua versão impressa (para o encantamento dos 

jornalistas) com a possibilidade de mandar um software escrever uma receita como se fosse a 

Rita Lobo, ou uma música no estilo da Anitta (Nalin; Ribas, 2023). 

O contexto em que o mundo se encontrava evolvia o lançamento de uma nova ferramenta 

chamada Chat GPT, lançada em 2022, que consiste em um chatbot baseado em Inteligência 

Artificial (IA) Generativa, que é capaz de responder perguntas formuladas pelo usuário. Com 

grande abrangência de possibilidades, o software consegue gerar desde poesias a códigos de 

programação. Em razão da sua popularidade, ele começou a ser discutido nos cenários mais 

diversos, incluindo o artigo do jornal supracitado. 

O relatório da AI Now (2025, p. 5, tradução nossa) afirma que o domínio das empresas 

Microsoft, Google, Meta, xAI (empresa de Elon Musk), OpenAI e Anthropic (patrocinada pela 

Amazon e pela Alphabet/Google) confirma a predição do relatório de 2023 sobre a formação 

de um oligopólio. Além disso, “O novo grupo de produtos baseados em LLM [Large Language 

Models] foi empurrada ao holofote por essas firmas, dominando manchetes e, cada vez mais, 

se tornando o assunto das conversas na mesa de jantar”. 

Segundo Leonardo Banh e Gero Strobel (2023), a Inteligência Artificial é considerada termo 

guarda-chuva. Nele, pode-se encontrar a Aprendizagem de Máquina (Machine Learning), que 

por sua vez engloba o Deep Learning e Redes Neurais. Eles explicam que o caminho até às IAs 

Generativas passa pelos chamados Deep Generative Models: modelos treinados para 

compreender distribuições de dados complexos, permitindo a produção de resultados parecidos 

com os dados do mundo real. Logo, os Deep Generative Models que se baseavam em Redes 

Neurais abriram o caminho para o que é conhecido hoje como Inteligência Artificial Generativa. 

Mesmo com todos os desenvolvimentos desses modelos existentes hoje, os principais temas 

que ainda precisam de aprofundamento são: o viés; a transparência; as alucinações (erros de 

saída de dados); o uso indevido e seu impacto na sociedade. 

Em consonância, Jin (2023, grifo nosso) afirma, que a IA Generativa promove erros factuais 

nas suas respostas, assim como a inabilidade de apresentar conteúdo de alta confiança e de criar 

respostas que se alinhem com o senso comum. Afirma, ainda, que essas são limitações chave 

para ferramentas, o que permite afirmar que o cuidado ao usá-las é imprescindível e que elas 
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não são plenamente confiáveis. Para compreender o seu formato atual, é essencial que sua 

história seja apresentada, para que seja possível perceber quantos anos de pesquisa foram 

necessários para que existissem. 

1.1. História da Inteligência Artificial 

Não é possível discutir a história da IA sem abordar ferramentas que propiciaram as 

tecnologias atuais1. O ábaco, por exemplo, criado na China, foi um precursor das máquinas 

calculadoras que se desenvolveram na Europa, séculos mais tarde, assim como a imprensa 

aperfeiçoada por Gutemberg que encontrou condições propícias para seu desenvolvimento com 

a quantidade de caracteres do alfabeto usado em sua região, com o novo material para os tipos 

e com a consolidação de universidades e da ciência (Freire, 2006). 

O conceito de máquinas capazes de realizar tarefas humanas, porém, não era algo recente: 

a mitologia grega com seu gigante Talos, um autômato feito de bronze que protegia Creta, 

criado por Hefesto, deus dos ferreiros, já é um exemplo de como o ser humano possui um 

fascínio por este tipo de tecnologia. Outros exemplos incluem o interesse de Luís XIV (França 

do século XVII) e de Frederico, O Grande (Prússia do século XVIII), por supervisionar a 

construção de modelos autônomos (Schmidt; Huttenlocher; Kissinger, 2023, p. 53), assim como 

o protótipo de robô humanoide criado por Da Vinci em 1495. 

De volta à época de Luís XIV, é possível também destacar a produção do bibliotecário, 

filósofo e matemático alemão, Leibniz, que desenvolve uma calculadora e consegue provar a 

conexão lógica do código por ele desenvolvido, conhecido como código binário. No século 

seguinte acontece a Revolução Francesa, que propicia as condições anteriormente abordadas, 

em que existe a consolidação do campo científico como produção material e simbólica e dos 

periódicos como bons meios de comunicação científica (Freire, 2006). 

Inspirado pelo trabalho de Leibniz, Charles Babbage propôs o conceito de computador 

programável (Dasgupta, 2014). Ele foi contemporâneo de Ada Lovelace, pesquisadora que 

reconhecia o potencial de seu trabalho. Primeira pessoa programadora da história, Ada escreveu 

os primeiros algoritmos para computadores que ainda não eram uma realidade na época em que 

era viva. 

 
1 É necessário apresentar que a história da IA converge em diversos pontos com a da tecnologia e que a intenção 

não é descrever uma história única da IA, mas situar aquele que lê no contexto do que ocorreu para se chegar 
na tecnologia a que temos acesso nos tempos atuais e trazer, assim, a ideia de que a IA não é algo totalmente 
novo e inédito das últimas duas décadas, e sim discutido como conceito desde a metade do século XX. 
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A explicação mais básica do que é um algoritmo quando se está aprendendo programação 

é uma receita culinária: por exemplo uma receita de bolo, em que a pessoa recebe instruções 

sequenciais finitas. Logo, um programa de computador é um algoritmo. Durante o século XIX, 

também acontece a criação do sistema de cartões perfurados (inicialmente para máquinas de 

teares em fábricas de tecido, o sistema foi usado em computadores, pela IBM, até o princípio 

dos anos 1990). 

É comum que a tecnologia se desenvolva com certa velocidade durante períodos de guerra. 

Com duas guerras mundiais, a primeira metade do século XX foi movimentada na área da 

computação. É neste período que surge um dos nomes mais importantes da ciência da 

computação, também chamado de “pai da IA”, Alan Turing. Ele começou a chamar a atenção 

com o artigo de 1936 “On Computable Numbers”, no qual foram estabelecidos conceitos 

fundamentais de um computador (que se torna a famosa “Máquina de Turing”, quase uma 

década antes do primeiro computador eletrônico) (Taulli, 2020). Em 1943, o ENIAC (Electrical 

Numerical Integrator Calculator) foi lançado, que pode ser caracterizado como o primeiro 

computador eletrônico, digital e programável. Pesava em torno de 30 toneladas e ocupava 

180 m² (Polli, 2014). 

Também entre a década de 1940 e a de 1950, Isaac Asimov define as três leis da robótica 

em um conto chamado “Runaround”. A primeira lei indica que “[...]um robô não pode ferir um 

ser humano, ou, por falta de ação, permitir que um ser humano seja prejudicado”. Já a segunda, 

diz que “um robô deve obedecer às ordens impostas por seres humanos, exceto quando as 

ordens dadas pelos humanos entrem em conflito com a Primeira Lei”. Por fim, a terceira fala 

que “um robô deve proteger a própria existência desde que a proteção não entre em conflito 

com a Primeira e a Segunda Lei” (Asimov, 1942, tradução nossa). O pensamento de Isaac 

Asimov antevê, por exemplo, o uso atual das ferramentas de IA em conflitos armados. 

No ano seguinte, em 1943, McCulloch e Pitts publicaram um texto que menciona que os 

neurônios e as sinapses poderiam ser explicados pela lógica matemática com o uso de 

operadores lógicos como “e”, “ou” e “não” (and, or e not). Eles não obtiveram a atenção dos 

neurologistas, como era a intenção original, mas conseguiram deixar outro campo instigado, 

a computação (Taulli, 2020, p. 20-21), com o tema que seria posteriormente chamado de redes 

neurais artificiais. 

Assim como McCulloch e Pitts, Wiener, em seu texto “Cybernetics”, usou a comparação 

entre o cérebro e a máquina, além de apostar que um computador seria capaz de jogar e vencer 

de grandes mestres de xadrez (Taulli, 2020, p. 21). É possível afirmar que nesta época já 
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apareciam autores cautelosos, como o próprio autor de cibernética que também apontava para 

a possível desumanização das pessoas em um futuro de máquinas (Taulli, 2020, p. 21). 

De volta a Turing, em 1950, ele publica um artigo chamado “Computing Machinery and 

Intelligence”, no qual surgiu o teste de Turing, que consiste na capacidade de um computador 

enganar uma pessoa. De forma mais específica, é um teste em que participam dois humanos e 

um computador. Um dos humanos faz perguntas abertas para a máquina e para a pessoa, sem 

saber quem é a máquina; se o computador conseguisse enganar quem fez a pergunta, ele poderia 

ser considerado “inteligente”. A primeira vez que uma máquina superou o teste foi em 2014 

(Taulli, 2020). 

Em 31 de agosto de 1955 (McCarthy et al., 1955), foi publicada uma chamada para 

estudos no verão de 1956, no Dartmouth College em New Hampshire, sobre o que McCarthy 

nomeia Inteligência Artificial. O documento intitulado “A Proposal for the Dartmouth Summer 

Research Project on Artificial Intelligence” apresenta o projeto, no qual tentativas seriam feitas 

para entender como fazer máquinas: usarem linguagem; formarem abstrações e conceitos; 

resolverem problemas reservados para humanos e melhorá-las a si próprias. O convite ainda 

enumera questões a serem estudadas: Computadores automáticos; Como programar o 

computador para o uso de linguagem; Redes Neurais; Teoria do tamanho de um cálculo; 

Autoaperfeiçoamento; Abstrações; Aleatoriedade e criatividade. 

Dentre os proponentes dos estudos está um dos criadores da Teoria da Informação, 

pesquisador do Bell Telephone Laboratories, Claude E. Shannon (listado como matemático no 

grupo de profissionais). Outros nomes envolvidos na criação da proposta eram Marvin 

L. Minsky (estudava matemática e neurologia, foi autor da tese “Neural Nets and the Brain 

Model Problem”), Nathaniel Rochester (gerente de pesquisa em informação da IBM) e John 

McCarthy (professor assistente de matemática do Dartmouth College, que trabalhava com 

alguma frequência em parceria com o Shannon) (McCarthy et al., 1955). Este texto é 

considerado, por muitos, o primeiro uso do termo Inteligência Artificial (IA) em um contexto 

acadêmico. Na conferência, foi apresentado o Logic Theorist, considerado o primeiro programa 

com base em IA, por Allen Newell, Cliff Shaw e Herbert Simon (Taulli, 2020, p. 23). 

Em julho de 1958, o NY Times publicou um texto sobre uma máquina chamada 

Perceptron. Segundo a publicação, o computador seria capaz de memorizar imagens e textos, e 

não apenas instruções em um cartão perfurado como os outros. A máquina foi considerada o 

início do desenvolvimento das redes neurais: 
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A Marinha, na última semana, demonstrou o embrião de um computador eletrônico 
chamado Perceptron que, quando finalizado daqui a mais ou menos um ano, espera-
se que seja o primeiro mecanismo inerte capaz de “perceber, reconhecer e identificar 
seus arredores sem treinamento ou controle humano” (New York Times, 1958, 
tradução nossa).2 

No mesmo ano, McCarthy apresenta a linguagem de programação LISP (que foi um 

sucesso para IA). Foi ainda o ano em que aconteceu o primeiro uso do termo Machine Learning, 

ou aprendizagem de máquina, por Arthur Samuel. Na década de 1950, também foi 

comercializado o primeiro computador, ou melhor, o primeiro computador comercial, chamado 

de Univac. 

Na década seguinte, os principais aprimoramentos tecnológicos foram o 

desenvolvimento da Arpanet, primeira rede de comutação de pacotes, com investimento militar. 

Em um segundo momento, a NSFnet (backbone que ligava os principais roteadores do país) foi 

criada para conectar universidades. Essas tecnologias inicialmente só estavam disponíveis para 

militares e pesquisadores. 

Em 1983, houve uma divisão que repartiu a rede em duas. Uma manteve o nome 

original, Arpanet, rede que posteriormente ficou obsoleta, mas que se transformaria no que 

chamamos hoje de internet a partir da criação do protocolo TCP/IP proposta que possibilitou 

que diferentes redes pudessem se conectar, tecnologia que ainda é usada, superando a proposta 

inicial e se apoiando no backbone NSFnet. A outra passou a se chamar Milnet, que tinha 

militares como os únicos usuários, na qual transitavam dados militares sigilosos (foi absorvida 

por outro projeto na década seguinte). 

A Arpanet também impulsionou o desenvolvimento de CMC (comunicação mediada por 

computadores) pela necessidade dos pesquisadores e desenvolvedores de criar uma forma de 

comunicação entre usuários das máquinas, como softwares de trocas de mensagens e chats, que 

seriam precursores da World Wide Web, criada em 1989 por Tim Berners-Lee. 

Nos anos 1970, aconteceram três inovações de destaque: a comercialização do MITS 

Altair, o primeiro computador pessoal; o desenvolvimento do robô Shakey (entre 1966 e 1972), 

primeiro robô móvel capaz de pensar nas suas ações; e o desenvolvimento da mãe dos chatbots, 

a Eliza. Nessa década começam a se fortalecer pesquisadores que não acreditam no potencial 

da IA. Um exemplo disso é o debate televisionado pela BBC, em 1973, entre Lighthill (cético 

quanto ao desenvolvimento da IA), Donald Michie, Richard Gregory e John McCarthy, 

 
2 The Navy last week demonstrated the embryo of an electronic computer named the Perceptron which, when 

completed in about a year, is expected to be the first non-living mechanism able to ‘perceive, recognize and 
identify its surroundings without human training or control. 
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disponível no Youtube. No ano anterior, o filósofo Hubert L. Deyfrus publicou o texto “O que 

os computadores não podem fazer: crítica da razão artificial”, no qual afirmou que os 

computadores não são semelhantes ao cérebro humano e que a tecnologia ficaria aquém das 

expectativas (Taulli, 2020, p. 28). Com isso, monta-se a fogueira que seria queimada na década 

seguinte. Os anos 1980 também são conhecidos como a era do “Inverno da IA”, contrapondo 

sua era de ouro, que corresponde ao tempo entre 1956-1974. 

Em um primeiro momento, as pesquisas da área de IA tinham como financiadores o 

Estado, em investimentos militares e acadêmicos, com pouco fomento privado. No inverno da 

IA, as universidades sofreram cortes de financiamento, já que a credibilidade da tecnologia 

estava à prova. 

Segundo Taulli (2020, p. 29), um exemplo disso foi o caso do Speech Understanding 

Research Program da Universidade de Carnegie Mellon. O projeto foi financiado pela DARPA, 

que acreditava que o programa poderia ser usado por pilotos de caça para executar comandos 

por voz. No entanto, o Harpy (um dos programas desenvolvidos no projeto) compreendia 

somente 1.011 palavras, o equivalente a uma criança de três anos de idade. A DARPA eliminou 

o financiamento acreditando ter sido enganada, cortando 3 milhões de dólares destinados ao 

programa. 

Também é importante destacar o trabalho de John Searle, o filósofo que apresentou a 

diferença entre a IA fraca e a IA forte. O autor basicamente defendia que o modelo de IA que 

existe até hoje é o chamado IA fraca, em que a máquina faz uma correspondência de padrões e 

foca em tarefas específicas. Já a IA forte seria mais próxima aos filmes de ficção científica, que 

poderia ponderar, ter consciência (Searle, 1980). 

Em 1985, a IBM começou a investir no sistema Deep Blue. Na década seguinte, mais 

especificamente em 1996, o sistema especialista conseguiu vencer Garry Kasparov, grande 

mestre de xadrez, em uma das seis partidas jogadas. O Deep Blue conseguia processar 200 

milhões de posições por segundo (Taulli, 2020, p. 30). 

O século XXI encontrou condições propícias para a volta do investimento em IA, 

especialmente no contexto das empresas privadas. A web continuou se desenvolvendo e cada 

vez mais as empresas buscavam interação e personalização. Em 2005, testavam-se carros 

autônomos; em 2006, a Amazon lança o sistema de armazenamento em nuvem AWS; em 2008 

foram desenvolvidos os primeiros sistemas de processamento de voz para o mercado, como a 

Siri e a Alexa. Taulli (2020, p. 33-34), lista três condições propícias para o desenvolvimento da 

IA depois de 2010: a capacidade de processamento dos computadores exponencialmente maior; 
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o crescimento explosivo de datasets (conjuntos de dados) e a infraestrutura construída com 

sistemas escaláveis3. 

• Capacidade de processamento dos computadores exponencialmente maior: diz 

respeito ao desenvolvimento tecnológico dos hardwares, permitindo que o volume de 

dados fosse aumentado até se chegar a era da Big Data. Permitiu, em um primeiro 

momento, a popularização de aparelhos, como os smartphones e notebooks e, como 

consequência, a economia dos dados. 

• Crescimento explosivo de datasets: junto à capacidade de processamento, o 

crescimento explosivo de datasets se dá à medida que os usuários se tornam cada vez 

mais dependentes da tecnologia. Cada interação, clique ou scroll (rolamento) pode ser 

convertido em dados que posteriormente podem ser tratados, gerando informações sobre 

gostos e características dos usuários, incluindo questões pessoais como, por exemplo, 

as compras da farmácia, que podem permitir que se trace um perfil de saúde, ou seja, 

permite identificar os hábitos de consumo relacionados a doenças, o que Bezerra et al. 

(2019, p. 133) entende como uma entrada obrigatória em um mercado de dados (data 

market). Além de insights sobre o perfil do consumidor, no contexto da Big Data, os 

datasets podem alimentar sistemas de Aprendizagem de Máquina, os tornando mais 

eficientes. 

• Infraestrutura de sistemas escaláveis: permite a expansão da capacidade de um 

sistema como, por exemplo, o uso de “nuvens”. O armazenamento passa a ser 

“terceirizado”, empresas implementam data centers gigantes que precisam de estruturas 

físicas, possibilitando uma expansão a medida em que ela é necessária. Modelos de 

negócio digitais como o da Meta dependem de sistemas escaláveis, pois garantem mais 

eficiência ao não precisar manter a infraestrutura muito além do necessário antes de ser 

crucial a expansão da capacidade. 

Logo, as características apresentadas são intrinsecamente ligadas a práticas capitalistas 

e acabaram por concentrar o poder nas mãos dos EUA, e posteriormente entre os EUA e a China 

a partir do oligopólio da produção de microchips, como evidenciado durante a pandemia de 

Covid-19. 

Na década de 2010, aconteceu a criação da Deep Mind, empresa de pesquisa e 

desenvolvimento na área de IA que foi posteriormente comprada pelo Google. O software 

 
3 O termo “escalável” diz respeito à capacidade de crescimento, aumento ou expansão (Scalable, 2025; 

Scalability, 2025; tradução nossa). 
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Watson, da IBM, ganhou um jogo televisionado de Jeopardy! em 2011. No ano seguinte, a 

Google cria o Google Brain, baseado em ML, que inicialmente é treinado para reconhecer gatos, 

por exemplo, em vídeos do YouTube. 

Chegando aos anos atuais, foi disponibilizado para o público, em 2020, o GPT-3, 

precursor do Chat GPT de 2022. Em 2021, foi a vez da Character.ai, seguido pelo Midjourney, 

Dall-E 2 e, em 2024, GPT-4 e Google Bard. Todos os citados neste parágrafo fazem parte de 

um grupo específico chamado GANs (Generative Adversarial Networks), ou mais comumente 

conhecidos como IAs generativas, conceito que será abordado com mais profundidade no 

capítulo 4. O importante neste momento é compreender que essas ferramentas são modelos 

treinados para serem capazes de gerar imagens, áudios, vídeos ou textos com base em conteúdo 

pré-existente. 

A próxima subseção contextualizará o processo eleitoral do ano de 2024 nos Estados 

Unidos da América, de forma a possibilitar o entendimento da relação entre os temas abordados 

no presente trabalho, compreendendo a realidade atual das tecnologias generativas adversariais 

e a forma como se dão as campanhas eleitorais no século XXI. 

1.2. Panorama das eleições norte-americanas de 2024 

O primeiro momento de destaque das eleições norte-americanas acontece nos meses iniciais 

do ano eleitoral, chamado de “eleições primárias”. Nelas, os partidos escolhem qual pré-

candidato concorrerá à presidência. Posteriormente, acontecem os debates e o voto dos 

cidadãos. Os partidos mais expressivos nos EUA são o Democrata e o Republicano, que serão 

abordados neste subcapítulo. 

1.2.1. Democratas 

O partido democrata foi criado em 1848. De acordo com o partido, o seu objetivo é o 

avanço da plataforma democrática e da diversidade e inclusão. Na descrição da página “sobre 

nós” do partido, também é possível destacar temas como dignidade, respeito, acesso à saúde, 

controle da violência armada em espaços estudantis e apoio à decisão da mulher sobre o que 

acontece com seu corpo (Democrats, 2025a)4. 

 
4 Documento eletrônico não paginado. Disponível em: https://democrats.org/who-we-are/about-the-democratic-

party/. Acesso em: 16 jan 2025. 
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Apresenta-se, ainda, uma seção sobre a quem eles servem (“who we serve”): 

Os Democratas representam um partido de inclusão. Nós sabemos que a diversidade 
não é um problema — é o nosso futuro. Como Democratas, nós respeitamos 
diferenças em perspectivas e crenças, e juramos trabalhar em comunhão para fazer 
esse país progredir, mesmo quando nós discordamos … nós não buscamos somente 
um meio termo — nós nos dedicamos a encontramos um ponto de vista superior. 
(Democrats, 2025b, tradução nossa)5. 

Além disso, estão listadas inúmeras comunidades as quais o partido alega servir: 

Quadro 1 – Comunidades atendidas pelo partido Democrata 

Afro-americanos Povos originários 

Americanos com deficiência Americanos de áreas rurais 

Asiáticos e Nativos Americanos do Pacífico  Idosos e aposentados 

Democratas no exterior Comunidades de pequenos negócios 

Americanos étnicos Membros de sindicato e familiares 

Latinos Veteranos, militares e familiares 

Comunidade de fé Mulheres 

Comunidade LGBTQ+ Pessoas jovens e estudantes 

Fonte: adaptado de “Democrats” (2025b, tradução nossa). 

Da mesma forma, é possível identificar os problemas que o partido destaca como 

responsabilidade de criar mudanças. 

Quadro 2 – Problemas identificados pelos Democratas 

Mudanças climáticas Drogas sob prescrição 

Conquistas democráticas Proteger e fortalecer a nossa democracia 

Economia e empregos Direitos reprodutivos 

Preços dos combustíveis Social Security, Medicare, and Medicaid 

Reforma de armas Dívidas de empréstimos estudantis  

Assistência médica Taxas 

Inflação Veteranos 

Direitos LGBTQ+ Direito ao voto 

 
5 Democrats are the party of inclusion. We know that diversity is not our problem—it is our promise. As 

Democrats, we respect differences of perspective and belief, and pledge to work together to move this country 
forward, even when we disagree ... we do not merely seek common ground—we strive to reach higher ground. 
Documento eletrônico não paginado. Disponível em: https://democrats.org/who-we-are/who-we-serve/. 
Acesso em: 16 jan. 2025. 
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Fonte: adaptado de “Democrats” (2025c, tradução nossa).6 

Nas primárias do partido competiram Joe Biden (presidente em exercício na época), 

Dean Phillips, Marianne Williamson e Jason Palmer, com vitória de Biden. Apesar de ter 

vencido a primeira etapa, o ex-presidente sofreu inúmeras críticas com relação a sua idade, já 

que, se vencesse, completaria 83 anos no primeiro ano de mandato.  Uma pesquisa divulgada 

pelo New York Times aponta que 73% dos eleitores responderam que concordavam, em alguma 

medida, que “Joe Biden é muito velho para ser um presidente eficiente”, contra 46% que 

concordavam que o rival “é muito velho para ser um presidente eficiente” com 76 anos (The 

New York Times, 2024). 

Aproximadamente na metade do mês de julho de 2024, depois de muita pressão e de um 

debate malsucedido, Joe Biden decidiu renunciar à sua candidatura, apoiando a sua vice, 

Kamala Harris, como candidata em seu lugar. Harris é filha de imigrantes, com ascendência 

jamaicana por parte do pai e indiana por parte da mãe. Um panorama mais turbulento do que o 

do partido Republicano, que será discutido a seguir. 

1.2.2. Republicanos 

De acordo com a página do partido Republicano (2025a, tradução nossa)7, ele foi criado 

em 1854, com o compromisso de abolir a escravidão. O partido diz apoiar a liberdade, a 

prosperidade e a oportunidade. O texto do site também diz que “[...] esses princípios estão sendo 

atacados pela extrema-esquerda [...]”8 e que estão engajados para lutar pela agenda do partido, 

levar sua mensagem para todos os norte-americanos, assim como promover a integridade das 

eleições, definindo-se como conservador e com o objetivo de defender os interesses dos 

americanos. 

Foram candidatos em suas primárias: Donald Trump, Nikki Haley, Ron DeSantis e 

Vivek Ramaswamy, com vitória de Donald Trump (que posteriormente se tornaria o presidente 

eleito com Ron DeSantis como vice). Os dois candidatos são conhecidos por defenderem ideias 

de extrema direita: DeSantis como governador da Flórida criou uma medida que ficou 

conhecida como a lei “don’t say gay”9, originalmente nomeada “Parental Rights in Education 

 
6 Documento eletrônico não paginado. Disponível em: https://democrats.org/where-we-stand/issues-2024/. 

Acesso em: 16 jan. 2025. 
7 Documento eletrônico não paginado. Disponível em: https://gop.com/about-our-party/. Acesso em: 16 jan. 

2025. 
8 “[…] as those principles come under attack from the far-left […].”  
9 “Não diga gay” (tradução nossa). 
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bill”10, em que funcionários de escolas não poderiam mencionar a existência de pessoas 

LGBTQIA+. Em 2024, um grupo de advogados foi em busca de uma decisão judicial para 

compreender melhor os limites da lei, já que nos dois anos anteriores os professores e alunos 

seguiram ainda confusos com o que poderia ou não ser dito ou feito (Chalkbeat, 2024). 

Do mesmo modo, Trump criou, em seu mandato anterior, diversas leis anti-imigração, 

entre outras medidas (como o famoso muro entre a fronteira dos EUA e o México). Destaca-se 

que Donald Trump, do partido que apoia o porte de armas, sofreu um atentado em julho de 2024 

durante um de seus comícios, mais especificamente na cidade de Butler, na Pensilvânia, como 

mostra a imagem abaixo, que é uma fotografia real. 

Figura 1 – Trump ao levar um tiro na orelha 

 

Fonte: AP Photo/Evan Vucci.11 

É importante destacar que um eleitor do Trump morreu durante o evento e que mais 

duas pessoas ficaram gravemente feridas, enquanto Trump teve um corte na orelha e foi levado 

às pressas para o hospital. O candidato utilizou o acontecimento por toda a sua campanha, 

 
10 “Lei dos direitos dos pais na educação” (tradução nossa). 
11 Documento eletrônico não paginado. Disponível em: https://dims.apnews.com/dims4/default/c7a28d0/-

2147483647/strip/true/crop/3865x2575+0+1/resize/980x653!/format/webp/quality/90/?url=https%3A%2F%2F
assets.apnews.com%2F75%2Fb9%2F3fe3bb0248f09abc49af42cbac63%2Fap24195803074590.jpg. Acesso 
em: 15 jul. 2025. 
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durante o discurso de posse ao se tornar vitorioso e em outros pronunciamentos enquanto na 

presidência. 

Cabe mencionar que a página geral do partido não pôde ser acessada. Imagina-se que 

não permita o acesso por computadores localizados no Brasil. Assim, a parte histórica e sobre 

a quem eles alegam servir está reduzida em comparação aos democratas; o que foi recuperado 

encontra-se em um website republicano regional. 

O resultado das eleições foi 312 colégios eleitorais para Donald Trump contra 226 para 

Kamala Harris. Em número de votos, são 77.303.568 (49,8%) para o vencedor e 75.019.230 

(48,3%) para os democratas. 

Figura 2 – Resultado das eleições norte-americanas de 2024 

 

Fonte: CNN (2024).12 

Destaca-se que a eleição presidencial evidenciou a necessidade do estabelecimento de 

instituições sociais e políticas conectadas às realidades de diferentes pessoas, e proporcionou a 

criação delas, inclusive em regiões próximas aos cidadãos norte-americanos por todo o país e 

pelo mundo (AI Now, 2025, p. 9). Fazendo referência ao clima político que se estabeleceu 

 
12 Documento eletrônico não paginado. Disponível em: https://edition.cnn.com/election/2024/results/-

president?election-data-id=2024-PG&election-painting-mode=projection-with-lead&filter-key-
races=false&filter-flipped=false&filter-remaining=false. Acesso em: 21 jan. 2025. 



18 
 

 

durante e após a campanha, como a perseguição a grupos diversos, como imigrantes, pessoas 

LGBTIA+, entre outros. 

Nesse ínterim, será apresentada a justificativa do presente trabalho. 

1.3. Justificativa 

O desenvolvimento da IA nos últimos anos gerou diversas preocupações sobre assuntos, 

tais como mercado de trabalho, capacitação, plágio, direitos autorais e, recentemente, a 

facilidade de gerar conteúdo falso ou editado, sem a necessidade de habilidades técnicas ou de 

dedicação de maiores períodos de tempo. 

Neste trabalho, apresentam-se as seguintes perguntas: de que forma deepfakes podem 

impactar em campanhas eleitorais? Como a desinformação política pode ser mitigada pela 

competência crítica em informação? 

A IA vem sendo estudada pelas ciências sociais desde sua concepção. Entretanto, é 

importante destacar que, nos últimos anos, o assunto tem se tornando cada vez mais debatido 

devido à popularização de ferramentas de IA generativa, como o Chat GPT, causando 

maravilhamento e medo. É necessário compreender os possíveis usos dessas ferramentas e seu 

impacto na sociedade e no seu comportamento, como vem sendo estudado. Entende-se que o 

tema deepfakes no contexto da desinformação e de eleições tem sido abordado nos últimos 

cinco anos. Em contraponto ao texto de 2000 de Naisbitt: 

Ao deixarmos de pensar sobre o todo geramos desequilíbrios. O importante é que 
temos hoje uma massa enorme de pessoas gerando soluções high tech impelidas pela 
“economia de mercado”. Proporcionalmente há muito poucas pessoas dedicadas a 
solução de problemas sistêmicos que fazem as desigualdades no mundo aumentarem. 
Pouquíssimas trabalhando o fenômeno da perda de sensibilidade e da crescente 
alienação (Naisbitt, 2000, p. 11). 

Além da apreensão com a alienação, autores (que evocam a necessidade de compreensão 

dos mecanismos por trás desses fenômenos) se preocupam com o meio em que a desinformação 

circula e com a detecção de imagens falsas.  

Nós [...] podemos estar desenvolvendo uma espécie de cegueira que serve como 
proteção (eu raramente percebo pop-ups quando estou pesquisando online). Mas a 
mudança significativa não está no número de imagens, mas nas mídias através das 
quais elas circulam, especialmente as redes sociais, e a facilidade com que imagens 
podem ser falseadas ou alteradas de modo a dar uma impressão enganosa. Claro que 
essas práticas têm uma história, “retocar” Trotsky e outros fotos de Stalin, por 
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exemplo, ou forjar uma reunião entre o Kaiser e Krupp, o distribuidor de armas, mas 
a tecnologia é muito mais sofisticada. Todavia, não é apenas na história da guerra, mas 
também na história da propaganda em que meios de ataque melhorados são seguidos 
por meios de defesa melhorados, e assim por diante. Eu espero ouvir mais no futuro 
sobre detectores de imagens falsas (Burke, 2022, p. 14). 

O interesse em centrar o tema do trabalho nas eleições presidenciais norte-americanas 

de 2024 se dá pelo momento do desenvolvimento tecnológico que não permitiria o uso das 

mesmas ferramentas, nas mesmas proporções, nas eleições presidenciais brasileiras de 2022 e 

por se dar antes das eleições presidenciais nacionais de 2026, proporcionando, assim, a 

possibilidade de observação do fenômeno e adiantamento de técnicas para promover o combate 

a desinformação eleitoral gerada por IA nas próximas campanhas eleitorais. O caso escolhido 

apresenta um número de candidatos mais suscinto, e de forma inversa, um número de eleitores 

maior, do que as eleições municipais brasileiras do mesmo ano. 

De outro modo, a CCI enquadra-se no contexto da alfabetização midiática e da 

competência em informação (à exemplo dos projetos finlandeses que já são desenvolvidos há 

décadas), tendo papel central no desenvolvimento de pessoas de todas as idades, capacitando-

as a reconhecer informação falsa ou manipulada, reforçando a compreensão de que pode ser 

possível combater deepfakes com o desenvolvimento de competência de desvendar a 

desinformação no contexto eleitoral. Tema que será melhor abordado no capítulo 5. 

1.4. Objetivos 

O objetivo geral da presente pesquisa é discutir criticamente o uso de deepfakes em eleições 

presidenciais. Dentre os objetivos específicos, estão: compreender os usos das ferramentas de 

Inteligência Artificial generativa no contexto de deepfakes; entender as estratégias, padrões e 

recursos empregados durante as eleições presidenciais dos Estados Unidos; argumentar como 

a competência crítica em informação poderia se tornar ferramenta de combate a deepfakes. 
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2. DIRETRIZES METODOLÓGICAS 

A pesquisa científica, para garantir seu rigor, utiliza-se de técnicas, abordagens e processos 

específicos. Serão apresentados, neste capítulo, os procedimentos metodológicos desenhados 

para este trabalho, além de uma breve discussão sobre imagem nos tempos de deepfakes. 

2.1. Procedimentos metodológicos 

O método a ser utilizado será o estudo de caso coletivo, com coleta de dados bibliográficos, 

documentais e postagens em redes sociais, caracterizando-se como uma pesquisa descritiva. 

Segundo Creswell (2014, p. 86-90), a pesquisa de estudo de caso precisa definir uma 

situação passível de ser delimitada ou descrita dentro de parâmetros específicos, como local e 

momento. O autor aponta para diversas técnicas desse tipo de coleta no contexto do estudo de 

caso, como observações, documentos e materiais audiovisuais, entre outros. Caracteriza-se o 

estudo de caso instrumental como aquele em que o pesquisador, primeiramente, volta-se para 

um problema e, posteriormente seleciona um caso. Quando se escolhe mais de um caso, porém, 

da mesma forma disposta anteriormente, se define como estudo de caso coletivo. É utilizada 

uma amostragem intencional, com a motivação explicitada no capítulo anterior. 

De outro modo, Gil (2024) apresenta a pesquisa descritiva como a que objetiva descrever 

as características de um fenômeno ou uma população e que procura se aproximar da atuação 

prática do profissional. O autor ainda define a coleta de dados bibliográfica como dados que 

podem ser obtidos por meio de textos, como livros, recursos informacionais e publicações em 

periódicos. Já a coleta de dados documental advém de todo recurso informacional, independente 

de seu suporte, como por exemplo sites e blogs. 

Como abordado anteriormente, o foco da presente pesquisa será o uso de deepfakes no 

contexto das eleições norte-americanas de 2024, de forma que o universo proposto para o 

trabalho é o das redes sociais norte-americanas. Em específico o X, antigo Twitter, em que serão 

coletados e analisados tweets (no lado dos democratas, dos perfis de Joe Biden13e de Kamala 

 
13 A conta oficial do Joe Biden como presidente não foi analisada: @DearPOTUS46, ou “querido presidente dos 

Estados Unidos”, na época @POTUS. Atualmente essa conta foi arquivada, embora seja mantida pela 
Administração Nacional de Arquivos e Registros – NARA, assim como a @POTUS45; que é a conta utilizada 
por Trump durante o primeiro mandato e substituída pela conta presidencial do mandato atual de Donald 
Trump. Somente a conta pessoal de Biden foi avaliada, visto que a oficial não é muito relevante para o 
contexto da pesquisa por ser tratada como uma caixa postal. 
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Harris; e dos republicanos, de Donald Trump e de JD Vance). A coleta focará em tweets com 

imagens, em especial aquelas que tenham sido identificadas como deepfakes durante o ano de 

2024. 

Importante ressaltar que pode haver alguma dificuldade para recuperar os dados dos perfis, 

visto que é comum que usuários deletem completa ou parcialmente suas próprias postagens. Os 

dados tiveram a coleta feita a partir de uma API, a Bright Data14, no período de free-trial, e 

posteriormente tratados de forma manual em uma planilha. O referido documento recuperou 

941 linhas (cada linha, um post) no total entre os perfis dos quatro candidatos. Com o objetivo 

de selecionar somente aquelas que possuíam imagens, excluindo as que tinham o campo photos 

null (ou "sem texto"), obtivemos nova planilha com 176 linhas, dentre as quais: 

 Donald Trump: 105 linhas; 

 JD Vance: 57 linhas; 

 Joe Biden: 3 linhas; e 

 Kamala Harris: 11 linhas. 

Após o tratamento da planilha, a autora abriu cada link de postagem manualmente e 

avaliou se a imagem possuia características de imagens geradas por IA (inconsitências em 

quantidade de dedos, na simetria, temas absurdos, semelhança com desenhos digitais etc.). 

Assim, o propósito deste estudo de caso foi descrever o fenômeno das deepfakes em 

campanhas eleitorais utilizando os perfis de candidatos à presidência norte-americana na rede 

social X (antigo Twitter). Neste estágio da pesquisa, o compartilhamento de deepfakes será 

definido como a postagem ou repostagem de imagens no perfil principal dos candidatos que 

contenha fortes indícios do uso de IA generativa para sua existência. O Quadro 6 – Número de 

tweets com imagem por políticos (na CONCLUSÃO) apresenta a quantidade final de imagens 

por publicação. 

É identificada, a partir da coleta e do tratamento dos dados, a necessidade de explorar a 

temática das imagens, já que o resultado deste trabalho se deu a partir da análise das mesmas. 

 
14 Disponível em: www.brightdata.com.br. Acesso em: 6 jun. 2025. 
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2.2. A caixa preta 

O título deste subcapítulo faz referência ao livro de Vilém Flusser, Filosofia da Caixa Preta: 

ensaios para uma futura filosofia da fotografia. Mesmo que as imagens que serão analisadas 

não sejam feitas da forma pela qual o livro foi pensado originalmente (a partir de um aparelho 

específico, isto é, a câmera fotográfica), existem diversas relações entre o conteúdo de Flusser 

e deepfakes. 

Um sistema assim tão complexo é jamais penetrado totalmente e pode chamar-se caixa 
preta. Não fosse o aparelho fotográfico caixa preta, de nada serviria ao jogo do 
fotógrafo: seria jogo infantil, monótono. A pretidão da caixa é seu desafio, porque, 
embora o fotógrafo se perca em sua barriga preta, consegue, curiosamente, dominá-
la. O aparelho funciona, efetiva e curiosamente em função da intenção do fotógrafo. 
Isto porque o fotógrafo domina o input e o output da caixa: sabe com que alimentá-
la e como fazer para que ela cuspa fotografias. Domina o aparelho, sem no entanto, 
saber o que se passa no interior da caixa. Pelo domínio do input e do output, o 
fotógrafo domina o aparelho, mas pela ignorância dos processos no interior da 
caixa, é por ele dominado. Tal amálgama de dominações – funcionário dominando 
aparelho que o domina – caracteriza todo funcionamento de aparelhos. Em outras 
palavras: funcionários dominam jogos para os quais não podem ser totalmente 
competentes (Flusser, 1985, p. 15-16, grifo nosso). 

É evidente que ao utilizarem softwares de GANs, nem os usuários, nem os 

programadores têm acesso ao processo decisório da máquina até que ela gere uma resposta. 

Apesar de conhecerem o input e o output do software, dominando o aparelho, a maioria dos 

usuários, diferentemente dos programadores, também não sabe como foi desenvolvido o projeto 

da IA generativa escolhida. Identifica-se, então, que as pessoas que utilizam as ferramentas, 

ignorantes dos processos no interior da caixa, são por elas dominados, deixando ainda mais 

evidente a semelhança com o texto. 

Refletindo a partir dos pensamentos de Flusser e aplicando-os no modelo que as mídias 

sociais e a Web 2.0 modifica a forma em que se interage com a imagem técnica, Pimenta 

entende que 

[...] a partir das interfaces imagéticas, da visibilidade informacional veiculada pelas 
telas, a informação chega ao usuário (output) por meio da mesma superfície que serve 
de entrada para a captura (input) de seus respectivos dados de forma (in)voluntária, 
obedecendo a uma tecnopolítica algorítmica sobre a qual a priori não detemos 
quaisquer ferramentas prévias de crítica e contestação (Pimenta, 2022, p. 161). 

Da mesma forma, Rêgo (2025, p. 30) aponta que as empresas por trás das plataformas 

defendem a transparência, porém entregam a opacidade, reforçando a ideia de que entre o input 
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e o output proporciona-se uma situação de grande proximidade com a proposta da Filosofia da 

Caixa Preta, de Flusser. 

Nesse sentido, é necessário, inicialmente, trazer para o centro das discussões em torno 
da 'inteligência' artificial o que existe na arquitetura interior das plataformas digitais 
e que estrutura os modelos de negócios de cada uma delas, mas que se esconde na 
opacidade de seus 'rios' subterrâneos, em que a transparência tão propagada e vendida 
como essencial não parece ter lugar privilegiado (Rêgo, 2025, p. 30).  

Com isso, propõe-se que a “caixa preta”, termo que permeia diversas áreas (da 

computação à fotografia), seja aplicado ao uso de ferramentas de IA generativa ao identificar-

se as semelhanças entre o texto e as características do uso de qualquer tipo de IA. 

Flusser discorre que as imagens, mediações entre o homem e o mundo, têm o propósito 

de representar o mundo, porém, se colocam entre eles. E acrescenta: “O homem, ao invés de se 

servir das imagens em função do mundo, passa a viver em função de imagens” (Flusser, 1985, 

p. 7-8). Flusser define isso como idolatria: aquilo que proporciona a alucinação do homem em 

seu próprio instrumento; o ser humano se esquece que as imagens são produzidas para orientá-

lo no mundo. Logo, é possível afirmar que facilidade tem um custo e isto está relacionado ao 

não-saber, já que usamos hardwares e softwares o tempo todo, mas não temos ideia do que eles 

realmente fazem. 

A crise das imagens que apresenta-se hoje em forma da crença na veracidade das 

deepfakes foi precedida por outras crises, como a crise da imagem, substituida pelo texto, e a 

textolatria, substituída por imagens técnicas. O momento atual pode ser traduzido como um 

contexto que acaba por provocar um estado de alerta constante na produção de informação, 

considerando o uso de ferramentas populares como o Chat GPT (Rêgo, 2025, p. 35). 

As pessoas tornam-se incapazes de decifrar imagens ao não identificarem as dimensões 

abstraídas. Ainda existe, porém, a contradição interna dos textos: são mediações tanto quanto 

as imagens; pretendem mediar o homem e as imagens; algumas imagens passam a ser 

metacódigo dos textos, perturbando a hierarquia dos códigos. Mas os textos podem sobrepor 

imagens que pretendem representar outras coisas para elas. 

Em um texto que articula IA com as ideias de Flusser, Neri (2024, p. 17, tradução nossa) 

afirma que “Com a inteligência artificial, a informação visual não representa eventos, ela 

meramente os simula”, dialogando, então, com afirmações de Flusser (2017): 

O que se procura dizer aqui faz sentido não apenas para as imagens, mas também para 
a existência futura. Dito de modo sucinto: os novos meios, da maneira como 
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funcionam hoje, transformam as imagens em verdadeiros modelos de comportamento 
e fazem dos homens meros objetos. 

Nesse contexto, Flusser (1985, p. 14, 25) entende que, quando os instrumentos 

tornaram-se máquinas, a relação entre o homem e eles inverteu-se, e que grande parte da 

humanidade vive em função das máquinas. E afirma: “A fotografia é, pois, mensagem que 

articula ambas as intenções codificadoras. Enquanto não existir crítica fotográfica que revele 

essa ambigüidade do código fotográfico, a intenção do aparelho prevalecerá sobre a intenção 

humana”. 

O autor se preocupa com o potencial de alienação presente na sociedade em que a 

imagem é quase um sinônimo de verdade, considerando seu uso como simulacro em toda essa 

facilidade da mediação digital. Assim como afirma Pimenta (2022, p. 161): “Quanto mais 

intuitivas e interativas forem as telas, nas quais imagens nos apresentam esse novo mundo 

digitizado, mais nos alijamos de seu controle e nos alienamos devido à complexidade dos 

sistemas e objetos técnicos que as alicerçam”. 

No contexto de análise de imagens, Vilém Flusser pretende que seja feita em planos e 

que se use o scanning, onde se permite vagar pela superfície da imagem, compreendendo-se 

duas intencionalidades (a do receptor e a do emissor) e identificando-se símbolos conotativos. 

Para ele, a análise é feita em ciclos que apresentam relações temporais nos quais um elemento 

é visto após o outro e se vagueia pela imagem várias vezes, assim como a dialética interna da 

imagem: 

O caráter mágico das imagens é essencial para a compreensão das suas mensagens. 
Imagens são códigos que traduzem eventos em situações, processos em cenas. Não 
que as imagens eternalizem eventos; elas substituem eventos por cenas. E tal poder 
mágico, inerente à estruturação plana da imagem, domina a dialética interna da 
imagem, própria a toda mediação, e nela se manifesta de forma incomparável (Flusser, 
1985, p. 7). 

No próximo capítulo, que abordará a relação entre a Inteligência Artificial, os deepfakes 

e a desinformação, serão apresentadas as articulações entre os objetivos do trabalho e a revisão 

de literatura. 
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3. POTENCIALIDADES E DESAFIOS DE FERRAMENTAS DE 

INTELIGÊNCIA ARTIFICIAL 

É indiscutível que o desenvolvimento das tecnologias da informação e comunicação (TICs) 

é uma peça importante para a forma em que se vive no contexto hodierno. Além do que foi 

discutido no subcapítulo 1.1., é importante lembrar que as TICs não contribuíram para a 

diminuição da desigualdade social; ao contrário, acabaram a aumentando. E ainda: dentre as 

pessoas mais ricas do mundo hoje estão os CEOs ou criadores de empresas da área das TICs. 

Vieira Pinto (2005, p. 22) afirma que a desigualdade é gerada pela apropriação dos 

benefícios da produção industrializada, caso em que podemos exemplificar os donos de 

empresas de tecnologia, em oposição à periferia que está cada vez mais condenada ao 

empobrecimento. O autor compreende que “o mundo deixa de ser simplesmente o ambiente 

rústico espontâneo e se converte no ambiente urbano”, a partir das criações artificiais as quais 

se tornam produtos com fabricação constante e enquanto as pessoas criam suas invenções, que 

se tornam a “natureza” e parecem a elas, naturais (Vieira Pinto, 2005, p. 62). 

Considerando a naturalização dos aparelhos e aplicações tecnológicas que o autor 

aborda, é possível pensar em como “chamar um táxi” se tornou “pedir um Uber”; “pedir comida 

pelo telefone” se tonou “pedir comida pelo Ifood”; ligações telefônicas se tornaram ligações 

pelo Whatsapp; fazer pesquisa de preço se tornou “olhar o preço na internet”. Como aponta 

Bezerra (2024), existe um nível de dependência que se apresenta como um novo vocabulário 

ou como uma nova gramática, em que se promove a ideia de que a tecnologia é “imediata” (sem 

mediação), em um ambiente que exige a mediação de dados e de informações. No setor 

tecnológico cada movimento é extremamente calculado. 

A percepção de que programas de computadores (que são algoritmos) podem ser neutros 

é algo pouco, ou nada correto. O processo para a criação ou alteração de um algoritmo de uma 

Big Tech passa por diversas decisões, fluxogramas e, em consequência, funcionários. Mesmo 

que, em um futuro provavelmente próximo, a IA substitua desenvolvedores, ainda existem 

diversas pessoas envolvidas no desenvolvimento de um código, passando por setores criativos, 

gestores, jurídico, financeiro e diversos outros, envolvidos nas etapas como desenho, testagem 

e aprovação do produto, assim como qualquer outro produto na indústria. 

Logo, é possível, sim, afirmar que existe viés em qualquer projeto tecnológico, 

conforme demonstram diversos casos noticiados sobre identificações errôneas de sistemas de 



26 
 

 

reconhecimento facial. Kaufman (2022, p. 83) apresenta diversos exemplos, incluindo o de São 

Francisco, EUA, que proibiu o uso de IA desse tipo na segurança pública depois de problemas 

de identificação, já que os modelos usados atualmente possuem muitos vieses e e taxas de acerto 

muito superiores para homens brancos de meia idade, se comparado com as taxas para pessoas 

negras ou mulheres, por exemplo. É necessário destacar que os problemas nos códigos de 

reconhecimento facial estão conectados com a amostra utilizada para o treinamento dos 

modelos. 

Kaufman defende que os temas mais sensíveis no contexto da ética da IA são a 

responsabilidade (quem deveria responder pelas decisões da IA?) e a explicabilidade. Segundo 

Floridi et al. (2018), diz respeito a inteligibilidade (“como funciona?”) e a responsabilização 

individual (“quem é responsável pela forma como funciona?”), ou seja, a capacidade de apontar 

um responsável e de explicar como certa resposta foi obtida. A autora aprofunda a explicação 

dizendo que 

[...] por um lado, temos a opacidade intrínseca à técnica de redes neurais profundas 
(como algoritmos correlacionam os parâmetros contidos nos dados), o que limita a 
capacidade dos humanos de explicar plenamente a decisão do sistema; por outro, dado 
o estágio de desenvolvimento da técnica, seus resultados refletem, em grande parte, 
decisões humanas, que [...] são fragmentadas, dificultando uma explicação 
abrangente. Ademais, grande parte dos usuários de IA carecem de conhecimento 
básico, logo, não estão aptos a oferecer nenhuma explicação (Kaufman, 2022, p. 75). 

De outro modo, ao trazer o enfoque para os benefícios da IA, pode-se encontrar diversos 

livros que ensinam a usar e implementar sistemas em empresas. Como afirmam Tyson e Zysman 

(2022, tradução nossa): “A inteligência artificial é a ferramenta mais recente em um conjunto 

de tecnologias de ‘automação’ que realizam tarefas anteriormente realizadas por humanos, 

muitas vezes de forma barata, mais rápida e melhor”. Os autores afirmam que a IA pode 

substituir o trabalho repetitivo, baseado intensamente em dados e otimização e sem demandas 

sociais, destacando serviços digitais que utilizam as ferramentas de IA para subsistência: 
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Quadro 3 – Plataformas dependentes de IA 

Fonte: Adaptado de Tyson e Zysman (2022). 

Tipo de 

plataforma 
Uso de IA Exemplos 

Plataformas 

para venda de 

mercadorias 

Reformularam quais tarefas são executadas por 

humanos e onde. 

Reduziram a quantidade de funcionários fornecendo 

serviços contactless (sem contato) aos clientes. 

As transações continuaram entre o varejo presencial 

e o comércio eletrônico e plataformas digitais, com 

alteração de tarefas do chão de fábrica para 

operações de armazém, entrega e transporte. 

Amazon e 

Netflix 

Plataformas de 

serviços laborais 

Utilizam algoritmos e dados real-time (em tempo 

real) para conectar trabalhadores a tarefas. 

Estão criando um crescente impacto na forma como 

o trabalho é visto no meio industrial. 

Estas plataformas abrangem trabalhadores de 

diversas áreas, de contadores até encanadores, que 

são tipicamente chamados para serviços de clientes 

múltiplos em projetos temporários. Incluindo os 

chamados “trabalhadores fantasmas” que 

proporcionam muito da “inteligência” por trás de um 

software de IA. 

Upwork, Lyft, 

Uber e 

TaskRabbit 

Plataformas de 

aluguel de bens 

Utilizam a IA para conectar pessoas que procuram 

um bem com as que o disponibilizam. São 

plataformas que alteram o mercado de trabalho, 

disponibilizando novas formas de renda. Com seus 

mecanismos de busca e recomendação, possibilitam 

que o próprio usuário encontre o que procura, sem 

necessitar de um intermediador (além da mediação 

da plataforma), que cobra taxas sobre o valor final. 

Airbnb, 

Quinto Andar e 

BlaBlaCar 
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O consenso é de que a IA pode otimizar trabalhos repetitivos, reduzir perdas, gerar 

economia para as empresas e melhorar a gestão de tempo para indivíduos. Todos esses 

benefícios, porém, vêm com custos que não necessariamente são cobrados de quem usa tais 

tecnologias; muitas vezes recai em setores marginalizados da sociedade ou em países do sul 

global e no meio ambiente. O relatório da AI Now (2019) aponta: 

Adicionando-se ao seu considerável impacto climático, grandes empresas de IA estão 
comercializando agressivamente seus serviços de IA (intensivos em carbono) para 
empresas de petróleo e gás, se oferecendo para ajudar a otimizar e acelerar a produção 
de petróleo e a extração de recursos. A Amazon está atraindo clientes em potencial na 
indústria de petróleo e gás com programas como ‘Prevendo o Próximo Campo de 
Petróleo em Segundos com Aprendizado de Máquina’. A Microsoft realizou um 
evento chamado ‘Empoderando Petróleo e Gás com IA’, e o Google Cloud tem sua 
própria vertical de Energia dedicada a trabalhar com empresas de combustíveis 
fósseis. E a C3 IoT, uma empresa de IA originalmente criada para auxiliar na transição 
para uma sociedade movida a energia renovável, agora auxilia grandes empresas de 
petróleo e gás, incluindo a Royal Dutch Shell, a Baker Hughes e a Engie, a acelerar 
sua extração de combustíveis fósseis  (AI Now, 2019, tradução nossa). 

Destaca-se que o gasto energético e desperdício associados à computação em nuvem e a 

modelos de IA já é algo discutido nos últimos cinco anos, especialmente os modelos mais complexos, 

como mostra o trabalho de 2019 de Strubell, Ganesh e McCallum em que eles compreendem que se 

deve focar no desenvolvimento de sistemas mais eficientes, como mostra a figura 3. 

Figura 3 – Porcentagem de uso de energia (renováveis, gás natural, carvão mineral e nuclear) dos três 
maiores serviços de computação em nuvem comparados com o gasto energético dos Estados Unidos, 

da China e da Alemanha 

Fonte: Strubell, Ganesh e McCallum (2019). 

Destarte, pode-se compreender que a IA possui potencialidades e desafios e que eles 

devem ser ponderados com cuidado, uma vez que, dependendo de quem a utiliza, o quadro de 

interesses pode ser diferente. Para uma Big Tech, por exemplo, que quer fazer demissões em 

massa (ou como gostam de chamar, lay-offs), o malefício de afetar o meio ambiente pode 
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compensar. O quadro 4 apresenta de forma mais suscinta o que foi tratado nesse capítulo até 

agora. 

Quadro 4 – Potencialidades e desafios da IA 

Fonte: elaboração própria (2025). 

  

Potencialidades Desafios 

As automações podem transformar o 
mercado de trabalho, tornando custos 
mais baratos, processos mais rápidos e 
com melhores resultados (Tyson; 
Zysman, 2022). 

Mesmo com as automações, existe a 
necessidade, em termos éticos e de 
qualidade, do supervisionamento 
humano dos resultados gerados pela 
máquina (Kaufman, 2022). 

IA pode substituir o trabalho repetitivo, 
baseado intensamente em dados e 
otimização, e sem demandas sociais 
(Tyson; Zysman, 2022). 

A IA pode acabar com postos de 
trabalho a medida que os países não 
se adaptarem para promover uma 
educação de qualidade (Kaufman, 
2022). 

A IA possui capacidade de detectar 
padrões de forma mais fácil, 
contribuindo, especialmente, para a área 
de diagnósticos de imagem, na saúde 
(Zeb et al., 2024). 

Datasets desbalanceados que 
promovem diagnósticos errôneos 
provocados por viéses na base de 
treinamento, onde certos grupos 
prevalecem em detrimento de outros 
(Zhao et al., 2021). 

Existe a possibilidade da IA encontrar 
novos medicamentos, com ideias não 
antes pensadas por cientistas (Zeb et al., 
2024). 

A máquina não consegue explicar 
como chegou ao raciocínio 
apresentado para o pesquisador, ou 
seja, existe a dificuldade de ter 
explicabilidade nos resultados 
(Kaufman, 2022). 

Com a IA, existe a possibilidade de 
respostas mais rápidas. 

Uso excessivo de energia para coisas 
que poderiam ser respondidas sem 
ela. 

Otimização de fluxos de trabalho de 
grandes empresas. 

Potencialização da concentração de 
renda. 
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Não é possível listar todos os riscos e os benefícios da inteligência artificial, 

considerando que ela está em desenvolvimento constante e que cada indivíduo ou organização 

os enxerga pela lente dos próprios interesses. Existem diversas formas para se referir às grandes 

empresas de tecnologia, como Big Techs ou, como Ammy Webb costuma chamar, G-MAFIA 

(que corresponde a Google, Microsoft, Amazon, Facebook, IBM e Apple), fazendo um 

acrônimo com a disposição das primeiras letras de cada empresa. Como afirma Bezerra (2024), 

existem contradições que são potencializadas pelo desenvolvimento das TICs. 

Dentre essas contradições, temos a conexão ampliada que estimula o isolamento 
individual; a rede social que fragmenta a esfera pública; a inteligência artificial que 
hipertrofia a estupidez humana; o aprendizado de máquinas que promove a ignorância 
de pessoas; a memória computacional que forja a amnésia cerebral; a aceleração 
tecnológica que aniquila o tempo livre; a flexibilização do trabalho que leva 
trabalhadores ao sobretrabalho; a liberdade de expressão que dá aso ao discurso de 
ódio; o acesso à informação que é eclipsado pelo obscurantismo negacionista; a 
sociedade da hiperinformação que inaugura a era da desinformação (Bezerra, 2024, 
p. 15). 

O relatório da AI Now (2025, p. 5, tradução nossa) defende, ainda compartilhando a 

ideia supracitada: 

Mas não é só o poder de mercado que deve nos preocupar: Esses oligarcas 
tecnológicos contam com a reescrita generalizada de nossas fundações econômicas e 
sociais, usando a IA como justificativa. Atuam desde desmembrar o governo federal 
dos EUA e pilhar dados de cidadãos sob o desfarce de eficiência, a redesenhar fluxos 
de trabalho para desvalorizar o trabalho humano e reatividade para que eles estejam 
prontos para IA, até redirecionando nossa infraestrutura energética inteira para 
priorizar a tecnologia deles em detrimento de necessidades básicas de uma pessoa, a 
visão que os oligarcas de tecnologia promulgam requer, como base, desmantelar o 
núcleo social, político e o tecido econômico.15 (AI Now, 2025, p. 5, tradução nossa) 

O texto do documento supracitado apresenta diversas pontos abordados neste capítulo. 

Entretanto, além da questão oligárquica das Big Techs, os autores do relatório também afirmam 

que há uma saturação do mercado, que a dominância foi estabelecida entre os vencedores de 

plataforma e infraestrutura que emergiram entre os anos 2000 e 2010 e que o custo de 

manutenção dos sistemas de IA de larga escala consome recursos financeiros em um nível 

inédito, apontando para uma possível futura bolha (AI Now, 2025, p. 6). Além desse aspecto, 

eles defendem que é preciso entender que a 

 
15 But it’s not just market power we need to be concerned with: These tech oligarchs are counting on a wholesale 

rewriting of our social and economic foundations, using AI as the justification. From breaking apart the US 
federal government and raiding citizen data under the guise of efficiency, to redesigning workflows to devalue 
human labor and reativity so they are AI-ready, to redirecting our entire energy infrastructure to prioritize 
their technology over people’s basic needs, the vision promulgated by tech oligarchs requires, as a foundation, 
the unraveling of core social, political, and economic fabrics. 
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IA é predominantemente usada em nós, e não por nós, para moldar acesso a recursos 
e oportunidades de vida. Porém enquanto existir um caminho claro de dependência 
dentro dessa trajetória de proselitismo da IA por parte de grandes empresas de 
tecnologia e seus porta-vozes, a boa notícia é que essa não é a única estrada disponível 
para nós. Longe disso (AI Now, 2025, p. 9, tradução nossa). 

Com as questões éticas expostas neste capítulo, entende-se que é possível abordar, de forma 

mais aprofundada, o tema de Inteligência Artificial generativa no contexto das mídias, com o 

desenvolvimento de conteúdo falso, em especial deepfakes, conforme será apresentado a seguir. 
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4. O USO DE GANS PARA GERAÇÃO DE DEEPFAKES 

O termo Generative Adversarial Networks é traduzido, em português, como Redes 

Adversárias Generativas. Foi cunhado por Ian Godfellow; Jean Pouget-Abadie; Mehdi Mirza; 

Bing Xu; David Warde-Farley; Sherjil Ozair; Aaron Courville e Yoshua Bengio em 2014, sendo 

o primeiro autor o mais recorrente quando se aborda a criação do termo na área das TICs. 

Nas estruturas de redes adversariais propostas, o modelo generativo é colocado em 
oposição a um adversário: um modelo discriminativo que aprende a determinar se uma 
amostra é do modelo ou de dados de distribuição. O modelo generativo pode ser 
pensado como análogo a uma equipe de falsificadores, tentando produzir moeda falsa 
e usá-la sem ser detectada, enquanto o modelo discriminativo é análogo à polícia, 
tentando detectar a moeda falsa. A competição neste jogo leva ambas as equipes a 
aprimorar seus métodos até que as falsificações sejam indistinguíveis dos artigos 
genuínos. (Goodfellow et al., 2014, tradução nossa). 

No texto, os autores apresentam as redes adversariais como um modelo que é colocado 

contra um adversário. Em uma analogia diferente da apresentada no texto, pode ser pensada 

como um clássico de futebol, onde o Vasco melhora suas táticas, e o Flamengo tenta reconhecê-

las e contorná-las. Os dois times melhoram, e no quesito da máquina, o resultado, a imagem ou 

texto, se torna indetectável de um real. 

4.1. Como são gerados deepfakes 

A partir das redes neurais adversariais, foram desenvolvidas e disponibilizadas 

ferramentas que possibilitam a geração, e não a criação, de conteúdo semelhante ao criado 

pelos humanos. O termo criação não se aplica para essas ferramentas, já que elas usam 

conjuntos de dados existentes para gerar algo. Como uma colcha de retalhos (que utiliza 

pedaços de tecidos pré-existentes, costurados), o tecido em si não chegou inicialmente como 

um tecido, e sim como parte de algo que já existia. As ferramentas, então, copiam conteúdo 

existente no meio digital, levando criadores originais do conteúdo (que na maioria das vezes 

não são creditados) a serem afetados por questões relacionadas à ética da geração de 

conteúdo por IA. Exemplos dessas situações são aquelas nas quais direitos autorais e de 

imagem são feridos, o que acaba por contribuir para a decisão do uso do termo “geração”, 

em respeito, especialmente, à comunidade artística. 

Com o emprego dessas ferramentas, o trabalho de quem criava montagens ou 

plagiava textos ficou bem mais trivial. Não é necessária nenhuma habilidade técnica além 
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da criação de uma conta e de uma pergunta que defina o que será pedido para a máquina, 

considerando o contexto atual dos chats de GANs. O usuário fica, assim, à mercê da própria 

consciência para gerar conteúdo, só que com mais facilidade, rapidez e sem a necessidade 

de aprender a usar uma ferramenta mais complexa. 

Dessa maneira são desenvolvidos deepfakes: aquilo que diz respeito a conteúdo 

gerado por inteligência artificial, que parece autêntico ao olho destreinado. A expressão 

deriva da combinação do termo “deep learning”, relacionado à aprendizagem de máquina 

(pode ser traduzido literalmente como “aprendizagem profunda”), em que corresponde a 

geração de conteúdo por uma rede neural artificial, e ao termo “fake”, que indica a falsidade 

do conteúdo, sendo seu uso mais comum a geração e manipulação de imagem humana 

(Mirsky; Lee, 2020). 

Cardoso (2024, p. 36) realizou um levantamento das principais ferramentas de GANs 

generativas, como demonstrado nas figuras 4 (ferramentas de deepfake de foto e vídeo) e 

5 (de clonagem de voz). 

Figura 4 – Tabela comparativa entre as ferramentas de deepfake de foto e vídeo 

Fonte: Cardoso (2024). 
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Figura 5 – Tabela comparativa entre as ferramentas de deepfake de clonagem de voz 

 

Fonte: Cardoso (2024). 

 

Identifica-se a partir das análises do autor, que as ferramentas de clonagem de voz, fora 

do período teste oferecido, lucram diretamente com a geração de desinformação. A seguir, será 

introduzido o conceito de desinformação e exemplos de como os deepfakes estão sendo 

utilizados. 

4.2. Deepfakes e desinformação 

Em 2023, um usuário da ferramenta Midjourney, identificado como Pablo Xavier, 

manipulou uma imagem do Papa Francisco como se ele estivesse usando uma jaqueta no estilo 

conhecido como “puffer” (figura 6). A imagem viralizou e o próprio Papa se manifestou 

reconhecendo que o uso de IA para geração de imagens deveria ser regulamentado. 
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Figura 6 – Deepfake do Papa Francisco usando uma jaqueta puffer 

 
Fonte: Pablo Xavier (2023). 

Por mais que a imagem pareça inofensiva, é a figura de uma pessoa real que está em 

jogo. O Papa foi vítima de deepfakes, com maior expressividade, novamente em 2025, durante 

sua internação por pneumonia dupla, aproximadamente um mês antes da sua morte. 
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Figura 7 – Deepfake do Papa Francisco internado 

 
Fonte: G1 (2025). 

Destaca-se um trecho da reportagem do G1 (2025)16 sobre o caso: 

Nas redes sociais, mentirosos têm usado uma imagem falsa do Papa Francisco. Quem 
mostra é a Paula Paiva, da equipe de checagem de informações do Grupo Globo, 
o Fato ou Fake. 

Para que uma fake news “cole”, pareça verdadeira, ela precisa estar dentro de um 
contexto que faça sentido, e quem espalha informação falsa se aproveita disso. É o 
caso da fake que a Paula Paiva explicou no Jornal Nacional desta quinta-feira (6). 

É importante lembrar que, como assegura Burke (2023, p. 215), “O que chamamos hoje de 

fake news era conhecido em inglês no século XIX como ‘relatos falsos’ [false reports], algo que 

muitas vezes tomava a forma de boatos”, se assimila ao que Schneider afirma: 

É verdade que mentira, erro, engano, perjúrio, falso testemunho, logro, fraude, 
falcatrua, engodo, mistificação, calúnia, difamação, embuste, cascata, lorota, 
distorção, trapaça, tramoia, bravata, caô, trote, 171, falácia, farsa, charlatanice e 
congêneres não são novidade. Contudo, a sua produção e propagação na escala do big 
data, à velocidade da luz, com custos relativamente baixos, de modo ultracapilarizado 
e virtualmente ubíquo, graças à popularização de dispositivos de acesso a redes 
digitais de comunicação, propriedades de gigantescas corporações, que desenvolvem 
novas e novíssimas mediações sociotécnicas de vigilância, mineração de dados e 
predição comportamental mais fina que outrora, em meio à crise da hegemonia dos 
EUA, que tem por corolário a intensificação da desigualdade econômica na forma de 

 
16 Documento eletrônico não paginado. Disponível em: https://g1.globo.com/jornal-

nacional/noticia/2025/03/06/e-fake-suposta-foto-do-papa-francisco-internado-foi-criada-com-inteligencia-
artificial.ghtml. Acesso em: 26 mar. 2025. 
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uma brutal concentração de renda no cume e a miserabilização das massas, anomia 
social crescente, colapso socioambiental, pandemia, recrudescimento de movimentos 
protofascistas e religiosos sectários, essa composição tenebrosa é bem nova 
(Schneider, 2022, p. 147). 

Logo, não é a mentira que é sem precedentes, e sim as dinâmicas envolvidas no processo 

de concentração de renda e poder. 

De outro modo, segundo Wardle e Derakhshan (2023), desinformação é um fenômeno 

da desordem informacional, que compreende três tipos: a informação falsa (mis-information), 

quando não há intenção de causar danos, mas a informação é falsa; a desinformação (dis-

information), quando a informação falsa é compartilhada com objetivo de causar danos; e a 

informação maliciosa (mal-information), quando se utiliza a informação verdadeira com 

intenção de causar danos, muitas vezes trazendo informações privadas à público. Suas 

diferenças estão apresentadas na figura 8. 

Figura 8 – Desordem Informacional 

 

Fonte: Wardle e Derakhshan (2023). 

Os autores também explicam que o termo fake-news deve ser evitado, já que foi 

popularizado e tirado do contexto por grupos de extrema direita e por agentes da 

desinformação. 
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O termo ‘fake news’ também começou a ser apropriado por políticos em todo o mundo 
para descrever organizações de notícias cuja cobertura eles consideram desagradável. 
Desta forma, está se tornando um mecanismo pelo qual os poderosos podem reprimir, 
restringir, minar e contornar a imprensa livre (Wardle; Derakhshan, 2023, p. 23). 

O relatório de Wardle e Derakhshan (2023) também aponta para os três elementos da 

desordem informacional: (1) o agente; (2) a mensagem; e (3) o/a intérprete. 

Dentre os agentes, que são quem cria, produz e distribui o conteúdo falso, encontram-

se partidos políticos, oficiais, jornais e serviços de inteligência. Destaca-se que eles podem ser 

organizados, não necessariamente tratando-se de uma única pessoa. Podem trabalhar em grupo 

ou individualmente, fazer parte de organizações tradicionais, como grupos de lobby ou 

empresas de relações públicas, ou grupos de improviso organizados em torno de um objetivo 

comum. Eles possuem diversos tipos de motivação, sendo elas financeira: visa o lucro com 

o conteúdo por meio de publicidade; política: visa influenciar a opinião pública. Pode ser sobre 

um candidato ou outros assuntos, como por exemplo: a lisura do processo eleitoral; social: visa 

chamar a atenção de um determinado grupo, on-line ou off-line, ou como utiliza-se o termo no 

meio digital, gerar clout (segundo o dicionário Cambridge online (Clout, 2025, tradução 

nossa)17, “clout (poder), substantivo, poder e influência sobre outras pessoas ou eventos”, no 

contexto digital, segundo Plann (2025, tradução nossa)18, se refere à influência, reputação ou 

popularidade de uma pessoa); ou, por fim, motivação psicológica: buscar aprovação ou 

prestígio; também relacionado com o termo clout. 

Sobre eles, questiona-se o público-alvo do agente, “Esses públicos podem variar de 

malas diretas ou listas de consumidores de uma organização, grupos sociais baseados em 

características socioeconômicas, até uma sociedade inteira” (Wardle; Derakhshan, 2023). Se 

ele utiliza automações, como bots e tecnologias de geração de conteúdo, como as GANs. Ainda, 

se eles pretendem enganar ou causar dano. 

A mensagem pode ser entregue pelos agentes por diversos meios, pessoalmente (fofoca, 

discursos), em formato textual (artigos de jornais, panfletagem), ou material audiovisual 

(imagens, vídeos, filmes, clipes de áudio, memes etc.). Sobre elas, discute-se a sua durabilidade, 

no sentido de que existem mensagens que são projetadas para manterem a relevância e o 

 
17 Documento eletrônico não paginado. Disponível em: https://dictionary.cambridge.org/dictionary/english/clout. 

Acesso em: 26 mar. 2025. 
18 Documento eletrônico não paginado. Disponível em: https://www.plannthat.com/social-media-glossary-

/clout/#:~:text=Clout%20is%20like%20your%20reputation,and%20comments%20on%20your%20posts. 
Acesso em: 26 mar. 2025. 
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impacto por um longo prazo (de forma permanente ou durante o período de uma guerra). De 

outro modo, existem as projetadas para um prazo mais curto, como um processo eleitoral, e as 

projetadas com uma vida útil bem curta, como um furo de reportagem. 

Essa mensagem pode ser precisa, na forma de informação maliciosa (logo, verdadeira), 

imprecisa ou totalmente falsa. Existe uma escala entre uma conexão falsa (ou click bait, 

manchete que não é compatível com o texto), até a informação 100% fabricada. A mensagem 

pode ser ilícita, como o caso que será abordado a seguir, que se passou no Colégio Santo 

Agostinho. Exemplos: discurso de ódio, violação de propriedade intelectual, violação de 

privacidade ou assédio, a depender da legislação local. Ela pode ser um conteúdo “impostor”, 

no sentido de que ela pode usar uma marca conhecida de forma enganosa, ou usar o nome de 

uma figura pública para parecer digna de confiança. E contém um alvo, o alvo da mensagem 

difere do público-alvo da mensagem. Neste caso, o alvo é quem será atingido, ou sendo 

desacreditado pela mensagem, podendo ser um indivíduo (candidato, político ou figura 

pública), uma organização (empresa privada ou agência governamental), grupo social (raça, 

etnia, classe social), ou a sociedade como um todo. 

Por último, o/a intérprete é quem recebe a mensagem. É uma pessoa que faz parte da 

sociedade e que tem sua bagagem de experiência de vida e conhecimento. É importante 

destacar que o/a intérprete pode se tornar agente, compartilhando a notícia falsa, seja por 

meio de uma conversa em uma mesa de bar ou em forma de compartilhamento na web.19 

Aliando as informações trazidas pelo relatório de Wardle e Derakhshan (2023) com 

o contexto das deepfakes, entende-se que o conteúdo é impostor e, no caso a seguir, também 

é ilegal. Pode-se lembrar o episódio do colégio Santo Agostinho, na Barra da Tijuca, Rio de 

Janeiro, como exemplo de desinformação com uso de deepfakes, em que um grupo de 

alunos, adolescentes do 7º ao 9º ano (habitualmente entre 11 e 13 anos), gerou imagens de 

20 colegas nuas e compartilhou em um aplicativo de mensagens, culminando na abertura 

de um inquérito policial (G1, 2023). 

Este tem sido um uso muito comum e preocupante das ferramentas de IA generativa, 

sendo tratado como crime “análogo à simulação e participação de criança ou adolescente 

em cena de sexo explícito ou pornográfica por meio de adulteração, montagem ou 

 
19 Adaptado de Wardle; Derakhshan, 2023, p. 34. 
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modificação de fotografia, vídeo ou qualquer outra forma de representação visual” (G1, 

2023). 

Além da violência contra a mulher, também se destaca o uso de deepfakes por 

golpistas para o comércio de produtos com o “selo de aprovação” de algum artista que nem 

sabe que está envolvido na fraude. Figuras públicas como Neymar, Anitta, Eliana, Ana 

Maria Braga, William Bonner, Drauzio Varella, Ivete Sangalo, Mano Brown e Jade Picon 

(Forbes, 2025) já foram utilizadas para enganar consumidores. Como mostra a imagem 9. 

O autor Andrew Aurand (2023) afirma, sobre a relação entre a IA generativa e a 
desinformação, que 

First, malicious actors may use it to create false information for the sake of humor or 
personal gain, taking advantage of what little attention online users generally pay to 
the material in their social media feeds. 

Secondly, due to inherent public trust in information produced by machines, 
disinformation produced by AI is believed outright. This leads to individuals 
mistakenly believing anything that is churned out, making the AI itself a harbinger of 
disinformation (Aurand, 2023).20 

Figura 9 – Deepfakes de figuras públicas brasileiras (à esquerda, Drauzio Varella e à direita, Claudia 
Raia) 

 

 
20 Primeiramente, atores maliciosos podem usá-los para criar informação falsa pela palhaçada ou por ganho 

pessoal, tirando vantagem da pouca atenção que usuários on-line prestam ao material nos seus feeds de redes 
sociais. 
Em segundo lugar, devido a confiança pública inerente a informação produzida por máquinas, desinformação 
produzida por IA é completamente crível. Isso leva pessoas ao erro de acreditar em qualquer coisa que seja 
produzida, tornando a própria IA um prenúncio de desinformação (tradução nossa). 
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Fonte: G1 (2023). 

É necessário lembrar, como afirma Bezerra, que: 

Assim como ódio, a mentira também gera “engajamento” nas redes: notícias falsas 
são compartilhadas por quem acredita nelas ou por quem as faz circular por má fé, 
interesse pessoal ou canalhice, e são refutadas, desmentidas e denunciadas por quem 
age em defesa da verdade e dos fatos. Em ambos os casos, retomando o livro contábil 
das big tech, o engajamento é medido pela interação dos usuários da rede com esse 
conteúdo, que gera a produção de dados por meio de cliques, comentários, 
compartilhamentos, visualizações, novamente dilatando o big data das corporações da 
internet (Bezerra, 2024, p. 75). 

A partir do momento em que as plataformas digitais não tomam iniciativa para excluir 

conteúdo falso, no geral, não só o gerado por IA, elas se tornam coniventes. Os mecanismos 

para a identificação e a exclusão de desinformação e informação falsa são lentos e falhos, em 

consoante com a exploração de mão de obra pouco remunerada para o reconhecimento de 

conteúdo (que fere as regras de conduta das plataformas) (Bezerra, 2024, p. 88) e a necessidade 

de interferência do Estado para a exclusão de conteúdo (que fere os direitos dos cidadãos). 

A seguir, será introduzida a discussão sobre o uso de deepfakes na campanha eleitoral 

estadunidense. Em um primeiro momento, serão apresentados os casos do início das eleições, 

noticiados pelos principais jornais norte-americanos. Posteriormente, mostraremos os 

resultados da coleta de dados do Twitter (atualmente denorminado “X”) nos subcapítulos 4.3.1 

e 4.3.2, assim como nos capítulos 5 e 6. 

4.3. Deepfakes nas campanhas eleitorais norte-americanas de 2024 

Em 2023, diversos artigos sobre os perigos do possível uso de deepfakes nas eleições 

norte-americanas foram publicados em sites e jornais. Surge, logo em janeiro de 2024, a notícia 

de que eleitores estariam recebendo ligações operadas por robôs (robocalls) com a voz de Joe 

Biden, cujo conteúdo solicitava que eleitores de Nova Hampshire não votassem nas primárias 

(BBC, 2024). Embora o meio da desinformação tenha sido por ligação, ela se encaixa como 

deepfake por causa da alteração da voz para copiar o ex-presidente e, na época, candidato. 

Dois meses depois, começaram a surgir, nas redes sociais, imagens de Donald Trump 

abraçado com supostos apoiadores. Partidários do presidente utilizaram imagens geradas por 

GANs com o objetivo de atingir o eleitorado afro-americano, como evidenciam as próximas 

figuras. 
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Figura 3 – Deepfake do Trump com homens jovens negros 

 

 

 

 

 

 

 

 

 

 

 

 

Fonte: BBC (2024). 

Segundo o periódico, a figura 11 foi postada com a descrição de que o Trump teria 

parado sua motociata para tirar foto com os eleitores, além disso: 

We tracked down the person behind the account called Shaggy, who is a committed 
Trump supporter living in Michigan. 

“[My posts] have attracted thousands of wonderful kind-hearted Christian followers”, 
he said in messages sent to the BBC on social media. 

When I tried to question him on the AI-generated image he blocked me. His post has 
had over 1.3 million views, according to the social media site X. Some users called it 
out, but others seemed to have believed the image was real (BBC, 2024)21. 

 
21  Nós rastreamos a pessoas por trás da conta chamado Shaggy, que é um apoiador comprometido do Trump 

morando em Michigan. 
‘[Meus posts] atraíram centenas de seguidores Cristãos maravilhosos e bondosos’, ele disse em mensagens 
enviadas a BBC em redes sociais. 
Quando eu tentei questioná-lo sobre o uso de imagens geradas por IA ele me bloqueou. A postagem dele 
tinha mais de 1,3 milhões de visualizações, segundo o site de rede social X. Alguns usuários apontaram para 
o uso [de IA], mas outros pareceram acreditar que a imagem era real (tradução nossa). 



43 
 

 

Destaca-se na fala da jornalista Marianna Spring que a postagem, na época, já possuía 

1.3 milhões de visualizações e que alguns usuários conseguiram identificar que a publicação 

era gerada por IA, embora outros acreditassem que era real. 

 

Figura 4 – Deepfake do Trump com jovens afro-americanos 

 

Fonte: BBC (2024). 

A figura 11, segundo a BBC (2024), foi gerada por um grupo de radialistas, Mark Kaye 

e seu time, na Flórida. 

I'm not a photojournalist," Mr Kaye tells me from his radio studio."I'm not out there 
taking pictures of what's really happening. I'm a storyteller."He had posted an article 
about black voters supporting Mr Trump and attached this image to it, giving the 
impression that these people all support the former president's run for the White 
House. In the comments on Facebook, several users appeared to believe the AI image 
was real. "I'm not claiming it is accurate. I'm not saying, 'Hey, look, Donald Trump 
was at this party with all of these African American voters. Look how much they love 
him!'" he said. "If anybody's voting one way or another because of one photo they see 
on a Facebook page, that's a problem with that person, not with the post itself (BBC, 
2024)22. 

 
22 Eu não sou um fotojornalista’, me diz senhor Kaye de seu estúdio de rádio. ‘Eu não estou lá fora tirando fotos 

do que realmente está acontecendo. Eu sou um contador de histórias’ Ele tinha postado um artigo sobre 
eleitores pretos apoiando o senhor Trump e anexou essa imagem a ele [ao artigo], dando a impressão de que 
aquelas pessoas todas apoiavam a candidatura do ex-presidente à Casa Branca. Nos comentários no Facebook, 
diversos usuários pareceram acreditar que a imagem gerada por IA era real. ‘Eu não estou dizendo que é real. 
Eu não estou dizendo ‘ei, olha, Donald Trump estava nessa festa com todos esses eleitores afro-americanos.  
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O autor tenta se excluir da responsabilidade ao dizer que é um contador de histórias, e 

não um fotojornalista, e que se uma pessoa vota em um candidato por causa de uma foto que 

vê no Facebook, para ele, é um problema dela. 

Figura 5 – Um dos homens utiliza vestimenta associada a campanha de Trump, o outro tem três braços 

 
Fonte: BBC (2024). 

Na figura 12, um dos homens apresenta uma alucinação23 típica de IAs de geração de 

imagens. Embora a foto seja convincente, o jovem da direita possui um braço extra. 

O Amsterdam News (2024) apresenta uma linha do tempo de imagens geradas por IA 

que tem como alvo os eleitores afro-americanos. A começar pela figura 13, em 27 de setembro 

de 2023, pela página de paródia especializada em deepfakes de Donald Trump, Trump History 

(usa como nome de usuário @Trump_History45), que reposta a imagem em 1º de outubro de 

2023. 

 

 

 

 
Olhe quanto eles [eleitores] amam ele [Trump]!’’, ele disse. ‘Se alguém está votando de um jeito ou de outro 
por causa de uma foto que esses viram em uma página do Facebook, esse é um problema dessa pessoa, e não 
da postagem (tradução nossa). 

23 “Ocasionalmente, LLMs [Large Language Models] vão apresentar informação falsa ou enganosa como um 
fato, um fenômeno comum chamado ‘alucinação’” (Gregersen, 2025). 
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Figura 6 – Deepfake Trump History – Joe Biden would never take a picture like this 

 

Fonte: Amsterdam News (2024). 

Em dezembro de 2023, a imagem foi repostada no Twitter (X) por um suposto 

jornalista, Dom Lucre (que utiliza @dom_lucre como nome de usuário) e também por 

@trapfortrump no Instagram. O Amsterdã News (2024) destaca que na última publicação, 

compartilhada por @trapfortrump, a imagem aparece sem marca d’água. Assim, é 

replicada inúmeras vezes por diversas contas, com fim da linha do tempo em março de 

2024, quando os primeiros artigos de jornais sobre o assunto aparecem. 
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Figura 7 – Deepfake Trump History – Bicicleta 

 

Fonte: Amsterdam News (2024). 

A reportagem entrevista o autor das imagens por trás da página Trump History. Ele 

afirma que a marca d’água é importante para que se reconheça o contexto satírico do seu 

trabalho. Assim como o radialista anteriormente citado, coloca a responsabilidade nos usuários 

da rede. 

Wassell described Perez as “a bit of a jokester,” a “very nice guy” with a troll-ish 
streak, and as someone much smarter than most people give him credit for. He said 
the satirical context of their work is important, which is why they apply a Trump 
History watermark to their AI-generated images.   

While Wassell said that he can tell Trump History’s AI images are “too real to the 
point where it doesn’t reflect reality,” he acknowledged that “there’s people who get 
tricked.” He said “we live in a social ecosystem now where you can influence—very, 
very drastically—perceptions” and warned people to “be careful what you look 
at”  (Amsterdam News, 2024).24 

  

 
24 Wassell descreveu Perez como ‘um palhaço’, um ‘cara muito legal’ com uma veia de trolagem, e como alguém 

muito mais esperto que a maioria das pessoas lhe dá crédito. Ele disse que o contexto satírico do trabalho deles é 
importante, que é a razão pela qual eles aplicam uma marca d’água do Trump History às imagens geradas por IA. 
Enquanto Wassell disse que ele consegue ver que as imagens geradas por IA do Trump History são ‘muito 
reais a ponto de não mais refletir a realidade’, ele reconheceu que ‘tem pessoas que se enganam.’ Ele disse 
[que] ‘nós vivemos agora em um ecossistema social em que você pode influenciar — muito, muito 
drasticamente —percepções’ e alertou às pessoas para serem cautelosas com o que elas vêem (tradução nossa). 
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Figura 8 – Deepfake Fulton County Jail - August 24th, 2023 

 

Fonte: Amsterdam News (2024). 

É possível identificar o dano que o perfil provocou. Mesmo que, segundo eles, 

desenvolvidas de forma satírica, as imagens foram adaptadas e compartilhadas por pessoas com 

intenção de manipular os votos de eleitores que costumam, em geral, votar no partido 

concorrente. 

Além de páginas de humor e podcasts, um personagem com importante participação na 

corrida eleitoral foi Elon Musk, após a aquisição do X, que permitiu falas extremistas na 

plataforma, como por exemplo declarações nazistas, sob o pretexto de seguir a lei de liberdade 

de expressão do país para onde ele imigrou. 

O empresário também desenvolveu, nesse período, uma ferramenta de IA generativa 

chamada Grok. O snippet25 apresenta a ferramenta da seguinte forma: “Grok é um assistente 

gratuito de IA desenvolvido por xAI para maximizar a verdade e a objetividade. Grok oferece 

busca em tempo real, geração de imagens, análise de tendências e mais” (xAI, 2025).26 A xAI 

é a empresa de Elon Musk com foco em IA. Destaca-se, na citação anterior, o uso dos termos 

verdade e objetividade, que são duas palavras que não deveriam ser aplicadas a ferramentas 

 
25 “Um snippet é a seção de descrição ou resumo de um resultado na Pesquisa Google e em outras propriedades, 

como o Google Notícias” (Google, 2025). 
26 Documento eletrônico não paginado. Disponível em: https://grok.com/. Acesso em: 1 nov. 2025. 
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de IA generativa, como discutido anteriormente, pois as características desse tipo de plataforma 

acabam a tornando pouco confiável. 

Figura 9 – Página inicial do Grok 

Fonte: xAI (2025). 

É uma plataforma com interface fácil de utilizar, cuja facilidade se estende ao antigo 

Twitter (X), pois o Grok agora é uma ferramenta dentro do site. Desde a página de login, já 

existe um redirecionamento para ele, circulada em vermelho na figura a seguir. 

Figura 10 – Página inicial do antigo Twitter (X) 

Fonte: X (2025a). 
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Depois de acessar a conta do Twitter (X), na área logada, também é possível ver um 

redirecionamento para o Grok, como mostra a figura 18, nas duas laterais. 

Figura 11 – Área logada de uma conta no Twitter (X) 

Fonte: X (2025). 

Acessando o botão inferior do canto direito da página, encontra-se uma caixa com mais 

opções de uso da ferramenta, como mostra a imagem 19. O botão do menu da esquerda abre 

uma página do X com o mesmo motor de busca da página inicial do Grok. 

Figura 19 – Clique no botão Grok direito inferior no Twitter (X) 

Fonte: X (2025). 
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Ao preparar uma postagem também é possível clicar no logotipo da marca, como 

mostra a próxima imagem. 

Figura 12 – Espaço para preparar uma postagem no Twitter (X) 

 
Fonte: X (2025). 

Ao clicar no símbolo, duas opções são ofertadas ao usuário: a primeira é gerar uma 

imagem e a segunda é melhorar a postagem, como mostra a figura 21. 

Figura 13 – botão Grok na postagem no Twitter (X) 

 

Fonte: X (2025). 

Foi possível gerar um deepfake com um clique e uma frase. A sentença submetida 

foi “make a photo of Hillary Clinton as a dancer” (em português, “faça uma foto da Hillary 

Clinton como uma dançarina”). A ferramenta também possui suporte para português, logo, 

seria possível obter resultados com a segunda frase. 
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Figura 14 – exemplo de deepfake gerada pelo Grok no Twitter (X) 

Fonte: Grok (2025a). 

A ferramenta apresentou duas opções: uma em formato de fotografia (superior à 

esquerda) e a outra em vídeo (superior à direita), além de dar alternativas para o que estava 

escrito na caixa de texto do post (duas inferiores). É importante destacar que as imagens são 

preview, visto que para gerar realmente a figura para o post seria necessário clicar nelas. 

A primeira versão do Grok foi disponibilizada para usuários pagantes do Twitter no fim 

de 2023. A aplicação foi diversas vezes alvo de críticas: uma delas relacionada à afinidade com 

o nazismo (Gold, 2025), incluindo um pedido de desculpas pelo comportamento da máquina 

(Grok, 2025b). A explanação sobre a ferramenta contextualiza a facilidade do uso das 

ferramentas de IA generativa na década de 2020. 

4.3.1 Democratas 

Em 12 de fevereiro de 2024, quando Joe Biden era o presidente em exercício dos Estados 

Unidos e também candidato, foi publicada uma imagem que faz uso de GANs (a única pelo 

partido Democrata, já que a Kamala Harris publicava majoritariamente fotografias de 

momentos da campanha), como mostra a figura abaixo. 
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Figura 15 – Just like we drew it up 

 
Fonte: Biden (2024). 

A imagem mostra um homem de cabelos brancos bem-vestido, portando um broche com 

a bandeira dos Estados Unidos em seu paletó com uma gravata de listras e, aparentemente, uma 

bandeira do país ao lado esquerdo da figura. Ele mantém um sorriso enquanto um laser dispara 

do lugar onde deveriam ser seus olhos e a luz vermelha ocupa toda a linha da figura na altura 

dos ouvidos. 

A representação do Joe Biden, em seu melhor estilo X-men, como o exemplo publicado 

por Biden, é um meme que foi apropriado pelos Democratas, porém utilizado inicialmente por 

seus oponentes, com uma contextualização um pouco complexa. O princípio foi parecido com 

a situação que aconteceu no Rock in Rio de 2019, que também virou meme na época, em que 

a Titi Müller afirmou “a galera tá pedindo Annita demais...” e apontou o microfone para o 

público protestando contra o presidente, na época Bolsonaro, ou seja, substituindo um 

xingamento ao presidente por uma frase que, sem contexto, não é ofensiva. Um artigo da NPR 

discute que: 

A origem desse meme retorna ao dia 2 de out., quando o corredor Brandon Brown 
ganhou sua primeira corrida NASCAR Xfinity Series e estava sendo entrevistado pelo 
repórter da NBC Kelli Stavast. No fundo, alguns dos torcedores puderam ser ouvidos 
gritando “F*** Joe Biden” 27, porém Stavast diz, “Vocês podem ouvir os cantos do 

 
27 Xingamento dirigido a Joe Biden, optou-se por não traduzir o trecho para evitar a alteração ou perda do 

sentido original. 
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público ‘Let's go, Brandon!’”28 em sua transmissão (Davis; Simon, 2021, tradução 
nossa). 

O meme começou a ser utilizado contra Biden em grupos conservadores e por alguns 

membros do congresso por ser um termo que é aceitável em diversos contextos (“Vamos, 

Brandon!”, ao invés do xingamento). Diferentemente do canto do público, ele não pode ser 

banido em plataformas que fazem esse controle, nem em discursos, por exemplo. Por isso, sua 

infiltração no vocabulário da direita foi fluida. 

A partir do “Let’s go, Brandon”, no ano seguinte foi criado o “Dark Brandon”, que tem 

inspiração em uma série de memes “Dark MAGA”, na qual “[...] normalmente retratam uma 

versão ditadora/autoritária de Trump, que às vezes possui olhos com laser azul. Acompanhando 

legendas que tipicamente pedem para que Trump se vingue de seus inimigos políticos” (Romo, 

2023, tradução nossa). Logo depois, derivou-se o “Dark Brandon”, que normalmente mostra o 

Biden com os olhos vermelhos de laser ou com equipamento militar. 

Com isso, o meme foi ressignificado pelo partido de Biden, que abraçou o seu uso, 

incluindo-o inclusive na página da campanha de 2024, na tela de erro. 

  

 
28 Significa algo como “vamos lá, Brandon!”, como o meme original utiliza os termos em inglês optou-se por 

mantê-lo no texto com seu texto oficial. 
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Figura 24 – President Biden's reelection campaign has embraced the “Dark Brandon” meme 

 
Fonte: Romo, 2023. 

A partir desse contexto, já é possível extrair mais um pouco de informação sobre a 

imagem. Também é interessante observar que a data da publicação coincide com o dia do 

presidente (terceira segunda-feira de fevereiro), data comemorativa nos EUA. Pode-se, então,  

considerar que foi uma postagem de comemoração da data. 

Além disso, o texto em sua legenda diz “Exatamente como planejamos”29 (Biden, 2024, 

tradução nossa). A fala faz referência a uma teoria conspiratória da direita radical que tem 

relação com o Super Bowl (final da temporada do futebol americano), em que o Kansas City 

Chiefs ganhou do San Francisco 49ers. Ele ironiza essa teoria ao publicar duas referências a 

tentativas de impactar negativamente a sua imagem. 

A teoria defendia que o Pentágono estaria usando a Taylor Swift e seu namoro com o 

quarterback do Kansas City Chiefs em uma operação psicológica para vencer as eleições, ou 

como eles afirmaram erroneamente: 

Assistam ao momento incrível em que um representante do núcleo de pesquisa de 
operações psicológicas do Pentágono apresentou a ideia de usar um centro militar de 

 
29 Just like we drew it up. 
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operações psicológicas da OTAN para tornar a Taylor Swift em um recurso de combate 
a “desinformação” para a aliança militar ocidental30 (Benz, 2024, tradução nossa). 

O tema surgiu a partir de uma mesa na Fox News, mas o texto é de uma publicação do 

CEO da Fundação para a Liberdade Online (FFO), Michael A. Benz, ex-subsecretário adjunto de 

Comunicações e Políticas Internacionais e Política de Informação, do Escritório de Economia e 

Assuntos Empresariais. Logo, alguém que deveria ter credibilidade, mas não mostra que possui. 

Dessa forma, a publicação de Biden visa ironizar teorias e insultos de oponentes. É 

importante destacar que Taylor Swift declarou publicamente seu voto a Kamala Harris, no dia 

11 de setembro de 2024, depois de Trump utilizar uma imagem dela modificada na Truth Social 

para ganhar votos dos fãs da cantora, manifestando-se pelo Instagram.31 

4.3.2 Republicanos 

Os resultados da análise dos perfis do Twitter (X) do candidato a vice-presidente JD 

Vance e do candidato a presidente Donald Trump serão apresentados, respectivamente, a seguir. 

O perfil de postagens do JD Vance utiliza mais fotografias da campanha eleitoral, em 

comícios, visitas e dias em família. As imagens que fogem desse padrão são memes políticos, 

feitos por meio de edição de imagens, algumas republicadas do perfil de Donald Trump. Um 

exemplo é a imagem a seguir: 

Figura 16 – Fotografia Just Stop Oil editada (X) 

 
30 Watch the incredible moment that a rep from the Pentagon's psychological operations research firm pitched 

NATO's military psyops center on turning Taylor Swift into an asset for the Western military alliance to stop 
"disinformation" on the Internet (Benz, 2024). 

31 Disponível em: https://www.instagram.com/p/C_wtAOKOW1z/. Acesso em: 8 nov. 2025. 
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Fonte: Vance (2024a). 

A montagem faz referência a um ato do movimento “Just Stop Oil” no museu 

National Gallery em Londres. Neste dia, a pintura Girassóis, de Van Gogh, foi vandalizada. 

O protesto teve o intuito de chamar atenção para o problema ambiental da indústria de 

combustíveis fósseis, argumentando que a vida humana deve valer mais que uma obra de 

arte que custa milhões, por exemplo. A figura original, entretanto, é diferente da publicada 

por Vance, como pode ser visto na imagem abaixo. 

Figura 26 – Fotografia Just Stop Oil original (X) 



57 
 

 

 
Fonte: Reuters (2022). 

 

A imagem representa a ação descrita como “ativistas do ‘Just Stop Oil’ colam as 

mãos na parede depois de atirar sopa na pintura de ‘Girassóis’, de Van Gogh, na National 

Gallery em Londres” (Reuters, 2022, tradução nossa). Nota-se que parte da imagem original 

foi substituída no meme, no caso, a pintura de Van Gogh. A mancha de sopa, porém, foi 

mantida. A fotografia incluída na montagem (figura 27) foi tirada por Daniel Torok 

(atualmente fotógrafo da Casa Branca) durante um encontro com eleitores que Donald 

Trump realizou em um McDonald’s da Pensilvânia. 
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Figura 27 – Donald Trump servindo o Drive-Through do McDonald’s (X) 

 
Fonte: Torok (2024). 

A imagem acima representa o candidato criando cenas em que ele veste o uniforme do 

McDonald’s e finge trabalhar lá por um dia para ganhar votos, entregando batatas fritas para 

pessoas previamente escolhidas (The Washington Post, 2024). A fotografia foi retirada do lado 

de fora do drive-thru, enquanto Trump acena. A figura se tornou parte da cultura dos memes e 

vem sendo usada em diversos contextos, incluindo o da montagem (figura 25). Ao postar essa 

imagem é possível imaginar que existe um subtom de crítica ao movimento climático, que se 

alinha ao pensamento do partido e ainda propõe que os ambientalistas têm questões contra 

Trump. 

O candidato à vice-presidência possui uma grande afinidade por postar imagens 

editadas, tanto manualmente quanto por IA. O caso mais emblemático foi a postagem de Mike 

Collins no Instagram após um debate. O deputado federal32 Mike Collins parabenizou a 

participação de JD Vance no debate, no  qual utilizou uma fotografia sua melhorada33 a partir 

de IA, como mostra a figura 28. 

  

 
32 Representative. 
33 O termo utilizado por grande parte da mídia norte-americana foi “yassified”, ou glamourizada, em português. 
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Figura 28 – JD Vance melhorado digitalmente  

 
Fonte: Rep. Mike Collins (2024). 

 

Destacaram-se comparações entre a fotografia original e a embelezada por IA, como 

pode ser visualizado na figura abaixo. A discussão que foi levantada a partir desse caso foi a 

ligação entre uma imagem mais máscula (à esquerda) em contraste ao rosto redondo (imagem 

da direita), que representaria um homem fora do padrão ideal, considerada afeminada, e ao 

sucesso de um político da direita. 

Figura 29 – JD Vance comparação 

 
Fonte: MSNBC (2024). 
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De outro modo, a figura anterior não foi publicada pelo próprio JD Vance. Ele, porém, 

fez duas postagens que podem ser classificadas como deepfakes. A primeira, uma repostagem, 

é representativa do movimento que segue o slogan de Trump (MAGA, Make America Great 

Again34), mas com uma letra de diferença, o MAHA (Make America Health Again35), liderado 

por Robert Kennedy Júnior, atual secretário da saúde do país. O movimento é visto com 

desconfiança, já que pertence a uma linha anticiência, antivacina, entre outros. 

Figura 17 – Make America Healthy Again (MAHA) 

 
Fonte: JD Vance (2024c). 

Na figura anterior, é possível ver um cartão com o nome do movimento, em destaque. 

Encontram-se, ainda, diversos alimentos sobre uma mesa, entre eles: meia dúzia de ovos 

perfeitamente redondos e sem nenhum tipo de deformidade e uma pequena parte de outro 

(dentre eles, dois ovos são caipiras). 

 
34 Torne os EUA grandes de novo. 
35 Torne os EUA sãos de novo. 
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Há quatro pedaços identificáveis de carne, os dois na parte inferior direita da 

figura têm características que chamam a atenção para se identificar deepfakes: o que está 

à frente da placa MAHA possui um formato raramente visto em imagens reais, as bordas 

não se encontram, nem se separam, criando um relevo. O segundo apresenta uma textura 

na borda quase plástica, além de estar muito precisa, assim como os ovos. O corte da 

carne vermelha à esquerda está um pouco mais realista, porém possui o início do 

desfoque. O fundo todo está com o mesmo efeito, característico de IAs que geram 

deepfakes. Também se pode ver um pote de arroz, frutas, verduras, legumes e um jarro 

de leite. 

É relevante apontar que as porções de carne são bem generosas e numerosas e que o 

destaque dos ovos em relação aos outros mantimentos, em diversas postagens Vance e 

Trump, relacionam-se ao custo dos alimentos (que aumentou durante a presidência de 

Biden). Verifica-se que itens da cesta básica do norte-americano, como os que aparecem na 

figura acima, afetam seu orçamento, conforme demonstra o destaque da imagem 37 

(DiPalma, 2024). 

Figura 18 – Custo de alimentação nos EUA desde 2019 

 
Fonte: DiPalma (2024, tradução nossa). 

 

Um dos assuntos frequentes do partido Republicano no Twitter (X) é o aumento 

dos preços de alimentação nos EUA; a inflação e a economia são algumas das estrelas 
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da campanha. Como a figura 31 mostra, houve um pico no preço dos alimentos, 

exatamente no princípio do governo de Biden36 (janeiro de 2021 a janeiro de 2025). 

Aproximadamente no meio do mandato, houve o retorno para a taxa do primeiro 

mandato Trump, se aproximando do valor de antes da pandemia de Covid-19, dados 

estes que foram utilizados massivamente na comunicação com os eleitores. 

O que é de certa forma irônico é falar de saúde alimentar sem ter um alimento 

verdadeiro na imagem. O contexto em que a publicação foi postada foi em apoio à 

candidatura ao Donald Trump, com foco em tornar “Bobby” (Robert Kennedy Jr.) o 

secretário do Departamento de Saúde e Serviços Sociais. Logo, a figura representa 

uma nutrição saudável, natural e farta, apelando ao público que deseja ter acesso a uma 

alimentação mais saudável e àquele que deseja ter acesso à comida em geral. 

Além de adequações estéticas e propaganda de um programa de governo com 

itens que não existem, houve a publicação de uma captura de tela da rede social que 

Trump já foi dono, Truth Social37, que aponta o Canal do Panamá como “Canal dos 

Estados Unidos”. O texto escrito por Trump afirmava: “Bem-vindos ao Canal dos 

Estados Unidos”. A imagem que ilustra a fala, porém, é gerada por IA. 

Com detalhes muito semelhantes: a ondulação da água bastante uniforme, que 

acaba de forma abrupta nas laterais; movimentos que não simulam a natureza 

perfeitamente; uma vegetação genérica que não permite ao observador identificar onde 

ela foi tirada e que não condiz com a vegetação tropical, típica do local. 

 
36 Coincide em parte com a pandemia de Covid-19, com primeiros casos no fim de 2019, mas a declaração de 

pandemia aconteceu em março de 2020 até a declaração do seu fim em maio de 2023, de acordo com a OMS 
(2023). 

37 A rede social pode ser acessada em: https://truthsocial.com/. 



63 
 

 

Figura 19 – Captura de tela de uma publicação do Donald Trump na rede social Truth Social 

Fonte: JD Vance (2024b). 

A publicação acima fez parte da campanha de Donald Trump para mudar o nome de 

alguns lugares conhecidos, como por exemplo o Golfo do México (para o “Golfo da 

América”) e, no caso da imagem 32, o Canal do Panamá (que para ele é o Canal dos EUA), 

depois de prometer recuperar o domínio sobre o canal (Spetalnick, 2025; Jett, 2025). 

A figura foi compartilhada antes mesmo da posse do vencedor da eleição. Atualmente, a 

crise dos EUA com o Panamá se dissipou.38 

Ao voltar a atenção para o perfil de Trump, destacam-se algumas imagens. As 

próximas foram identificadas com deepfakes. Por exemplo, em 18 de agosto de 2024, 

Trump publicou a seguinte imagem: 

  

 
38 Depois de negociações, o Panamá cedeu ao oferecer um acordo mais benéfico para os EUA (Jett, 

2025). 
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Figura 20 – Deepfake Kamala Harris comunista postado por Donald Trump no Twitter (X) 

 
Fonte: Trump (2024d). 

 

A figura mostra uma silhueta de uma mulher, de costas para o leitor, vestindo um blazer 

vermelho, mirando uma multidão. No fundo, encontra-se uma bandeira vermelha estendida com 

a foice e o martelo. O lugar está lotado. Existem outros tecidos (um à direita e um menor à 

esquerda, próximo ao texto “CHICAGO”), as pessoas na multidão se encontram uniformizadas 

e portam bandeiras vermelhas. 

A figura 33 evoca o medo do poder que poderia ser exercido pela Kamala Harris, que é 

a personagem representada na imagem. Trump por meio da bandeira, tenta associar a rival ao 

comunismo, temido pela maioria dos norte-americanos. A vestimenta das pessoas presentes 

lembra a roupa usada por guerrilheiros da Revolução Cubana, o que aponta que os apoiadores 

dela poderiam partilhar da posição política enviesada na imagem. 

A data em que foi publicada também é simbólica, visto que é a véspera da chegada de 

Harris em Chicago para a Convenção Nacional Democrata em que iria ser apresentada como a 

nova concorrente à presidência no lugar de Biden, que renunciou no mês anterior. Logo, a 

imagem mostra que o opositor se sentiu de alguma forma ameaçado, já que se pode dizer que 

ela representaria a visão do autor sobre a CND: um estádio lotado de pessoas que não o apoiam. 
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O número “9” em um dos cartazes pode ter relação com o grupo de sororidades e 

fraternidades universitárias norte-americanas chamado Divine Nine.39 O primeiro composto por 

pessoas afro-americanas, do qual Kamala Harris faz parte por meio da sororidade Alpha Kappa 

Alpha, a mais antiga dentre as irmandades exclusivamente para pessoas afrodescendentes. Para o 

contexto brasileiro, a importância desse fato é que o grupo representa algo em torno de 2 milhões 

de mulheres norte-americanas. O grupo a defendeu de diversos ataques focados na sua raça feitos 

por Trump, que chegou a perguntar se ela era indiana ou negra, insinuando que ela não poderia ser 

das duas ascendências (Adams, 2024). 

O Donald Trump tem noção de que é difícil para ele se infiltrar no voto de eleitores que 

fazem parte de minorias, como latinos, afro-americanos, LGBTQIAPN+, mulheres etc. Além disso, 

Chicago (Illinois) é uma área que tende ao apoio Democrata. Outra questão nessa figura é a ausência 

de símbolos nacionalistas. Escolhe-se o uso do vermelho e não de vermelho e azul, como acontece 

na realidade da convenção. Não aparece nenhuma bandeira dos EUA e existe uma formalidade 

retratada. É interessante lembrar que o partido usa historicamente a cor azul, diferentemente do 

Republicano (que usa vermelho). 

Assim como a figura anterior, Trump também ataca Harris por meio de aumentar, modificar 

ou ridicularizar as propostas dela. É o que ele faz com a próxima imagem. 

Figura 34 – Hospital para imigrantes ilegais 

 
Fonte: Trump (2024a). 

 
39 Nove Divino.  
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O texto pode ser traduzido como “Kamala Harris defende acesso gratuito à saúde para 

[imigrantes] ilegais. Eles estão chegando para receber. Vote Trump 2024” (tradução nossa). 

A fala não corresponde à realidade do plano democrata para acesso à saúde. 

A imagem mostra, ainda, uma grande fila na porta de uma emergência hospitalar, 

algumas sinalizações no chão que não existem em ruas norte-americanas, carros com aspecto 

alongado e que não estão estacionados em vagas. As janelas dos prédios têm formatos 

inconsistentes, assim como a posição das sombras na figura. Toda a moldura da imagem está 

borrada. 

É facilmente compreensível que não se trata de uma fotografia. Ao mesmo tempo, 

entretanto, existem diversas mensagens no subtexto dessa publicação. O primeiro ponto é a 

ideia de sobrecarga do serviço médico, colocando os imigrantes ilegais como culpados por um 

colapso da saúde. Fora a fila do hospital, a rua está vazia, podendo indicar o medo de sair de 

casa do “cidadão americano”, que teme o imigrante ilegal, definido por Trump como criminosos 

que oferecem perigo. 

O medo do imigrante é um assunto comum nas publicações do perfil. No mesmo dia 

houve mais uma, do mesmo estilo, sendo, porém, mais enfática: imigrantes ilegais são 

perigosos. 

Figura 35 – Fronteira e imigrantes ilegais 

 
Fonte: Trump (2024b). 
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O texto da figura 35 afirma: “Ninguém está a salvo com a fronteira aberta de Kamala. 

Vote Trump 2024” (tradução nossa). Dessa vez, há duas pessoas em corredor escuro; na frente 

uma mulher, atrás, um homem com um casaco de moletom e uma faca na mão. Ele anda com 

os punhos fechados. O escuro provoca a sensação de medo e a figura lembra cartazes de filmes 

de thriller. 

Novamente, Trump passa a mensagem de que o imigrante ilegal é um vilão. Com um 

discurso de nativismo, ele convence seus eleitores de que os latinos são o grande problema de 

segurança nos EUA. “Uma evidência da prática de nativismo branco de Trump é a associação 

direta e constante ele faz entre a imigração irregular e o crime” (Alejo, 2018, p. 200, tradução 

nossa). Ao ligar imigrantes a assassinos e bandidos, Trump consegue o apoio necessário para 

persegui-los. 

Em um primeiro momento, como no contexto da figura 34, acusa-os de receberem 

dinheiro público (neste caso, da saúde privada dos EUA) e, posteriormente, deixa de lado a 

forma sutil de representação do medo para uma mais direta ao correlacionar perigo a imigrantes, 

conforme figura 35. A princípio, a fala era sobre imigrantes ilegais, até que o adjetivo cai e 

passa a ser perseguição a imigrantes, como acontece hoje com o ICE (polícia de imigração e 

alfândega dos EUA). 

Logo, as três figuras supracitadas se caracterizam como o que Wilke (2020, p. 24-25) 

chama de “informação tóxica”. Segundo ela, o termo diz respeito ao conteúdo, em diversos 

formatos (imagens, vídeos, textos etc.), associados ao ódio ou à violência, que se apresenta 

como um item com valor informacional para alguém, “[...] que é movido pelo ódio – alimentado 

pelos medos, preconceitos e falsas crenças – e pela intolerância em relação àqueles percebidos 

material e simbolicamente como ameaça [...]”, veiculadas e disseminadas pelas mídias e 

plataformas digitais. 

Essa odiosidade penetra a esfera digital e acaba por vazar para violência na realidade. 

“Por isso, intoxica, por um lado, o ambiente digital, ao transformá-lo em campos de guerra, de 

perseguição, de linchamentos morais e ‘cancelamentos’. Por outro, envenena os ambientes não-

digitais e a vida das pessoas em seus diferentes setores e expressões” (Wilke, 2020, p. 25). 

Assim, a figura 33 (Kamala) representa informação tóxica sobre diversos grupos (todos 

que não votam em Trump; comunistas; pessoas que fazem parte de grupos minoritários; 

Democratas; entre outros) e as duas últimas, a imigrantes (todo e qualquer imigrante, mas 

especialmente os que entraram no país ilegalmente), algo que é claro durante o primeiro ano de 
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governo Trump, por meio da tentativa de retirada de direitos, pelas práticas violentas que 

agridem os direitos humanos dos imigrantes (inclusive os que estão no país legitimamente) por 

parte do governo na forma da polícia do ICE, o que gera mais combustível para a xenofobia. 

Foi identificada, por último, uma imagem gerada por IA que tem como alvo outro 

político republicano, Chris Christie, que foi governador de Nova Jersey (NJ) e é o principal 

crítico e rival de Donald Trump nas primárias.  

Figura 36 – Deepfake de Chris Christie 

 
Fonte: Trump (2024c). 

 

Trump fez uma piada sobre os drones que estavam sendo avistados com frequência em 

NJ, dando a entender que quem estava causando o problema era o colega de partido ao pedir 

entregas de McDonald’s. 

Na imagem, podem ser vistos cinco drones, cada um com uma sacola de entrega, além 

de diversos erros, como em uma das sacolas do drone mais ao fundo que possui um símbolo 

que não é do McDonald’s. Alguns dos sanduíches (o quarto da esquerda pra direita não está 

correto) e as duas sacolas na mesa também têm problemas, assim como o sanduíche da mão 

direita do personagem. 

A despeito da questão dos drones, Trump criou um destaque para o peso e os hábitos 

alimentares do político. “O presidente eleito Trump ridicularizou o ex-governador de Nova 

Jersey, Chris Christie, ao compartilhar um meme sugerindo que o apetite de seu crítico 
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republicano está por trás do aumento repentino de avistamentos de drones em toda a Costa 

Leste” (Sedacca, 2024). Essa publicação aconteceu em dezembro de 2024, quando Trump já 

havia sido eleito presidente. Alguns de seus seguidores também participaram do cyberbullying, 

comentando os assuntos citados. 

Com isso, se encerram as publicações consideradas como deepfakes no decorrer da 

análise dos dados.  Ao se pensar em todos os exemplos apresentados nesse capítulo, entende-se 

que o público leigo necessita de ferramentas para identificar as práticas de desinformação 

“artificial” e compreender as consequências da geração de conteúdo relacionado à informação 

tóxica. Flusser (1985, p. 32) apresenta a seguinte ideia: 

No entanto, a consciência crítica pode ainda ser mobilizada. Nela, a magia 
programada nas fotografias torna-se transparente. A fotografia da cena libanesa em 
jornal não mais revelará forças ocultas do tipo “judaísmo” ou “terrorismo”, mas 
mostrará os programas do jornal e do partido político que o programa, assim como o 
programa do aparelho político que programa o partido. Ficará evidente que 
“judaísmo” e “terrorismo” etc., constam de tais programas. A fotografia da escova de 
dente não mais revelará forças ocultas do tipo “cárie”, mas mostrará o programa das 
agências de publicidade e o programa do governo. Ficará evidente que “cárie” consta 
de tais programas. 

Assim como afirma Pimenta (2022, p. 166): “O desafio informacional contemporâneo 

parece dizer respeito ao desenvolvimento de competências críticas e práxis que auxiliem aos 

sujeitos sociais a se levantar da narcosis que o espelho d’água narcísico nos oferece”. Nessa 

perspectiva, o próximo capítulo discute a CCI e o seu papel para o combate à desordem 

informacional gerada pela IA. 

  



70 
 

 

5. COMPETÊNCIA CRÍTICA EM INFORMAÇÃO COMO FORMA 

DE COMBATE À DESINFORMAÇÃO 

A Competência em Informação (CoInfo) tem sua origem baseada na preparação de 

usuários de bibliotecas públicas para utilizarem a tecnologia disponível no mercado de trabalho, 

focado na técnica (Bezerra; Schneider; Saldanha, 2019). 

O conceito original remete, em certa medida, ao que Paulo Freire (2023, p. 80) chamava 

de educação bancária: alguém conhecedor das técnicas e ferramentas depositaria competências, 

enquanto os usuários assumiriam um papel passivo, de quem recebe as competências e está 

pronto para o mercado. 

Na visão “bancária” da educação, o “saber” é uma doação dos que se julgam sábios 
aos que julgam nada saber. Doação que se afunda numa das manifestações 
instrumentais da ideologia da opressão – a absolutização da ignorância, que constitui 
o que chamamos de alienação da ignorância, segundo a qual esta se encontra sempre 
no outro (Freire, 2023, p. 81). 

Em contraponto ao viés tecnicista, nasce, nos anos 2000, uma corrente que tem como 

objetivo criticar a forma como a CoInfo não incorporava elementos importantes da pedagogia 

crítica, tornando-se a CCI, na qual entende-se que o usuário necessita, além das competências 

técnicas, poder pensar a informação com um todo e a possibilidade de gerar mudanças sociais, 

como afirma Tewell: 

A competência crítica em informação aplica teoria crítica e quase sempre objetiva uma 
pedagogia crítica em bibliotecas, apostando em imaginar a educação como espaço de 
geração de mudança social. A competência crítica em informação não está limitada à 
instrução; é uma forma própria de pensar sobre competência em informação como um 
todo como é expresso em diversos locais, de esforços educacionais de bibliotecas e 
forças sociais que moldam essas atividades (Tewell, 2018, p. 11, tradução nossa)40. 

Kapitzke (2003) critica, originalmente, três princípios do modelo de CoInfo, sendo eles: 

pressuposições modernistas, falta de crítica politizada e a negligência da implicação das novas 

tecnologias no conhecimento e no trabalho letrado. Ela entende que 

À medida que as escolas e bibliotecas se tornaram mais tecnológicas, os proponentes 
da Competência em Informação distanciaram sua “alfabetização” dos programas de 
“alfabetização tecnológica”. O paradigma patriarcal da Tecnologia da Informação 
tornou-se “outro” sobre o qual a profissão feminina bibliotecária construiu sua 

 
40 Critical IL applies critical theory and most often the aims of critical pedagogy to libraries, daring to imagine 

education as a site for generating social change. Critical information literacy is not limited to instruction; 
instead, it is a way of thinking about information literacy as a whole as it is expressed across various sites, 
from libraries’ educational efforts to the professional and societal forces that shape these activities. 
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identidade política como “gestoras do conhecimento” educacionais e mediadoras de 
informação (Kapitzke, 2003, tradução nossa)41. 

Segundo ela, a prática individualista da disciplina, em vez do foco em práticas 

socioculturais, ajuda a trazer aspectos negativos, como de falta ou deficiência, e que o 

contraponto seria o uso de práticas educacionais diferentes. Além disso, afirma que o cientista 

da informação deve compreender que faz parte de um contexto sociocultural específico que, de 

certa forma, provém de interesses do regime de informação dominante. Compreendendo então 

que a CoInfo e suas “[...] práticas se intersectam com variáveis de gênero, classe, religião, 

cultura e etnicidade para gerar diferentes resultados de aprendizagem em contextos diversos, 

não podem ser vistas como uma estrutura neutra, autônoma, gerando resultados de 

aprendizagem universais” 42 (Kapitzke, 2003, tradução nossa). 

Partilhando da mesma ideia, Simmons (2005, tradução nossa) afirma que: 

[...] pesquisa é sobre construir sentido por meio de participação ativa com as ideias e 
fazendo questionamentos sobre a própria informação. Precisamos fazer perguntas aos 
nossos estudantes, inúmeras vezes, como: “Quem se beneficia com a publicação e 
com a divulgação dessa informação?”; “Quais vozes não são representadas nessa 
pesquisa?”; “O que ‘vale’ como como conhecimento nessa disciplina?”43. 

O texto da autora afirma que é mais importante para um bibliotecário de referência 

ajudar o estudante a fazer perguntas do que dar respostas. Do mesmo modo, Elmborg (2006) 

assegura que é necessário compreender que são diversas as competências necessárias para o 

desenvolvimento intelectual de um estudante, sendo imprescindível que ele desenvolva 

consciência crítica, assim como os próprios bibliotecários. 

Whitworth (2006) aponta as raízes positivistas de alguns dos objetivos da CoInfo em 

documentos da época e compartilha da ideia que é necessário que as práticas utilizassem a 

educação crítica como base, sendo possível aproximar os usuários das questões sociais das TIC. 

Assim se apresenta a CCI nos textos de sua primeira década.  

 
41 As schools and libraries became increasingly technologised, proponents of information literacy distanced their 

‘literacy’ from that of ‘computer literacy’ programs. The male-dominated information technology paradigm 
became the ‘other’ upon which the feminised library profession constructed its political identity as educational 
‘knowledge managers’ and information brokers. 

42 […] practices intersect with variables of gender, class, religion, culture and ethnicity to generate different 
learning outcomes in different contexts, it cannot be viewed as an autonomous, neutral framework generating 
universal learning outcomes. 

43 […] research is about constructing meaning through active engagement with the ideas and asking questions 
surrounding the information itself. Over and over, we need to ask questions with our students such as ‘Who 
benefits from having this information published and disseminated?’ ‘Whose voices are not represented in this 
research?’ and ‘What ‘counts’ as knowledge in this discipline?’. 
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Na década seguinte, Tewell (2015) publica o artigo intitulado “A decade of critical 

information literacy:  a review of the literature”, apresentando diversos textos da primeira 

década da disciplina. 

CCI acaba ajudando a profissão a questionar e resistir os efeitos prejudiciais de uma 
educação centrada no capital em aprendizes, professores e na sociedade e encoraja 
bibliotecários a desenvolver uma teoria e prática da CoInfo que reconhece a agência 
pessoal dos estudantes e tenta criar uma mudança positiva pessoal e social (Tewell, 
2015, tradução nossa). 

A maioria dos artigos citados até agora analisa especialmente a educação superior. Nas 

décadas seguintes, os estudos se diversificaram. No Brasil, Brisola (2022), Bastos (2020) e 

Schneider (2019) propõe alguns níveis ou dimensões. Inicialmente são sete níveis propostos 

por Schneider (1 a 7), mas Bastos adiciona o nível oito e Brisola acrescenta os dois últimos. 

Quadro 4 – CCI/7 

CCI/7 Diretrizes para mediadores e usuários da informação 

1º nível da 
concentração 

Suspensão da cotidianidade, foco de toda a atenção em um determinado 
problema ou conjunto de problemas, abstração da espontaneidade, do 
imediatismo, dos juízos provisórios, das generalizações, da mimese, dos 
preconceitos. 

2º nível instrumental 
Conhecimento dos recursos informacionais existentes e domínio técnico 
das tecnologias de informação. 

3º nível do gosto 
Problematização da noção de necessidade informacional aliada ao 
estímulo, à curiosidade intelectual e à formação do gosto pelo pensamento 
questionador e rigoroso. 

4º nível da relevância 
Questionamento sistemático da relevância da informação e da própria 
noção de relevância, bem como dos mecanismos e critérios sóciotécnicos 
de atribuição de relevância aos enunciados, aos dados e aos metadados. 

5º nível da 
credibilidade 

Questionamento sistemático da credibilidade das fontes de informação e 
dos produtores de dados e meta dados, bem como dos mecanismos e 
critérios sóciotécnicos de atribuição de credibilidade às fontes e aos 
produtores de dados e metadados. 

6º nível da ética 

Reflexão séria e responsável sobre o bem ou o mal, resultantes dos usos 
da informação, com ênfase nos problemas articulados da mentira, da 
opressão e do sofrimento, numa perspectiva intercultural, sem perder de 
vista as contradições entre o singular, o particular e o universal. 

7º nível da crítica 
Articulação de todos os níveis anteriores em uma perspectiva 
emancipatória realista, bem como da própria noção de realismo. 

Fonte: Schneider (2019, p. 109).44 

 
44 Adaptado da imagem original para aprimorar a legibilidade. 
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Para melhor desenvolver as ideias acima e seus aprimoramentos, deve-se compreender 

o que Bezerra, Schneider e Brisola (2017, p. 11) definem como o gosto informacional: 

Cunhamos a expressão gosto informacional como alternativa à noção mais 
essencialista de necessidade de informação, dado que o gosto resulta da mediação 
entre necessidade e cultura. Em outras palavras, o gosto que temos por algo, que 
orienta nossa ação na direção de algo, é fruto de um processo de formação, que articula 
necessidades e experiências em um dado contexto sócio-histórico, cujas múltiplas 
determinações cruzadas, de ordem econômica, ética, afetiva etc. compõem a forma 
particular e dinâmica como nossas necessidades se singularizam, para além daquelas 
estritamente fisiológicas. 

É possível, porém,  dizer que a necessidade informacional e o gosto informacional, além 

de comportamento informacional, são conceitos distintos, com diferentes fins. A necessidade 

informacional costuma ser descrita como o fenômeno subjetivo que acontece no cognitivo de 

uma pessoa. “As necessidades informacionais geralmente se originam de situações relacionadas 

às atividades profissionais de cada indivíduo. Mas estas necessidades não são constantes, 

podem ser influenciadas por vários fatores” (Martínez-Silveira; Oddone, 2007, p. 120). Já o 

“Comportamento informacional é todo comportamento humano relacionado às fontes e 

canais de informação, incluindo a busca ativa e passiva de informação e o uso da informação” 

(Martínez-Silveira; Oddone, 2007, p. 121, grifo nosso). 

Logo, para este trabalho, considera-se: 

 A necessidade informacional como um conceito mais relacionado ao ambiente de 

estudos formais ou de trabalho. Essa necessidade pode variar dependendo da idade, 

gênero, nível de escolaridade, com o contexto, a frequência, a capacidade de predição, 

importância e complexidade. Exemplo: professores e livros didáticos “do professor” (ou 

manuais) dependendo do material adotado pela escola e das turmas atendidas. 

 O gosto informacional como um conceito que extrapola a necessidade informacional. 

Ele pretende incluir a mediação entre a cultura e a necessidade, além de considerar os 

fatores que compõem o regime de informação. Não é só a necessidade, também inclui 

a vontade de acessar determinada informação. Exemplo: professores e literatura de 

aprendizagem contínua na proposta pedagógica que preferem ou que gostariam de 

utilizar. 

 O comportamento informacional como um conceito que inclui a busca informacional, 

que pode ser afetada por fatores diversos, como o nível de competência em informação 

(ou competência crítica em informação), no sentido de saber como utilizar um 

mecanismo de busca ou se a informação é confiável, e as fontes de informação. Aqui 
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questões financeiras, de disponibilidade, de qualidade e de acessibilidade entram na 

forma em que o usuário exerce o seu direito de acesso à informação. Exemplo: 

professores que utilizam bibliotecas públicas para ler livros do Paulo Freire, 

pesquisando previamente a disponibilidade nos sistemas de gestão das bibliotecas. 

A relação das dez dimensões constitui: 

1. Concentração ou suspensão da cotidianidade: concentração em um problema deixando 

as questões pré-concebidas de lado. 

2. Competência instrumental: habilidades específicas para o contexto delimitado. 

3. Reflexão sobre necessidades e gostos informacionais: quão necessárias são essas 

“necessidades”?, seguido por hierarquia e suas condições concretas de satisfação. 

4. Atitude questionadora sobre a informação em si/relevância: necessidade de 

questionamento da relevância dos enunciados, bem como mecanismos, critérios sócio 

técnicos de atribuição de relevância aos anunciados, aos dados e metadados. A 

credibilidade do autor não garante a justeza do enunciado. 

5. Atitude questionadora diante das fontes de informação/credibilidade: quem é esse 

autor? Ele é conhecido por trazer informações que tem veracidade? Por que essa 

informação está sendo compartilhada? Qual o objetivo da descrição ou dos metadados 

dessa informação?  

6. Estudo da ética da informação na acepção profunda do termo: reflexão sobre aspectos 

filosóficos, como o bem e o mal, a mentira e a opressão. 

7. Conhecimento das teorias sociais críticas e das teorias críticas da informação: 

“bagagem” para uma perspectiva emancipatória. 

8. Política e de engajamento: desenvolvimento de uma consciência política que permita 

reconhecer as dinâmicas do regime de informação. 

9. Gêneros, feminismos e sexualidade: “É através também da CCI que as mulheres 

questionam as relações de poder, se empoderam de seu lugar de sujeitas e não de 

subalternas, através da recuperação, uso, pensamento, conhecimento e comportamento 

críticos, em resistência” (Brisola, 2021, p. 164-165). 

10. Relações étnico-raciais: da mesma forma em que a dimensão nove atua, a dez visa dar 

espaço a minorias, no caso étnico-raciais, preconizando um fortalecimento mútuo 

(Brisola, 2021, p. 173).  

A autora afirma: 
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[...] acreditamos que a Competência Crítica em Informação é um caminho possível de 
resistência. Desenvolvendo, cada vez mais, as técnicas de interação e o olhar crítico 
sobre a informação, reflexo do aprimoramento do pensamento crítico e da consciência 
crítica, a desconfiança e a capacidade de avaliar as informações aumenta. Desta 
maneira, o indivíduo, consciente de sua incompletude e de sua historicidade, é capaz 
de encarar a realidade de maneira crítica, filtrando também as informações que lhe 
chegam ou as que ele busca para a solução de problemas, para atender sua curiosidade, 
para instigar a curiosidade e a sede de conhecimento e para desenvolvimento de sua 
cidadania e possibilidade de mudança social (Brisola, 2021, p. 252). 

Dessa forma, observa-se a possibilidade de uso de CCI como uma estratégia de 

mitigação dos riscos associados à desinformação gerada por IA, em especial os deepfakes. 

5.1. CCI como prevenção de riscos relacionados ao uso de deepfakes em 

campanhas eleitorais 

É possível associar os conceitos acima abordados ao tema do capítulo anterior, em que 

foram usadas ferramentas GANs para geração de conteúdo que alimenta o ciclo desinformativo 

do regime de informação vigente. Destaca-se, porém, que muito do conteúdo associado à prática 

da CCI está relacionado com o ambiente de bibliotecas universitárias. Entende-se que existem 

diversos tipos de bibliotecas, das especializadas às comunitárias, passando pelas escolares, que 

funcionam de formas diferentes e necessitam adequar-se ao seu público-alvo. E que todas elas 

podem, e deveriam, ser espaços de desenvolvimento de CCI. 

Entretanto, não só bibliotecas, especialmente no Brasil, um país que possui tantas 

carências, como todo espaço comunitário (escolas, igrejas, praças e centros comunitários, por 

exemplo) deveriam ter, em alguma medida, projetos de CCI, que levassem em consideração a 

linguagem e o conteúdo necessário em cada contexto. 

Beene e Greer (2020, p. 1-2) publicaram um texto convidando colegas bibliotecárias(os) 

a utilizar a CCI para o combate às teorias da conspiração. Elas defendem que, embora o tema 

seja largamente discutido em outras áreas, não é tão popular na CoInfo ou na CCI. Afirmam, 

ainda, que pessoas que aderem mais facilmente a esse tipo de material têm pouca necessidade 

de evidências, já que esses indivíduos normalmente trabalham com a falta delas. O trabalho traz 

um enfoque na teoria do QAnon, que consiste em uma “visão de mundo que crê em uma seita 

clandestina de pedófilos adoradores de Satanás, composta em grande parte por elites 

esquerdistas com agendas globalistas, integrada ao governo dos EUA”. 
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Além disso, as autoras sustentam que “[...] usuários de internet sem fortes competências 

críticas em informação continuam a alimentar a teoria da conspiração [...]”45, e alertam para o 

perigo de misturar esse tipo de pensamento com um presidente que apoia e financia esse frenesi, 

a exemplo da forma em que foi apontada a participação de funcionários do atual governo na 

discussão sobre a teoria que envolvia Biden, Taylor Swift e Travis Kelce.46 

Os bibliotecários estão preparados de forma única para preparar alunos para uma 
aprendizagem contínua de pensamento crítico, raciocínio analítico e competência em 
informação. O cenário de mudanças constantes no cenário de informações exige uma 
abordagem nova para o ensino, o reconhecimento e o combate do tipo de 
desinformação conspiratória que explora intencionalmente a polarização existente 
(Beene; Greer, 2020, p. 3)47.  

As autoras também afirmam que existe uma mudança nas práticas pedagógicas 

bibliotecárias que se voltaram dos checklists para a pedagogia crítica e a metacognição; o foco 

atualmente estaria em modelos e mentalidades comportamentais. Destaca-se que as 

capacidades, ou a falta delas, discutidas no artigo acima possuem relação estreita com os 

deepfakes analisados neste estudo, em especial dentre os republicanos, que possuem histórico 

de uso de teorias da conspiração e forte tendência ao uso do viés de confirmação como estratégia 

em campanhas eleitorais. A temática de MIL é frequentemente associada a educação em nível 

básico e superior, Beene e Greer destacam o contexto universitário, enquanto a próxima autora 

contempla, em maior parte, os anos escolares. 

Froggatt (2024, p. 221-228, tradução nossa) diz que os jovens estudantes que crescem 

somente com acesso à informação pela internet, sem compreender quem controla o seu acesso, 

estão em situação de vulnerabilidade. Ela não associa o ambiente rural ou a pobreza diretamente 

a esse problema, porém são dificultadores. “Até que a pobreza seja drasticamente reduzida ou 

eliminada, escolas necessitam defender as crianças dos seus efeitos no seu desenvolvimento 

estudantil. Isso significa prover nutrição, atendimento de saúde, ambientes limpos e livros.”48 

A autora apresenta o conceito de information underserved 49 (IU), que diz respeito ao jovem 

que não tem acesso a uma biblioteca escolar com bibliotecário e não possui treinamento em 

 
45 […] internet users without strong critical information literacy skills continue to drive the conspiracy […]. 
46 Ver mais nas páginas 62 e 63. 
47 Librarians are uniquely poised to prepare learners for a lifetime of critical thinking, analytical reasoning, and 

information literacy. The rapidly changing information landscape demands a new approach to teaching, 
recognizing, and countering the kind of conspiratorial disinformation that intentionally exploits group 
polarization. 

48 Until poverty is drastically reduced or eliminated, schools need to defend children against its effect on student 
growth. This means providing nutrition, health care, a clean environment, and books. 

49 Baixo acesso à informação. 
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programas nem de CoInfo, nem CCI. Assim como Azen, Figueiredo e Bezerra (2024), Froggatt 

também não acredita que os jovens saem do útero com essas competências desenvolvidas. 

O mito dos nativos digitais é um dos obstáculos à construção desse conhecimento, já 
que promove uma falsa equivalência entre competências instrumentais e críticas das 
crianças, ao mesmo tempo que desautoriza educadores de gerações originalmente 
analógicas a orientá-las no lidar com as mediações sociotécnicas online. A ilusão de 
que as crianças “nascem sabendo” operar sistemas complexos naturaliza o seu uso 
desde muito cedo sem acompanhamento e por longos períodos, deixando-as expostas 
a riscos à saúde mental e física, além da perda de habilidades sociais e graves questões 
éticas (Azen; Figueiredo; Bezerra, 2024, p. 15). 

Na teoria IU (Froggatt, 2015a), dez anos antes das duas obras anteriormente citadas, a autora 

diz que os recursos de aprendizagem em sala de aula são limitados. Incluem livros didáticos, 

leitura guiada de livros e tempo limitado de leitura livre, acesso intermitente à tecnologia é e 

com pouca ou nenhuma instrução em CCI ou CoInfo, normalmente recorrendo a familiares, 

bibliotecas públicas e livrarias para informações não relacionadas à escola. Froggatt dispõe os 

estudantes em quatro categorias de mundos informacionais (MI): 

1. MI-A ou informationally served50 – com acesso à informação: tem acesso a PABE 

(Programas Ativos de Biblioteca Escolar)51 e sucesso acadêmico. 

2. MI-B ou informationally served – possuem acesso à PABE, mas tem pouco ou nenhum 

sucesso acadêmico. (Não fizeram parte do escopo da pesquisa, pois seus problemas de 

aprendizagem necessitam de pesquisas diferentes.) 

3. MI-C ou informationally underserved – têm pouco ou nenhum acesso à PABE, porém 

tiveram sucesso acadêmico; resultados sugerem que auxílio familiar e acesso a 

bibliotecas públicas contribuem. 

4. MI-D ou informationally underserved – tem pouco ou nenhum acesso à PABE e parco 

sucesso acadêmico. O tom mais escuro na imagem a seguir simboliza a tendência a notas 

baixas nos testes padronizados. 

 
 

Figura 37 – Informationally underserved quantitative results 

 
50 Possui acesso à informação. 
51 Active school library programs (ASLP). 
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Fonte: Froggatt (2015b). 

 

No Brasil, segundo o Censo de 2022 (IBGE, 2025), aproximadamente 18% dos 

brasileiros com mais de 25 anos tinham nível superior completo, o que indica que se o foco da 

CCI for no nível superior, os problemas relacionados à desordem informacional que poderiam 

ser mitigados por ela deixariam de lado mais de 80% dos adultos. Por isso, a discussão deve 

ultrapassar as paredes da universidade e chegar até aos espaços públicos e escolas (pensando já 

na nova geração de cidadãos). 

 

Figura 38 – Distribuição de população de 25 anos ou mais por nível de instrução 
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Fonte: EBC (2025). 

 

Retomando o artigo de Beene e Greer (2020), é extremamente importante que todos 

possuam possibilidades de desenvolver a CCI, já que ela diminui o risco de crença em Teorias 

da Conspiração e, da mesma forma, em deepfakes (que são mais uma forma de propagar 

desinformação ou informação falsa), considerando que ao incentivar o questionamento, 

é possível abrir uma porta para o reconhecimento da falsidade. Por exemplo: essa imagem é 

real? Por que ela está sendo compartilhada por tal pessoa? 

Diante do exposto, é necessário que sejam aplicadas as técnicas apresentadas neste 

capítulo para que a CCI possa ser uma ferramenta de mitigação de riscos da desinformação 

política, por meio do despertar do pensamento crítico entre as crianças, os jovens, os adultos e 

os idosos, em todos os contextos de escolaridade, classe, raça, credo, gênero e outras 

particularidades. Defende-se, assim, que a CCI deve ocupar todos os espaços disponíveis, a 
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partir da universidade, na formação de profissionais, sejam eles professores, bibliotecários, 

jornalistas ou engenheiros, passando pelas escolas e chegando até os centros comunitários. 

Quando a prática chegar até o cidadão, será mais difícil que a desinformação política o 

convença, partindo do princípio de que ele tenha as ferramentas necessárias para tal. Já existem 

exemplos de países que tornaram a Information and Media Literacy política pública. 

A Suécia possui uma estratégia antidesinformação desde 2014. Há mais de dez anos 

investem fortemente no ensino de algo bem próximo à CCI, denominado somente de 

alfabetização midiática. 

Em 2015, o Governo comissionou a Agência Nacional Sueca para a Educação a 
propor duas estratégias de TI, uma para a pré-escola e educação obrigatória52 e uma 
para a educação secundária superior.53 A agência completou a tarefa e reportou ao 
governo em 2016. A estratégia inclui as seguintes visões para 2022: 

 Todos os estudantes desenvolvem habilidades digitais adequadas. 

O Sistema escolar é caracterizado pelo potencial de digitalização, para que 
ferramentas e recursos digitais contribuam para resultados melhores e eficientes. 

[…] Em março de 2017, o Governo decidiu fazer os seguintes ajustes no currículo e 
nos programas de estudos, que objetivam fortalecer o letramento midiático e a 
segurança online de maneiras diferentes: 

 A programação é introduzida como um elemento distinto em várias disciplinas 
da educação obrigatória, especialmente em tecnologia e matemática; 
 As habilidades dos alunos para avaliar criticamente as fontes devem ser 
fortalecidas; 
 Devem ser fortalecidas as habilidades dos alunos para resolver problemas e 
traduzir ideias em ações de forma criativa com o uso da tecnologia digital; 
 Os alunos devem trabalhar com textos, mídias e ferramentas digitais; 
 Os alunos devem usar e compreender sistemas e serviços digitais; 
 Os alunos devem desenvolver uma compreensão do impacto da digitalização 
no indivíduo e na sociedade (União Europeia, 2025). 

A Agência Sueca para a Mídia faz parte do projeto da UE Safer Internet e produz 

materiais para a alfabetização midiática e informacional.54 O país fica somente três pontos atrás 

do primeiro lugar no índice de Media Literacy 2023 (OSIS, 2023), a Finlândia. Gianetto (2024) 

afirma que existem diferenças de abordagem entre a finlandesa (maior foco na mídia), a sueca 

(MIL, entra a CCI) e a norueguesa (abordagem mais recente e menos sistemática que as duas 

anteriores, não existe uma política centralizada, porém apresentam estratégias múltiplas, como 

um ato de direção e influência na implementação de medidas de MIL e seu desenvolvimento). 

 
52 Ensino Fundamental. 
53 Ensino Médio. 
54 Disponível em: https://better-internet-for-kids.europa.eu/en/learning-corners/teachers-and-educators/teaching-

online-safety-media-literacy-and-digital. Acesso em: 12 nov. 2025. 



81 
 

 

Para compreender o destaque da Finlândia nesses testes é importante abordar que ela 

possui algo em torno de seis décadas de tradição em alfabetização midiática. O país que não sai 

do primeiro lugar no índice tem alfabetização midiática desde a década de 1970, com primeiros 

passos na década de 1950 e primeiros testes na década seguinte (da educação sobre filmes até 

a educação consciente de mídia de massa em 1969). Para a década de 1980 foi elaborado o 

currículo geral de educação em mídia de massa, currículo que foi evoluindo até hoje incluir 

módulos de AI Literacy (letramento em IA). 

Por lá a abordagem não é em uma aula ou espaço específico, porém permeia todas as 

disciplinas cursadas pelos alunos, como aponta o documento a seguir: 

O currículo fornece instruções pedagógicas sobre diferentes tipos de letramentos e 
textos e como lidar com eles e produzi-los com as crianças. Por fim, dá aos provedores 
e professores de educação infantil a liberdade de definir como promover o 
multiletramento no contexto local e de interpretar quais são as práticas pedagógicas 
do multiletramento. Então, a questão é como perguntar o que os professores da 
educação infantil estão fazendo para promover multiletramentos. Este estudo permite 
uma variação local e mostra como esses professores estão conduzindo uma variedade 
de práticas pedagógicas, incluindo atividades multimodais lúdicas onde as crianças 
podem interpretar e produzir. Os professores enfatizaram a produção digital, mas 
também ofereceram atividades em que as crianças puderam produzir sem dispositivos 
digitais. Histórias e contos foram enfatizados, bem como brincadeiras imaginárias 
infantis55 (Sairanen; Kangas; Sintonen, 2019, tradução nossa).56 

Logo, os documentos apontam que existem fatores positivos de possibilitar o uso de 

temáticas de CCI, sem, porém, deixar de lado a autonomia dos professores na criação desses 

currículos e atividades. O tema AI Literacy apareceu inclusive em um relatório recente do 

Fórum Econômico Mundial de 2025. 

Além de governança, integrar alfabetização em IA e em dados no currículo MIL é 
essencial. Atualmente, a maioria dos programas e alfabetização midiática e 
informacional não incluem discussões político-econômicas sobre modelos de 
negócios orientados por IA, apesar da sua profunda influência em ecossistemas 
informacionais. Abordar essas lacunas requer intervenções focadas, como incorporar 
letramento em IA nos currículos escolares, treinar jornalistas para detectar conteúdo 

 
55 The curriculum gives pedagogical instructions roughly about different types of literacies and texts and how to 

handle and produce these with children. Altogether it gives ECEC providers and teachers the freedom to 
define how to promote multiliteracy in the local context and to interpret what are the practices of pedagogy of 
multiliteracy. One question then is to ask what ECEC teachers’ do when they are promoting multiliteracies. 
This study opens up local variation and shows how these teachers conducted a variety of pedagogical 
practices including playful multimodal activities where children could interpret and produce. Teachers 
emphasized digital production but also offered activities where children could produce without digital devices. 
Stories and tales were emphasized as well as children’s imaginary play. 

56 Mais recursos sobre a abordagem finlandesa sobre alfabetização midiática podem ser encontrados em: 
https://www.oph.fi/en/education-and-qualifications/multiliteracy-and-media-literacy. Acesso em: 12 nov. 2025. 
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gerado por IA (CGIA/AIGC) e equipar os fazedores de políticas com as ferramentas 
necessárias para avaliar desinformação orientada por IA (FEM, 2025, tradução nossa). 

Existem algumas ferramentas que podem auxiliar o professor, ou bibliotecário, a mediar 

uma interação sobre deepfakes. Uma delas é site “Which face is real?”57, que é um jogo em que 

o estudante pode testar suas habilidades de reconhecimento de imagens de rostos gerados por 

IA. Como o site foi criado inicialmente em 2019, os indícios em uma IA com maior qualidade 

podem ser mais difíceis de identificar, o exercício já garante um olhar mais cuidadoso como 

uma maneira de colocar palavras em coisas que já estão sendo reconhecidas (como “tem cara 

de IA”, ou “parece IA” passam a ser “a borda do cabelo daquela imagem está estranha”, ou “os 

dentes não parecem reais”) possibilitando, assim, um debate em que as partes conseguem 

procurar o que a outra pessoa está falando na imagem. 

Com os tópicos discutidos ao longo do capítulo, é possível desenvolver um exemplo de 

um plano para uma palestra, como o caso do planejamento proposto que pode ser acessado no 

ANEXO A – Exemplo de plano de palestra. O referido anexo é uma palestra de uma hora e 

meia em um auditório escolar com alunos do ensino médio, que pode ser adaptado de diversas 

formas a depender da idade das turmas, da quantidade de alunos etc., ou seja, pode ser 

modificado para um uso na vida real e não só hipotético. 

Com isso, entende-se que existem exemplos que tiveram sucesso e que é possível 

combater a desinformação política por meio da educação midiática e informacional, seja qual 

denominação ela utilize. E que é possível transformar a forma como o povo interage com 

ferramentas digitais a partir da educação e de políticas públicas. É importante salientar que os 

países observados (Suécia e Finlândia) têm políticas de educação midiática voltadas para todas 

as idades, incluindo espaços como bibliotecas públicas e, como proposto acima, centros 

comunitários para a formação de usuários “críticos” da informação. 

  

 
57 https://www.whichfaceisreal.com/. Acesso em: 12 nov. 2025. 
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6. CONCLUSÃO 

Desde a criação dos primeiros programas que utilizam redes neurais, até o 

desenvolvimento da IA generativa, a ideia de proporcionar um futuro mais tecnológico 

maravilha e assombra a todos. Da ficção científica às TED Talks, é possível ver que o tema não 

deixa de estar em voga. Tão antigas quanto os primeiros modelos de IA, são as discussões 

filosóficas sobre as potencialidades e os riscos. De acordo com o Brennan Center for Justice: 

Candidatos, funcionários e seus representantes certamente irão usar as inovações da 
tecnologia de IA para fazer falsas alegações de eventos reais que nunca aconteceram. 
Essa realidade não precisa significar que eles podem escapar da responsabilidade. 
Medidas que podem ser feitas de forma proativa são aprimorar os métodos de 
detecção, rastrear conteúdo autêntico, preparar o público para rejeitar falsas alegações 
de artificialidade e estabelecer normas fortes contra esses enganos podem nos ajudar 
a preservar a base epistêmica na qual a democracia repousa (Goldstein; Lohn, 2024).58 

De acordo com a AI Now (2025, p. 11) é necessária a aplicação de uma proposta de 

“confiança zero” na agenda política de IA. Não é possível permitir que o mercado da 

Inteligência Artificial mantenha uma “autorregulação”, sendo necessária a atuação forte dos 

Estados na criação de legislações e políticas públicas em todo o mundo. 

É possível identificar os riscos dos deepfakes em processos eleitorais mundialmente. 

Por isso, alguns países já estão se adiantando e produzindo legislações a respeito. No Brasil, o 

TSE publicou uma resolução (Res./TSE n. 23.732/2024) que regulamenta o uso de IA e proíbe 

deepfakes. Uma organização nos EUA promove o acompanhamento das legislações de cada 

estado no seguinte site: Tracker-legislation-on-deepfakes-in-elections59. 

Pode ser que, no futuro, os impactos de IA generativa em campanhas eleitorais sejam 

muito mais visíveis do que hoje, não significando, porém, que a preocupação com o tema deva 

reduzir. Esta pesquisa apresenta, no mínimo, indícios de que elas servem para aumentar o fluxo 

de publicações dos candidatos e para fortalecer o viés de confirmação existente nas bolhas das 

redes sociais, além de alimentar a informação tóxica. 

No contexto das eleições norte-americanas de 2024, foram identificadas, nos perfis do 

X, sete imagens geradas por IA no total: JD Vance publicou duas imagens feitas por IA 

 
58 Documento eletrônico não paginado. Disponível em: https://www.brennancenter.org/our-work/research-

reports/deepfakes-elections-and-shrinking-liars-dividend. Acesso em: 12 nov. 2025. 
59 Disponível em: https://www.citizen.org/article/tracker-legislation-on-deepfakes-in-elections/. Acesso em: 12 

nov. 2025. 
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generativa; Kamala Harris não publicou nenhuma; entre Donald Trump e Joe Biden foi 

encontrada uma diferença de três publicações a mais para Trump (desconsiderando duas 

imagens levemente suspeitas que apontavam perturbações significativas da lista dele). Foram 

desconsideradas imagens muito alteradas, porém sem indícios que permitam dizer claramente 

se foram modificadas por um profissional, do JD Vance. Os números totais dos valores 

coletados na análise dos perfis durante o ano de 2024 é apresentado no quadro 6. 

Quadro 6 – Número de tweets com imagem por políticos 
 

Fonte: elaboração própria (2025). 

Considerando a porcentagem entre total incluindo suspeitas e os tweets do ano, os 

valores seriam um pouco diferentes: o de Biden permaneceria 33,33%; Kamala manteria 0%; 

Trump teria 5,71%; JD Vance aumentaria para 8,93% e o total entre todos os candidatos seria 

de 6,86%. 

Com isso, é possível compreender a importância de se olhar para este assunto com 

atenção. Necessário salientar que as legislações não conseguem, muitas vezes, dar conta do 

problema, haja vista o exemplo dos deepfakes de fraudes. Sendo assim, é imprescindível que o 

cidadão tenha capacidade de desconfiar e de pensar criticamente o que vê na web. Seja em sites 

“alternativos”, em redes sociais, ou no celular de algum amigo. 

Político(a) 

Número 
total de 

tweets com 
imagens 

publicados 
em 2024 

Nº de 
imagens 
geradas 
por IA ou 
deepfakes 

Nº de 
figuras 

suspeitas 
de fortes 

alterações 

Nº total de 
imagens entre 
identificadas 
e suspeitas 

Porcentagem 
(total de 

tweets/total de 
deepfakes) 

Joe Biden 3 1 0 1 33,33% 

Kamala 
Harris 

11 0 0 0 0,00% 

Donald 
Trump 

105 4 2 6 3,81% 

JD Vance 56 2 3 5 3,57% 

Nº total 175 7 5 12 4,00% 
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Conforme apontou o relatório do Ethics 4IA (Junquilho et al., 2025), existiram diversos 

processos sobre deepfakes desde o princípio desta pesquisa e, em 2025, já surgiram alguns casos 

relacionados às eleições presidenciais brasileiras de 2026. No dia 12 de novembro de 2025, foi 

publicada uma notícia que teve como manchete “Criminosos que usavam vídeo com deepfake 

de Lula para aplicar golpes em site falso do governo são alvos da polícia no RS” (G1, 2025). 

Dessa forma, é extremamente relevante que as políticas públicas em CCI e em Educação 

Midiática sejam desenvolvidas e implementadas o quanto antes, mesmo que somente na 

Educação Superior em um primeiro momento. É inquestionável, porém, que o planejamento 

deva incluir escolas, já que a maior parte do povo brasileiro não cursou nível superior, à 

exemplo da Suécia, que implementou o programa de MIL há somente uma década e já aparece 

dentre os cinco primeiros países mais bem colocados no Media Literacy Index, e da Finlândia, 

que tem uma tradição de aproximadamente 60 anos e mantém seu primeiro lugar no ranking. 

Para tanto, o mais próximo da experiência finlandesa seria adicionar claramente à BNCC (Base 

Nacional Comum Curricular) os objetivos a serem alcançados por ano escolar. 

Enquanto a prioridade não for a educação, dificilmente será aumentada a competência 

crítica em informação dos indivíduos. Pode até ser que os deepfakes passem a ser mais 

facilmente reconhecidos, mas a necessidade de identificar desinformação continuará existindo. 
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ANEXO A – Exemplo de plano de palestra 

Público: 

Alunos entre 
14 e 18 anos 

Duração:  

1 hora e 30 
minutos 

Tópico: 

Detecção de deepfakes e 
suas questões éticas 

Local: 

Auditório da escola com 
capacidade para 100 alunos 

Foco e objetivo da palestra: 

Apresentar o conceito de deepfakes e como elas são geradas (criação de informação como 
processo), do que é desinformação ou fakenews, do perigo da sua disseminação e porque 
as pessoas acreditam nela (propondo ideias sobre autoridade, de quem recebemos, eu 
confio nessa pessoa, mas ela sabe do assunto compartilhado?). 

Mostrar o que são as Big Techs e como elas lucram (informação tem valor), a importância de 
verificar a veracidade da informação, não só, mas principalmente por meio de diálogos 
(sabedoria como conversa), mostrar como checar os fatos (busca como estratégia de 
exploração). 

Materiais necessários: 

1. Apresentação de slides e projetor; 

2. Jogo “which face is real?” (fotografar a tela para o caso de não ter acesso à internet). 

Estrutura: 

Exposição interativa de slides, com participação das turmas, incluindo coleta de exemplos da 
própria escola e jogos relacionados ao tema ao longo do tempo programado. 

Objetivos de aprendizagem: 

 Compreender o que são fontes confiáveis, que elas dependem do contexto e porque 
elas são consideradas dessa forma; 

 Aprender como distinguir uma imagem falsa de uma real e quais ferramentas podem 
ajudar no caso de dúvidas; 

 Reconhecer que os processos de criação e de disseminação da informação e 
desinformação são diversos e que têm objetivos diferentes; 

 Diferenciar que a informação tem valor, mas que a desinformação é um mercado 
lucrativo e que existem diferentes formas de exercer poder ao escolher quem recebe 
ou não recebe determinado material; 

 Implementar estratégias de factchecking e 

 Aprender que o diálogo faz parte da construção do conhecimento e da checagem de 
fatos. 

Avaliação: 

Aplicação de um formulário, físico ou digital (a depender do contexto dos alunos e da 
escola), com questões discursivas e de múltipla escolha que permitam a recepção de 
feedbacks para aprimorar as próximas palestras e compreender se os objetivos de 
aprendizagem foram cumpridos. 
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