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RESUMO

OLIVEIRA, Carlos Victor de. Blockchain para gestao de dados cientificos: um
olhar sobre Archangel e dARK. Orientadores: Luis Fernando Sayéo e Luana
Farias Sales Marques. 2024. 172 f. Tese (Doutorado em Ciéncia da Informacao)
Universidade Federal do Rio de Janeiro, Escola de Comunicagao, Instituto Brasileiro
de Informacédo em Ciéncia e Tecnologia, Programa de P4s-Gradua¢édo em Ciéncia
da Informacéo, Rio de Janeiro, 2024.

Esta pesquisa de doutorado investiga a aplicagdo da tecnologia blockchain na gestao
e preservacao de dados digitais de pesquisa cientifica, um desafio emergente no
contexto da rapida evolucdo tecnoldgica e da expansdo da era digital. Com a
crescente producdo de dados cientificos e as limitacbes das tecnologias de
armazenamento tradicionais, a blockchain se destaca por sua capacidade de oferecer
registros descentralizados, imutaveis e seguros. Por meio de uma abordagem
metodoldgica que inclui revisdo sistematica da literatura e estudos de caso, como o
Projeto Archangel e o Projeto dARK, esta tese explora a potencialidade da blockchain
para superar os desafios atuais na preservacdo digital e na gestdo de dados de
pesquisa. O estudo introduz uma discussdo sobre identificadores persistentes e
fornece uma visdo geral sobre o conceito de objeto digital FAIR. Contribui para o
dominio da Ciéncia da Informacéo por meio da sugestdo de modelos semanticos para
a implementacédo pratica da blockchain, abrindo novas perspectivas para 0 manejo
eficiente de dados de pesquisa. As conclusdes apontam para a relevancia da
tecnologia blockchain como uma solugcdo promissora para o0s desafios
contemporaneos de preservacao e gestdo de dados digitais, marcando um passo
significativo em direcéo a integracdo efetiva desta tecnologia nas praticas de gestao

de dados de pesquisa.

Palavras-chave: Blockchain, Gestdo de Dados de Pesquisa, Preservacao Digital,

Ciéncia da Informacao, Tecnologia da Informacéao.



ABSTRACT

OLIVEIRA, Carlos Victor de. Blockchain para gestao de dados cientificos: um
olhar sobre Archangel e dARK. Orientadores: Luis Fernando Sayéo e Luana
Farias Sales Marques. 2024. 172 f. Tese (Doutorado em Ciéncia da Informagéao)
Universidade Federal do Rio de Janeiro, Escola de Comunicagao, Instituto Brasileiro
de Informacédo em Ciéncia e Tecnologia, Programa de Pés-Graduacdo em Ciéncia
da Informacéao, Rio de Janeiro, 2024.

This doctoral research investigates the application of blockchain technology in the
management and preservation of digital research data, an emerging challenge in the
context of rapid technological evolution and the expansion of the digital age. With the
increasing production of scientific data and the limitations of traditional storage
technologies, blockchain stands out for its ability to offer decentralized, immutable, and
secure records. Through a methodological approach that includes a systematic
literature review and case studies, such as the Archangel Project and the dARK
Project, this thesis explores the potential of blockchain to overcome current challenges
in digital preservation and research data management. The study introduces a
discussion on persistent identifiers and provides an overview of the FAIR digital object
concept. It contributes to the field of Information Science by suggesting semantic
models for the practical implementation of blockchain, opening new perspectives for
the efficient handling of research data. The conclusions point to the relevance of
blockchain technology as a promising solution for contemporary challenges in the
preservation and management of digital data, marking a significant step towards the

effective integration of this technology into research data management practices.

Keywords: Blockchain, Research Data Management, Digital Preservation, Information

Science, Information Technology.
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1 INTRODUCAO

No atual contexto de rapida evolugéo tecnoldgica e expansao da era digital, a
sociedade encara desafios sem precedentes concernentes a gestao e preservacao de
informacdes. Dentro desse cenario dindmico, emerge a necessidade premente de
explorar solugdes inovadoras para a gestdo e preservagdo de dados digitais de
pesquisa cientifica, um imperativo vital para a continua progresséao da ciéncia.

Esta pesquisa de doutorado planeja verificar a possibilidade de aplicacdo da
tecnologia blockchain (a qual & um livro-raz8o compartilhado que registra
permanentemente suas transacdes anexando blocos) na gestao e preservacéao digital
de dados de pesquisa (que sao resultados de investigacbes metodoldgicas
envolvendo observacdo, experimentacdo ou simulacdo nos processos cientificos),
considerando a crescente quantidade de dados gerados pelas pesquisas cientificas e
reconhecendo as limitagcdes das tecnologias tradicionais de armazenamento e gestao.

Nesse sentido a tecnologia blockchain, conhecida por sua natureza
descentralizada, imutabilidade e seguranca, emerge como uma promissora solucao
para enfrentar as preocupacdes inerentes a gestao e preservacao de dados digitais
de pesquisa cientifica.

As transformacdes ocorridas nos ultimos séculos nos padrdes e dinamicas da
sociedade trouxeram consigo a comodidade da vida moderna, mas também a
necessidade de enfrentar a avalanche de informacdes inerentes a pesquisa cientifica.

Surge, portanto, a necessidade premente de encontrar abordagens eficazes
para a gestdo dos dados de pesquisa nos bancos de dados de informacéo cientifica.

Nesse contexto, emergem fendmenos informacionais contemporaneos, como
a tecnologia blockchain, cuja inovacgao tecnoldgica estéa intrinsecamente vinculada as
novas demandas, impactando, ademais, a propria pratica cientifica.

A preocupacao é a gestdo desta informacdo, conceito que, segundo Saracevic
(1996), esta no cerne da Ciéncia da Informacéo desde suas origens. Segundo o autor,

a Ciéncia da Informacdo nasceu em um cenario que inclui, por um lado, a producéo e
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organizacgao da informacgao e, por outro, a transmissao da informacado mediada pela
tecnologia visando preserva-la e utiliza-la.
O préprio Saracevic (1996) ja delineava a ideia de que a Ciéncia da Informacéo

esta inexoravelmente ligada a tecnologia da informacao, definindo-a como:

Um campo dedicado as questdes cientificas e a pratica profissional voltadas
para os problemas da efetiva comunica¢cdo do conhecimento e de seus
registros entre os seres humanos, no contexto social, institucional ou
individual do uso e das necessidades de informacdo. No tratamento destas
questbes sdo consideradas de particular interesse as vantagens das
modernas tecnologias informacionais (Saracevic, 1996, p. 47).

Além disso, a definicdo de Capurro e Hjgrland apoia esta visdo e afirma que a

Ciéncia da Informacdo se ocupa com a geragdo, coleta, organizacéo,
interpretacdo, armazenamento, recuperacdo, disseminacao, transformacéo e
uso da informacéo, destacando particular énfase na aplicacdo de tecnologias
modernas nesses dominios (Capurro; Hjarland, 2007, p. 186).

No contexto da Ciéncia da Informacéo, as mudancas sociais e tecnoldgicas
redefinem os desafios relacionados a comunicagdo, organizacdo e gestdo da
informac&o. A definicdo de Saracevic (1996) enfatiza a natureza da Ciéncia da
Informacdo na preservacdo e transferéncia do conhecimento, reforcando a sua
inerente ligacdo com a tecnologia.

De maneira complementar, Capurro e Hjgrland (2007) realgam o papel das
tecnologias modernas na geracao, armazenamento e disseminagcao da informacao.
Entretanto, uma inovacdo contemporanea, como a tecnologia blockchain, demanda
uma analise mais profunda sobre como ela pode abordar os desafios do
armazenamento e gestdo de dados cientificos (os quais sdo sustentados por
documentos académicos que incluem dissertacoes, teses, artigos, patentes, entre
outros trabalhos de pesquisa).

Dentro dessas atuais inovacfes, notadamente a tecnologia blockchain,
preenche um papel crucial ao enfrentar os desafios intrinsecos a Ciéncia da
Informacado. Pesquisamos que a tecnologia blockchain, com sua capacidade de criar
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registros imutaveis e descentralizados, oferece solugfes concretas para a gestéo e
preservacao de informacdes cientificas.

Ao investigar a interacdo entre essas inovacgdes tecnoldgicas e 0s principios e
objetivos da Ciéncia da Informacdo, é possivel ampliar o entendimento sobre como a
disciplina pode eficazmente enfrentar as complexidades da era digital.

Esta pesquisa traz uma visdo geral da tecnologia blockchain, dos problemas
gue a blockchain planeja resolver, conceitos envolvidos, beneficios, como funciona,
relacbes com outras tecnologias, aplicacdes e possiveis aplicacdes na area da
Ciéncia da Informacao e da gestéo e preservacao digital.

Além disso, por meio da andlise conceitual da tecnologia blockchain, do
delineamento de sua trajetoria, aplicacdes e possiveis novos usos relacionados a
gestdo e preservacdo digital de informacdes cientificas, esta pesquisa podera se
tornar uma contribuicéo para o campo teérico da Ciéncia da Informacéo.

Esta tese de doutorado aborda a intersecao inovadora entre a tecnologia
blockchain e a preservacao digital, especificamente no contexto da gestdo de dados
de pesquisa. A estrutura da tese é delineada em capitulos que progressivamente
constroem um argumento compreensivo, metodoldgico e pratico para a utilizacdo da
blockchain nesta area emergente.

O primeiro capitulo estabelece o cenario para a pesquisa, apresentando o tema
e sublinhando sua relevancia no contexto digital contemporaneo da Ciéncia da
Informacdo. Este segmento expde o problema da pesquisa, detalhando o desafio
central que esta tese visa abordar, e lanca as bases para a investigacdo subsequente.
A necessidade do estudo é defendida ao destacar a importancia do trabalho,
ressaltando o papel significativo que a tecnologia blockchain pode desempenhar na
preservacao digital e na gestao de dados de pesquisa. A secao de objetivos é dividida
entre 0 objetivo principal e os especificos, delineando claramente as metas que se
pretende atingir.

A fundamentacdo teodrica inicia-se no capitulo 2, onde exploramos o0s
fundamentos e principios desta tecnologia disruptiva, cuja aplicacdo transcendeu o
campo das criptomoedas, influenciando diversas areas, incluindo a gestdo de dados
de pesquisa. Em seguida, o capitulo 3 aborda a necessidade crescente de preservar
contetdos digitais de maneira segura, confiavel e acessivel ao longo do tempo,
incluindo uma discussdo sobre repositérios confidveis, essenciais para a

compreensao da aplicacdo da blockchain nessa area.
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O capitulo 4 foca em um aspecto crucial da Ciéncia da Informacdo: a
organizagdo, armazenamento, preservacao e compartilhamento de dados gerados
durante atividades de pesquisa. Destaca as caracteristicas de proveniéncia,
rastreabilidade, confiabilidade e autenticidade, elementos essenciais para a gestao
eficaz dos dados.

No capitulo 5, abordamos os modelos seméanticos e as ferramentas de
representacéo, focando na correlacdo entre os conceitos da tecnologia blockchain e
os da gestédo de dados. Propomos esquemas de modelos semanticos para 0 uso e
aplicacdo pratica da blockchain nesse dominio.

A metodologia € exposta no capitulo 6, detalhando a abordagem metodologica
adotada na pesquisa, delineando os procedimentos e técnicas utilizados para
investigar a aplicacdo da tecnologia blockchain na gestdo e preservacdo de dados
digitais de pesquisa cientifica.

No capitulo 7, apresentamos uma revisao sistematica da literatura sobre as
tendéncias atuais do uso da tecnologia blockchain na gestdo de dados de pesquisa.

Os estudos de caso do Projeto Archangel e do Projeto dARK séo apresentados
nos capitulos 8 e 9, respectivamente, oferecendo uma viséo pratica das aplicacdes da
blockchain na gestdo de dados de pesquisa. Inclui também uma discussao sobre
identificadores persistentes e uma introducéo ao conceito de objeto digital FAIR.

A tese culmina no capitulo 10, onde sintetizamos os achados da pesquisa,
refletimos sobre as implicacfes tedricas e praticas do estudo, e apontamos direcdes
futuras para a pesquisa nessa area promissora.

Cada capitulo desta tese ndo apenas avanca nosso entendimento sobre a
aplicacao potencial da tecnologia blockchain na preservacéao digital e gestdo de dados
de pesquisa, mas também contribui para o campo emergente de estudo com
percepcdes teodricas e praticas. Este trabalho espera inspirar futuras investigacdes e
aplicacdes praticas, marcando um passo significativo em direcéo a efetiva integracéo
da tecnologia blockchain em praticas de preservacao digital e gestdo de dados de

pesquisa. Sendo assim, apresentamos a seguir o problema da pesquisa.
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1.1 O problema da pesquisa

Nos ultimos anos, os avancos em varios dispositivos digitais e servigos de
computacdo em nuvem geraram enormes quantidades de dados (Mariotto et al.,
2021). No entanto, uma gestédo de dados efetiva que possibilite 0 acesso continuo a
objetos digitais, produzidos, selecionados e arquivados por instituicbes diversas
enfrenta como desafio a obsolescéncia tecnoldgica, que “é uma consequéncia da
evolucao das tecnologias, e que os documentos digitais estdo condicionados aos seus
efeitos” (Santos; Flores, 2017, p. 29).

Para Alzahrani et al. (2022) o armazenamento de dados em ambientes de
nuvem é um grande desafio para questdes de confiabilidade e confianca de dados.

Nesse contexto, a aplicacdo da tecnologia blockchain na esfera da Ciéncia da
Informacao propde uma visdo abrangente das possibilidades que essa tecnologia traz
para a gestdo da informacdo nos contextos da preservacdo digital de dados de
pesquisa.

A Dblockchain, ao contrario dos bancos de dados na nuvem, garante
descentralizacdo, imutabilidade e seguranca dos dados, usando criptografia especial,
enquanto dados na nuvem sao mutaveis (Altamira, 2024).

Nesse cenario, a questdo problematizadora desta pesquisa €: Como a
tecnologia blockchain pode fornecer uma abordagem confiavel na gestédo e
preservacao de dados digitais de pesquisa cientifica?

Para responder a essa questdo, esta investigacao se alinhara a abordagem
interdisciplinar adotada na Ciéncia da Informacédo, conforme delineado por Capurro e
Hjgrland (2007), proporcionando um meio de enfrentar desafios multifacetados
relacionados a tecnologia e preservacéao da informacéao.

A abordagem interdisciplinar na Ciéncia da Informacao, conforme descrita por
Capurro e Hjgrland (2007), destaca a importancia de enfrentar desafios multifacetados
na tecnologia e preservacdo da informacdo por meio da integracdo de diferentes
campos do saber. Esta visao alinha-se a analise de Pinheiro (2006), que argumenta
sobre a especializacdo do conhecimento em areas especificas da ciéncia, enfatizando
gue cada uma delas possui um enfoque particular com métodos e objetos de estudo

préprios.
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No entanto, Pinheiro (2006) também ressalta a necessidade de ampliar esses
angulos de visdo para fomentar o desenvolvimento cientifico, sugerindo que a
interconexao entre diferentes areas de conhecimento é crucial.

Em uma visao mais atual, Paletta e Silva (2020) destacam que

No contexto da Ciéncia da Informacdo, Biblioteconomia, Museologia,
Arquivologia e areas afins, os avangcos impostos pela tecnologia da
informacéo e das comunicacdes estdo a provocar profundas mudancas nos
entendimentos sobre as técnicas e procedimentos da organizacéo e gestéo
da informacao e dos recursos de tecnologia da informacéo em Repositorios
e Bibliotecas Digitais (Paletta; Silva, 2020, p. 10).

Essa perspectiva é reforcada pela definicdo de interdisciplinaridade de Pombo
(2004), que a descreve como uma combinacdo de duas ou mais disciplinas para
compreender um objeto de estudo a partir de diversos pontos de vista, culminando em
uma sintese comum. Portanto, estudos e medi¢des da interdisciplinaridade oferecem
uma contribuicdo significativa para o entendimento de como um campo de
conhecimento se desenvolve e se transforma, com base nas relacdes epistemoldgicas
entre diferentes areas (Pinheiro, 2018). Essa abordagem é fundamental na Ciéncia da
Informacdo ao permitir a integracdo de conhecimentos e meétodos de diferentes
disciplinas para enfrentar os complexos desafios presentes na gestao, tecnologia e
preservacao da informacao.

O cerne desta investigacao reside na suposi¢ao de que a adoc¢ao da tecnologia
blockchain em sistemas de gestdo de dados digitais de pesquisa cientifica
desempenha um papel crucial no aprimoramento da seguranca, da integridade e da
capacidade de rastreamento dos dados. Esta inovacdo tecnoldgica introduz uma
forma descentralizada e imutavel de registrar informacdes, assegurando a protecéo
dos dados de pesquisa. Ademais, a blockchain possibilita estabelecer um registro
transparente e auditavel das modificacdes feitas nos dados, elemento fundamental
para manter a integridade dos dados ao longo do tempo e promover a cooperacao e
o compartilhamento de informacdes entre os pesquisadores.

Apresentamos a seguir a justificativa da aplicacdo da tecnologia blockchain na
area da Ciéncia da Informacéo, especificamente na gestdo e preservacéo digital dos

dados de pesquisa.
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1.2 Justificativa

Na era contemporanea, a informacdo, potencializada pela digitalizacdo e
interconexdao global, assume um papel estratégico para o avanco cientifico,
tecnoldgico e social. De acordo com Santos e Flores (2017), além de implementar
estratégias para migrar, emular, encapsular, refrescar e preservar a tecnologia, €
preciso também “que os documentos digitais sejam armazenados em sistemas
informatizados de gestao e preservagao” (Santos; Flores, 2017, p. 34).

Neste cenario, a Ciéncia da Informacao e a tecnologia da informagédo sao
fundamentais para gerir esse novo paradigma informacional. A rapida evolucao
tecnolégica proporciona uma convergéncia Unica entre dominios académicos e
cientificos, transcendendo as fronteiras tradicionais entre disciplinas.

Complementando, Santos e Flores (2017), explicam que os sistemas de
gerenciamento e preservacdo tém a funcdo de garantir a autenticidade dos
documentos digitais, sendo assim necessario devido a sua vulnerabilidade inerente
em termos de facilidade de adulteracéo.

Emergem tecnologias disruptivas como a blockchain, promovendo novas
formas de garantir a confidencialidade e a seguranca dos dados em um ambiente
digital complexo. Afirma Oliveira (2023) que o0 uso dessa tecnologia garante
amplamente a confidencialidade e a seguranca dos dados transacionados de forma
distribuida.

Este contexto de inovagéo encoraja a exploracao da intersecao entre a Ciéncia
da Informacéo e a tecnologia da informacdo, principalmente no que concerne a
aplicacdo da blockchain para contribuir para a gestdo e preservacdo da informacao
cientifica.

O Projeto Archangel do Arquivo Nacional do Reino Unido exemplifica a
aplicacdo bem-sucedida da blockchain para garantir a autenticidade de registros
digitais. Esse projeto demonstra o potencial da blockchain, especificamente a
distributed ledger technology (DLT) de Green et al. (2018), para verificar a integridade
e proveniéncia de registros digitais, impactando diretamente a confiabilidade dos
arquivos digitais. Da mesma forma, o Projeto dARK, atualmente em andamento,
representa um avanco significativo nessa area, buscando expandir os limites da
tecnologia blockchain para a gestao de registros digitais em uma escala ainda maior.

Com um foco particular em aprimorar as metodologias de seguranca e eficiéncia na
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verificagdo de dados, o Projeto dARK visa fornecer uma nova camada de
confiabilidade e acessibilidade para o futuro dos arquivos digitais, complementando e
estendendo os esforgos iniciados pelo Projeto Archangel.

Além de sua associacao inicial com criptomoedas, a tecnologia blockchain
possui diversas potencialidades. Segundo Tapscott e Tapscott (2016), essa nova
maneira de lidar com o armazenamento de dados e de transacdes financeiras
consegue ser programada para guardar virtualmente praticamente qualquer coisa que
tenha valor e relevancia para a humanidade.

Esta pesquisa pode ainda ajudar na compreenséao da aplicacéo da tecnologia
blockchain na Ciéncia da Informacdo e fornecer informacdes valiosas para as
comunidades académicas e profissionais, considerando o interesse quanto as
vantagens das modernas tecnologias (Saracevic, 1996). Ao demonstrar os beneficios
praticos da blockchain na gestdo de dados cientificos, esta investigacdo pode
influenciar a ado¢do de novas praticas e tecnologias no campo, tendo um impacto
positivo na forma como os dados de investigacdo sdo geridos, partilhados e
preservados.

Isto ndo sO enriquecera o campo académico, mas também permitira que
profissionais e instituicbes adotem estratégias mais eficazes para gerenciar e
preservar a informacao cientifica no atual cenario de crescimento exponencial de
dados.

Por fim, para o Programa de Pés-Graduacdo em Ciéncia da Informacéo, a
exploracéo da blockchain é relevante devido ao seu potencial inovador na gestdo da
informacé&o. A pesquisa proposta desempenha um papel crucial na concretizacdo dos
objetivos do programa, ao combinar os principios interdisciplinares da Ciéncia da
Informacdo com as inovacdes tecnoldgicas da tecnologia da informacéo, visando a
aprimorar as praticas de preservacao digital, gestdo de dados e colaboracédo entre

pesquisadores. A seguir destacamos 0 objetivo geral e os especificos dessa pesquisa.
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1.3 Objetivos
1.3.1 Objetivo geral

Diante do problema colocado e sua justificativa, o objetivo geral desta pesquisa
€ explorar como a tecnologia blockchain pode fornecer uma abordagem

confidvel na gestado e preservacao de dados digitais de pesquisa cientifica.

1.3.2 Objetivos especificos

e Investigar a tecnologia blockchain desde a sua origem, conceitos,
beneficios e sua relacdo com outras tecnologias;

e Mapear e analisar as tendéncias emergentes e consolidadas na aplicacao
da blockchain para a gestéo de dados de pesquisa;

e Apresentar possiveis aplicacdes da blockchain na Ciéncia da Informacéo,
com énfase em sua utilizacdo para gestao e preservacao digital de dados
cientificos.

No capitulo 2, iniciamos a fundamentacdo tedrica sobre a tecnologia

blockchain. Este capitulo visa proporcionar uma compreensdo basica desta
tecnologia, abordando sua origem, conceitos fundamentais, beneficios, relacdo com

outras tecnologias, desafios e possiveis aplicacdes na area da Ciéncia da Informacao.
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2 BLOCKCHAIN

A tecnologia blockchain, uma inovacao paradigmatica originada no ambito das
criptomoedas, transpde as fronteiras inicialmente previstas, ou seja, ela ndo s6 tem
potencial para desencadear iniUmeras novas aplicagbes, mas também tem a
capacidade iminente de transformar muitas coisas (Tapscott; Tapscott, 2016).

Inicialmente concebida como a estrutura subjacente ao Bitcoin por uma
entidade an6nima conhecida como Satoshi Nakamoto (2008), a blockchain passou
por uma evolucao significativa, catalisando uma era de transformacdes digitais com
sua estrutura descentralizada, sua natureza imutavel e sua transparéncia. Estas
propriedades fazem da blockchain um sistema confiavel para a realizagcdo de
transacbes e para o armazenamento de dados, eliminando a necessidade de
intermediarios (Mougayar, 2016).

O nucleo operacional da blockchain reside em um livro-razédo (onde os dados
sdo armazenados em uma rede de nés descentralizados e quando um bloco de
informacdes € construido, ele é registrado em uma espécie de livro, e uma copia dele
e compartilhada com todos os membros da rede) digital de transacdes, distribuido
entre varios noés participantes.

Para Swan (2015), a blockchain é o livro-razdo que serve como registro em
blocos de todas as transacdes ja executadas em um determinado dominio. A
integridade linear da informacdo € assegurada por processos criptograficos que
vinculam cada bloco ao anterior na cadeia, tornando as transacfes praticamente
imutaveis uma vez registradas e validadas pela rede. A figura 1 demonstra a

representacdo de um livro-razéo centralizado de outro livro-razao distribuido.
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Figura 1 - Representagdo de um livro-razao centralizado e distribuido

O\ SO\ —a
o0
i = i @

livro-razdo centralizado livro-razdo distribuido

Fonte: Bit2Me Academy?, 2019, traducéo nossa.

A relevancia desta investigacéo é amplificada pela promessa da blockchain de
renovar setores criticos, incluindo financgas, saude, logistica, governanca, entre outros.
Assim, antecipa-se que a tecnologia blockchain transforme radicalmente as praticas
no comeércio, na industria e na educacdo (Chen et al.,, 2018), bem como tenha
impactos significativos na ciéncia, tecnologia e, particularmente, na Ciéncia da
Informacao. Esta tecnologia pode ser considerada um marco decisivo ha comunicacao
cientifica e na gestdo e preservacdo de dados de pesquisa cientifica.

A tecnologia blockchain, emergindo como um avanco revolucionario, captura
um interesse consideravel tanto no cenario tecnolégico quanto na academia nos
ultimos anos. Segundo Chen et al. (2018) esta tecnologia disruptiva tera um impacto
significativo na governanca nacional, nas funcfes institucionais, nos negocios,
operacles, educacao e nossa vida diaria no século XXI, representando muito mais do
gue uma mera inovacao tecnoldgica.

A blockchain é uma estrutura de dados distribuida que consiste em uma cadeia
de blocos interligados. Cada bloco (onde os registros séo inseridos) contém um
conjunto de transacles, validadas por meio de um processo de consenso
(implementado quando todos os participantes da rede concordam com a validade de
uma transacao, garantindo que seus livros-razédo sejam copias exatas uns dos outros)

entre os participantes da rede (Hwang; Shon; Park, 2020). Esta validagéo ocorre de

1 https://academy.bit2me.com/pt/qual-%C3%A9-0-livro-distribu%C3%ADdo-do-livro/ acessado em
02/12/2023.
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maneira descentralizada, eliminando a necessidade de uma autoridade central. A

figura 2 exemplifica como funciona a cadeia de blocos.

Figura 2 - Cadeia de blocos

Como funciona uma blockchain (cadeia de blocos)?
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Fonte: Ihodl, 2017.

O conceito de blockchain foi introduzido por uma entidade anénima sob o
pseudénimo Satoshi Nakamoto em 2008, como um “sistema de dinheiro eletrénico
ponto a ponto”, (¢ um sistema que funciona como uma organizagdao coletiva,
permitindo que cada individuo interaja diretamente com 0s outros) em que transacdes
sdo registradas de forma transparente e imutavel. Este foi um marco que proporcionou
um registro publico e seguro de todas as transacdes, incutindo uma camada adicional
de confianca em ambientes digitais (Nakamoto, 2008).

A narrativa histérica da blockchain vai além do seu criador misterioso e do

advento do bitcoin. Suas raizes podem ser tragadas a partir de tecnologias e conceitos



27

anteriores, como os livros-razdo de contabilidade distribuidos, que formaram a base
para o desenvolvimento subsequente da blockchain (Mori et al., 2020).

Originalmente concebida para sustentar o bitcoin, a blockchain capturou
rapidamente a atencdo pela sua capacidade de proporcionar seguranca e
transparéncia em um mundo cada vez mais digitalizado. A histéria da blockchain é
marcada por mitos e lendas, incluindo a identidade misteriosa de Nakamoto e os
primeiros mineradores de bitcoin, fundamentais na validacdo de transacdes e
manutencao da rede.

A capacidade da blockchain de transformar uma ampla gama de setores é
notavel. Conforme observado por Tapscott e Tapscott (2016), a blockchain € um
facilitador-chave deste novo sistema financeiro, permitindo a transferéncia segura e
direta de ativos digitais, sem a necessidade de intermediarios. Esta tecnologia tem
implicagdes profundas para a eficiéncia e a transparéncia nas transagdes comerciais
e financeiras.

A blockchain também detém a promessa de criar sistemas de gerenciamento
de conteudo descentralizados e plataformas de publicacdo académica, garantindo a
transparéncia e a autenticidade das informacdes cientificas, oferecendo processos de
publicacdo mais rapidos e eficientes, aumentando a acessibilidade e reduzindo o
potencial de fraude (Skala et al., 2023). Ela tem o potencial de melhorar a
rastreabilidade das pesquisas e aumentar a confianga no processo de revisdo por
pares.

A tecnologia blockchain sinaliza uma mudanca substancial na maneira como a
informacédo € gerenciada, compartilhada e protegida. No topico a seguir, serao

explorados os problemas que a tecnologia blockchain aspira a resolver.

2.1 Problemas que a tecnologia blockchain visa a resolver

A expansao exponencial do volume de transacdes em escala global apresenta
desafios crescentes relacionados a complexidade, vulnerabilidade, ineficiéncia, riscos
e custos associados aos sistemas de transagdes tradicionais. Para Williams (2023) a
blockchain, reconhecida como a tecnologia mais disruptiva do século XXI, ultrapassa
seu papel amplamente conhecido nas criptomoedas, aplicada de maneiras inovadoras
em diversos outros setores. Exemplificando, “os direitos autorais de um artista

musical, royalties e informacdes de licenciamento podem ser armazenadas usando
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contratos inteligentes, uma tecnologia apoiada por blockchain” (Williams, 2023, p.
213).

A complexidade das transag¢des on-line torna-se evidente com o aumento
constante do volume de operacoes, sobrecarregando os sistemas existentes e, como
apontado pela IBM (2017), o volume de transacfes e o numero de interacdes entre
sistemas estao crescendo de maneira exponencial. Essa complexidade pode resultar
em atrasos, erros e custos adicionais, refletindo a necessidade de sistemas mais
eficientes e seguros.

De acordo com Washington Segundo et al. (2023), é comum que sistemas
computacionais e aplicativos funcionem baseados na ideia de que uma entidade
central é responsavel pela gestdo dos dados e/ou funcionalidades desses sistemas,
resultando em uma estrutura de gestdo centralizada, a exemplo de um banco.
Entretanto, essa estratégia apresenta como inconveniente a formacédo de um ponto
unico de falha.

Dessa forma, os sistemas descentralizados para Washington Segundo et al.
(2023)

Surgiram para mitigar as limitacdes dos sistemas centralizados. Em vez de
usar uma autoridade central para executar e orquestrar operacdes, essas
operacdes séo realizadas pelos nds de uma rede descentralizada. Nesse
cenario, o controle do sistema é igualmente compartilhado entre os nés da
rede, usando protocolos criptogréficos e de seguranga (Washington Segundo
et al., 2023, p. 152).

O ataque de 51%, por exemplo, € um tipo de ataque que pode ocorrer em
sistemas, blockchain que usam o algoritmo de consenso Proof of Work (PoW). Esse
ataque ocorre quando um unico minerador ou grupo de mineradores controla mais de
50% da capacidade total de mineracéo da rede. Isso lhes permite obter o controle da
blockchain e realizar véarias atividades maliciosas.

A blockchain propde uma solucdo para essas vulnerabilidades. Segundo Bell
et al. (2019), o principio fundamental da blockchain € que seria necessario pelo menos
51% do poder de computacdo para reescrever codigos na cadeia principal de
registros, fortalecendo a seguranca e integridade dos dados.

A tecnologia blockchain, conforme discutido por Lemieux (2017), é uma
resposta promissora para os desafios apresentados pelos sistemas de registros
atuais. Por meio de um livro-razéo distribuido, a blockchain desloca a necessidade de

intermediérios e centralizacdo. Como destacado por Gangadevi e Renuka Devi (2021,
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p. 4, tradugdo nossa), a “blockchain € um livro-razéo publico digital descentralizado
para armazenamento distribuido e comunicacao ponto a ponto entre n6s”, fomentando
a eficiéncia, transparéncia e confiabilidade nas transacoes.

Nakamoto (2008) prop6s um sistema descentralizado que utiliza criptografia e
redes de computadores distribuidas para realizar transagfes digitais sem
intermediarios, como, por exemplo, 0os bancos.

A tecnologia blockchain ndo apenas revoluciona a maneira como as transagoes
sdo conduzidas, mas também propde reformar a gestédo de informacdes e registros,
tornando-os mais seguros e eficientes em diversos setores. No topico seguinte, serdo

explorados os conceitos fundamentais da tecnologia blockchain.

2.2 Conceitos fundamentais da tecnologia blockchain

A tecnologia blockchain, ao revolucionar a gestdo da informacgéo, introduz
conceitos cruciais que facilitam transacdes seguras e eficazes de dados. Blockchains
podem ser integradas com os sistemas de gestéo de informacéo para armazenamento
de registos vitais seguros e imutaveis (Akoramurthy et al., 2022).

O consenso € um pilar central da blockchain, sendo o processo que permite
aos participantes da rede concordarem sobre a validade das transacdes e o estado
atual do livro-razdo. Como elucidado por Narayanan et al. (2016), cada né na rede
detém uma copia do livro-razdo e verifica as transacdes conforme as regras do
protocolo blockchain, realizando essa concordancia de forma descentralizada,
eliminando intermediarios e fortalecendo a confiabilidade do sistema.

Woodal e Ringel (2019) destacam a natureza distribuida da blockchain, em que
0s registros sdo mantidos em uma rede peer-to-peer, sem a dominancia de uma Unica
entidade. Esta distribuicdo facilita a criacdo de um sistema de registros resiliente, que,
conforme explicado por Tapscott e Tapscott (2016), mantém um registro imutavel e
publico de todas as transacfes na rede, proporcionando uma trilha de auditoria
confiavel, um dos pontos-chave da tecnologia blockchain.

A imutabilidade, um conceito central sublinhado por Gangadevi e Renuga Devi
(2021), significa que as transagdes, uma vez registradas, permanecem inalteradas,
garantindo a integridade dos dados. Esta caracteristica é reforcada por Feng et al.
(2019), que destacam a resiliéncia dos registros contra altera¢cdes mal-intencionadas

devido a verificacao coletiva realizada pelos nos.
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O compartilhamento do livro-razdo € outro aspecto essencial, em que o livro-
razdo é acessivel a todos os participantes da rede, mantendo a transparéncia e a
integridade dos dados (Mougayar, 2016). Além disso, a proveniéncia, destacada por
Swan (2015), permite o rastreamento da origem e do historico das transa¢fes, uma
funcionalidade crucial na gestéo eficaz da informacgéo.

A confianca é estabelecida por meio da descentralizacdo e imutabilidade,
criando um ambiente onde os participantes podem confiar nas transacdes e registros
(SWAN, 2015). Este ambiente de confianca é sustentado pelo algoritmo de consenso,
gue, conforme explicado por Gangadevi e Renuga Devi (2021), assegura a precisao
e a confiabilidade das informacfes armazenadas na rede.

A sustentabilidade da blockchain é alcancada por meio da descentralizacéao e
distribuicdo da rede, tornando-a resistente a falhas e ataques (Androulaki et al., 2018).
A confidencialidade também é abordada por Mougayar (2016), explicando como
blockchains permissivas podem controlar o acesso aos dados, garantindo que apenas
partes autorizadas tenham acesso a informacdes sensiveis.

As assinaturas digitais (sdo codigos digitais gerados por criptografia de chave
publica, sendo anexado a documentos transmitidos eletronicamente para verificar seu
contetdo e a identidade do remetente. E um mecanismo matematico que permite a
alguém provar que € o proprietario) e multiassinaturas sao instrumentos cruciais para
a confirmacéo de identidade e integridade dos dados (Brali¢; Stanci¢; Stengard, 2020;
Narayanan et al., 2016). Lemieux (2017) reitera a importancia das assinaturas digitais
na autenticacdo de mensagens ou documentos digitais, solidificando ainda mais a
seguranca e a governanca nas transacoes blockchain.

Em suma, este topico delineou os conceitos fundamentais da tecnologia
blockchain que incluem consenso, sistemas de registros distribuidos,
compartiihamento do livro-razdo, proveniéncia, imutabilidade, confianca,
sustentabilidade, confidencialidade e assinaturas digitais. A exploracdo subsequente
se concentrard nos beneficios derivados da implementacdo da tecnologia blockchain
em diversos dominios. Na figura 3 apresentamos um esguema com 0S conceitos

discutidos nesse topico.
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Figura 3 - Conceitos da tecnologia blockchain
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Fonte: Elaborado pelo autor.

No préximo tépico, serdo explorados os beneficios da tecnologia blockchain.

2.3 Beneficios da tecnologia blockchain

Ao explorar conceitos cruciais como confianga, verificabilidade, privacidade e

transparéncia, este topico delineia como a blockchain esta remodelando nossa

interacdo com dados em ambitos académicos e profissionais.

De acordo com Oliveira (2023), a blockchain no meio cientifico

Vem de encontro as necessidades e aspectos criticos da comunicacdo da
ciéncia (Scholarly Communication), e pesquisa cientifica, o que inclui
transparéncia, confianca, reprodutibilidade e crédito, resolvendo alguns dos
problemas como custos, abertura e acessibilidade universal a informacdes
cientificas, oferecendo a geracao descentralizada e autorregulada de dados,
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a partir de uma infraestrutura compartilhada, onde todas as transacdes séo
salvas e armazenadas (Oliveira, 2023, p. 10 e 11).

Destacando as potencialidades das solugbes baseadas em blockchain, a
necessidade emergente de adotar a tecnologia blockchain para a preservagéo segura
de registros eletrbnicos € evidente. Os profissionais necessitam de confianca na
credibilidade desta tecnologia para registros eletronicos (Deng et al., 2019).

Ren et al. (2021) elucidam que a continuidade digital, como um método de
gestdo e preservacao de informacéo digital, reforca a gestdo e preservagao dos
registros eletrénicos originais, atendendo as exigéncias de instituicbes, governos e
comunidades, assegurando a disponibilidade necessaria da informacéo digital.

A verificabilidade, sendo um beneficio substancial da blockchain, permite a
gualquer participante da rede validar a autenticidade de uma transacdo. Tapscott e
Tapscott (2016) salientam que a blockchain proporciona uma trilha de auditoria
completa, possibilitando a verificagdo de cada transacdo por qualquer pessoa
autorizada, uma relevancia notavel em contextos académicos que valorizam a
autenticidade das informacoes.

A blockchain incorpora selos de tempo em cada transacao, registrando sua
ocorréncia. Swan (2015) observa que os selos de tempo fornecem uma evidéncia
irrefutavel da ordem das transacdes, prevenindo manipulacéo retroativa dos registros,
um aspecto crucial para a gestdo de informacdes com histérico cronolégico, como
documentos académicos.

Lemieux (2017) acrescenta que cada bloco na blockchain contém uma lista de
transacfes e um carimbo de data/hora, entre outras informacfes. O timestamps ou
carimbo de data/hora é vital, ao estabelecer a posicdo de uma transacéo ou registro
em uma lista cronologica. Gangadevi e Renuga Devi (2021) corroboram que a
funcionalidade de timestamps (€ uma cadeia de caracteres denotando a hora ou data
gue certo evento ocorreu) na blockchain é instrumental para reconhecer e armazenar
cada transacao, auxiliando o né participante a preservar a ordem das transacdes para
dados rastreaveis.

A blockchain permite a configuracdo de niveis de permisséo e privacidade,
controlando o acesso e validacao de transagbes. Segundo Mougayar (2016), isso
capacita o compartiihamento de informacdes confidenciais apenas com partes
autorizadas, preservando a privacidade quando necesséario, mediante técnicas de

criptografia (a qual € a codificacdo de uma mensagem para evitar que outras pessoas
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possam decifrar seu contetido) para proteger os dados. Para compreender melhor o
compartilhamento seguro, é essencial conhecer a criptografia simétrica, que utiliza a
mesma chave para criptografar e descriptografar a informacdo, e a criptografia
assimétrica, que emprega uma chave privada para descriptografia e uma chave
publica para criptografia.

Swan (2015) também enfatiza esse impacto significativo da blockchain nas
redes de negdcios, facilitando a cooperagéo e compartilhamento de informacdes entre
instituicbes académicas e empresas.

A figura 4 descreve os conceitos fundamentais por tras da criptografia de chave
simétrica e assimétrica. Na criptografia simétrica, a mesma chave € utilizada tanto
para criptografar quanto para descriptografar a mensagem, o que pode ser um desafio
para a comunicacdo segura em larga escala devido a necessidade de compartilhar a
chave seguramente. Ja na criptografia assimétrica, sdo utilizadas duas chaves
diferentes: uma chave privada para criar uma assinatura digital que ndo pode ser
forlada e uma chave publica que qualquer pessoa pode usar para verificar a
autenticidade da assinatura. I1sso resolve o problema de como compartilhar chaves
seguramente, pois a chave publica pode ser distribuida livremente, enquanto a chave

privada permanece segura com 0 USUario.
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Figura 4 - Criptografias de chave simétrica e assimétrica
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privada. A chave privada s6 é conhecida pelo proprietario e precisa ser mantida privada, mas a chave
publica pode ser dada a qualquer pessoa. Os remetentes podem combinar uma mensagem com sua chave
privada para criar uma assinatura digital na mensagem. Qualquer pessoa com a chave publica

correspondente pode agora verificar se a assinatura é valida.

Fonte: Voshmgir, 2020, traducdo nossa.
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Narayanan et al. (2016) evidenciam que a caracteristica distintiva da blockchain
€ a eliminacdo de intermediarios, permitindo transacdes diretas entre pares, 0 que
diminui custos de transagao e aumenta a eficiéncia, ao passo que simplifica e acelera
a troca de informagdes.

A blockchain, por sua natureza imutavel e consenso descentralizado, atenua
riscos e fraudes. Androulaki et al. (2018) ressaltam que a imutabilidade dos registros
torna fraudes extremamente desafiadoras, ja que uma transacéo registrada ndo pode
ser alterada, e qualquer manipulacdo fraudulenta nos dados seria prontamente
perceptivel aos participantes da rede.

A blockchain, com suas caracteristicas de auditabilidade, transparéncia,
imutabilidade e descentralizagdo, atribui solidez as transacfes (Shamshad et al.,
2020). Enquanto isso, Swan (2015) sublinha que a transparéncia inerente a blockchain
promove confianca e responsabilidade, fatores essenciais em ambientes académicos
gue prezam pela integridade dos dados.

A eficiéncia da blockchain economiza tempo na gestdo e verificacdo de
informacgdes. Tapscott e Tapscott (2016) notam que a automatizacdo de processos
agiliza a troca de informacdes, liberando tempo para atividades académicas mais
produtivas.

Mori et al. (2020) explicam que a estrutura da blockchain ndo permite alteracéao
ou exclusdo, mas apenas a adicdo de blocos, tornando a adulteracdo uma tarefa
ardua, reforcando a seguranca dos dados.

A transparéncia e rastreabilidade da blockchain simplificam a auditabilidade e
a regulacdo. Mougayar (2016) enfatiza que as transacfes na blockchain séo
facilmente auditaveis, facilitando a conformidade com regulamentacGes académicas
e legais. Por exemplo, a blockchain pode ser utilizada para armazenar certificados
académicos, agilizando a verificacdo da veracidade desses registros, reduzindo a
falsificacdo de certificados e outras atividades fraudulentas, e melhorando a
integridade do sistema. A figura 5 apresenta um esquema com o0s beneficios da

blockchain discutidos nesse topico.
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Figura 5 - Beneficios da tecnologia blockchain
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Fonte: Elaborado pelo autor.

Este topico elucidou os beneficios primordiais da tecnologia blockchain. No

topico seguinte, sera explorado o funcionamento da tecnologia blockchain.

2.4 Como funciona a tecnologia blockchain: tecnologias e padrées subjacentes

Neste tdpico, sera aprofundada a compreenséo sobre a tecnologia blockchain
por meio da exploracdo das tecnologias e padrées subjacentes que a tornam viavel.
A complexidade da blockchain é derivada da interacédo entre elementos-chave como
arquitetura, criptografia, bancos de dados distribuidos e mecanismos de consenso,
tais como proof of work (¢ um algoritmo de consenso distribuido que precisa
desempenhar um papel ativo na mineracdo de blocos de dados, muitas vezes
consumindo recursos como eletricidade, confirmando que as transacdes foram
verificadas e sao legitimas) (PoW) e proof of stake (é um sistema de verificacdo de
transacdes baseado em grupos de validadores, ou seja, entidades que chegam a um
acordo a cada novo bloco por meio de seus nés) (PoS).

A arquitetura da blockchain, conforme enfatizado por Ouchi e Arakaki (2020),
consiste em uma estrutura de dados sustentada por uma rede ponto a ponto
distribuida. Em uma rede do tipo ponto a ponto, os computadores, referidos como
“nos”, compartilham recursos e tarefas sem necessidade de um controle centralizado.
Gongalves e Rodrigues (2020) destacam caracteristicas cruciais da blockchain,
incluindo a cadeia de blocos, identificador Unico, criptografia assimétrica, validacao

por consenso, distribuicdo de dados e controle descentralizado.
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Esses componentes formam a base de uma rede descentralizada segura para

transacoes e registros. A figura 6 ilustra o processo de funcionamento da blockchain.

Figura 6 - Como funciona a blockchain
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Fonte: Livti, 2017.

Um hash € um cadigo criado a partir de um bloco de dados usando um algoritmo
de criptografia e usado para identificar blocos de dados, bem como criar “links” entre
cada bloco de dados na blockchain. As fungbes hash sdo essenciais na blockchain,
com cada bloco identificado por seu hash criptogréafico, e cada novo bloco fazendo
referéncia ao hash do bloco anterior (Ouchi; Arakaki, 2020). Esta ligacdo entre blocos
assegura a integridade e sequéncia das transac¢des, como exemplificado na figura 7.



38

Figura 7 - O hash criptografico
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Fonte: Elaborado pelo autor.

Goncalves e Rodrigues (2020) elucidam que os valores hash, gerados por meio
de calculos, séo resistentes contra a decomposi¢cédo por engenharia reversa, mesmo
com métodos matematicos avangados, assegurando a seguranca das transacoes.

A criptografia € um pilar para a seguranca da blockchain. Oliveira (2023)
destaca que a blockchain garante a confidencialidade e seguranca dos dados
transmitidos de forma descentralizada por protocolos complexos, criptografia e poder
computacional, enquanto Liu, He e Xuan (2021) reiteram a essencialidade da
criptografia na garantia da seguranca.

A blockchain opera como um banco de dados distribuido, com varias copias
sincronizadas em diferentes localidades, sendo mantido por noés na rede, como
destacado por Narayanan et al. (2016). Cada transacao confirmada e registrada em
toda a rede assegura a disponibilidade e a confiabilidade dos registros.

A consisténcia e confiabilidade dos dados sdo garantidas pelos nds na rede
blockchain mediante um mecanismo de consenso (Liu; He; Xuan, 2021). Bell et al.
(2019) fazem uma analogia interessante com os escribas da Idade Média,
contrastando com os métodos digitais contemporaneos de verificacdo de dados.

A rede peer-to-peer (P2P) subjacente a blockchain elimina a necessidade de
intermediarios, promovendo a descentralizacdo (Swan, 2015). Nesse contexto, 0s
autores Woodall e Ringel (2019) destacam como a confianca é fortalecida pela
eliminacdo de uma autoridade central.

Os mecanismos de consenso PoW e PoS séo explorados, com Androulaki et
al. (2018) descrevendo o processo de mineracdo (ato de validar transagcbes na
blockchain) no PoW, enquanto Mougayar (2016) explica a validag&o de transagdes no

PoS com base na quantidade de criptomoeda detida pelos participantes.
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Lemieux (2017) esclarece o processo de hashing criptografico dos blocos,
destacando seu papel na protecdo contra fraudes e falsificacdo de dados.

Este tépico proporcionou uma visdo detalhada das tecnologias e padrées que
sustentam a blockchain. No proximo tépico, serao explorados os desafios em relacédo
a tecnologia blockchain.

2.5 Desafios em relagdo a tecnologia blockchain

A tecnologia blockchain, apesar de revolucionaria, enfrenta desafios
significativos que afetam sua seguranca, privacidade, escalabilidade,
interoperabilidade e conformidade regulatéria. Estes desafios destacam a
complexidade da implementacdo e da adocdo generalizada da blockchain em
diferentes dominios. Alguns destes desafios sdo apresentados neste topico.

Embora a blockchain ofereca um nivel elevado de seguranca nas transacoes,
preocupacdes persistem quanto a seguranca e privacidade dos dados. Problemas
com questbes de seguranca na rede peer-to-peer do bitcoin evidenciam
vulnerabilidades. Além disso, a transparéncia inerente as blockchains publicas, como
bitcoin e ethereum, levanta questdes de privacidade, ja que todas as transac¢fes sao
rastreaveis e publicas, potencialmente expondo informacgfes sensiveis dos usuarios
(Zaghloul et al., 2019).

A escalabilidade € um dos obstaculos mais significativos para a blockchain,
especialmente para aquelas que utilizam o mecanismo de consenso Proof of Work
(PoW). O crescimento no numero de transacdes pode causar atrasos e aumentar as
taxas de transacéo, criando gargalos que afetam o desempenho e a eficiéncia da rede
(Bhutta et al., 2021).

A transparéncia das blockchains publicas, apesar de ser uma vantagem para a
seguranca, também gera preocupacdes com a privacidade. A visibilidade do histérico
de transacdes pode ndo ser adequada em todos os contextos, especialmente onde a
privacidade é uma exigéncia crucial (Feng et al., 2019).

A falta de interoperabilidade entre diferentes blockchains restringe sua
funcionalidade, dificultando ou impossibilitando realizar transagdes diretas entre redes
distintas sem recorrer a intermediarios. Essa limitacdo reduz a utilidade da tecnologia
blockchain em aplicagbes que necessitam de interacdo entre diferentes plataformas
(Singh et al., 2020).
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A natureza descentralizada e global da blockchain apresenta desafios
significativos para a regulamentagdo e conformidade legal. As diferencas nas
regulamentacdes entre jurisdicdes podem complicar a adocdo e implementacéo de
solugdes baseadas em blockchain, criando um ambiente complexo para a navegacéo
legal e regulatéria (Golosova; Romanovs, 2018).

Esses desafios ndo s6 evidenciam as limitacdes atuais da tecnologia
blockchain, mas também sublinham a necessidade de pesquisa continua,
desenvolvimento e colaboracéo regulatdria para supera-los. A busca por solucdes,
como a adogéo de mecanismos de consenso mais eficientes, o desenvolvimento de
padrdes de interoperabilidade e a colaboracdo com 6rgaos regulatorios, é crucial para
maximizar o potencial transformador da blockchain, mitigando seus impactos
negativos e promovendo sua aplicacdo sustentavel e eficaz em uma variedade de
contextos. Na figura 8 é apresentado um esquema com o0s desafios referentes a

tecnologia blockchain.

Figura 8 - Desafios da tecnologia blockchain
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Fonte: Elaborado pelo autor.

Apos discutir alguns desafios em relagé@o a tecnologia blockchain, no proximo

topico vamos verificar a relacdo da tecnologia blockchain com outras tecnologias.
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2.6 Relagdes da tecnologia blockchain com outras tecnologias

A blockchain, sendo uma inovacéo disruptiva, tem o potencial de redefinir a
maneira como interagimos com sistemas de informacdo e gerenciamos dados de
pesquisa. Este topico examina as interagdes da blockchain com outras tecnologias,
como: bancos de dados, armazenamento/processamento em nuvem, web semantica,
dados ligados e computacao em grade.

A complexidade da relagdo entre a blockchain e bancos de dados
convencionais é evidente. Ao contrario da blockchain, um banco de dados é um
registro centralizado gerenciado por um administrador. Conforme elucidado por
Tapscott e Tapscott (2016), a blockchain, manifestando-se como um banco de dados
distribuido, proporciona imutabilidade e descentralizagdo, caracteristicas vitais onde
a confiabilidade e seguranga dos dados sao primordiais. Lemieux (2017) complementa
gue a blockchain opera como um banco de dados de transacdes distribuido onde
diferentes nos colaboram para armazenar sequéncias de bits criptografadas em
blocos, sendo subsequentemente encadeados. No quadro 1 apresentamos uma

revisdo comparativa entre a blockchain e os bancos de dados convencionais.



Quadro 1 - Revisdo comparativa entre blockchain e sistemas de bancos de dados

convencionais

Blockchain

Bancos de dados convencionais

Atributos/Recursos

Blockchain & um livro-razéo distribuido inviolével que funciona em todz a rede. E 2

aplicacdo de criptografiz para armazenar informacées para maior seguranca,

transparéncia, confianga e disponibilidade.

Caracteristicas do Bfockchain:

1. Estrutura de armazenamento descentralizada - as informagdes sdo distribuidas em varios nos
da rede.

2. Imutabilidade das informacées armazenadas - as informacdes armazenadas ndo podem ser alteradas,

sd0 lacradas com

inaturas criptograficas.

3. As inform a doa as em blocos - as informacdes sdo armazenadas em blocos

sequencialmente com um € hora. Assim, uma transacdo pode ser facilmente rastreada com os

dados e a hora da ocorré

4 Blocos de in criptografados/hashed - esta aplicacdo de criptografia em blockchain

garante a integridacs S 0acos.

5. Alta confidencialidade - os dados sdo criptografados com uma chave publica e privada,
dependendo da arquitetura do sistema. A criptografia impede o acesso ndo autorizado ao
sistema.

6. Disponibilidade - & estrutura de armazenamento descentralizado de informacdes em varios nos da

rede garante que as informagdes estejam disponiveis para todos os participantes quando necessério.

7. Transparéncia - as informaci
8. Validade da informacdo/transacdo realizada - toda transacdo é validada pela maioria
dos participantes antes de ser adicionada ao bloco

9. Privacidade e anonimato - o sistema incorpera modos de protecdo como privacidade e
anonimato. Além disso, a identidade de um usuario pode ser andnima ou pseudénima.

10. Alta seguranca - 2 seguranca das transicdes e informacdes armazenadas & garantida

11. Responsabilidade e consisténcia de dades - onde uma ramificacdo/informacdo maliciosa ndo
& consistente com o protocolo padrdo, cada no na rede contabiliza sua propria copia dessa
transacdo para validar adequadamente.

12. Unénime - todos ou a maioria dos nds da rede devem concordar com a validade de um registro antes

armazenadas sdo visiveis para todos os participantes

ao pl'-:cezzame"tc- posterior.
13. Longevidade dos registros histdricos - o sistema & durdvel.

14. Escalzbilidade - & escalabilidade em modelos recentes de blockchain melhorow

Uma colecdo organizada e estruturada de dados amranjados

em alquma ordem definida para facilitar ssibilidade e

e dados

istemas. Gerenciado € manipulado através de um
Sistema de Gerenciamento de Banco de Dados (DEMS).

Caraci icas do banco de

1. Estrutura de armazenamento centralizado - as informacdes

term:

tualizagac/edicao de informactes - as informagtes

o banco de dados/tabelas podem ser editadas 3

3. As informagdes sdo armazenadas de forma tabular, em
linhas (regist olunas (campos). Todo o banco de
dados é chamado de esquema.
4. Controle de redundancia.

ncia de dados

&. Seguranga - os registros do banco de dados 30 scessados por

meio de nome de usuano e senhas

-
7
8

. Backup e restauracdo de informagdes
. Reversédo da transacdo em caso de falha do sistema, etc.

Somente o administrador pode registrar os usudrios do

banco de dados.
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consideravelmente.

15. Confianga - ha confianca entre os usudrios/participantes nas transacdes ou informacdes
armazenadas porgue passam pela validacdo da maioria dos usuarios.

16. Controle distribuido de informacdes via protocolo de consenso - cada nd da rede
valida uma transacdo ou informacdo antes de ser adicionada ao bloco.

Fonte: Omame; Alex-Nmecha, 2021.

A integracdo da blockchain com o armazenamento em nuvem pode oferecer
uma camada adicional de seguranca e rastreabilidade. A blockchain para Oliveira
(2023) garante a auditabilidade, autenticidade e integridade armazenadas em um
livro-razdo distribuido, sendo ideal, por exemplo, para aplicacbes académicas que
demandam alta integridade dos registros. A integridade dos dados, como explicado
por Gangadevi e Renuga Devi (2021), implica manter a estabilidade, precisdo e
confiabilidade dos dados.

A interacdo emergente entre blockchain e web seméantica tem potencial para
fornecer registros confiaveis para dados semanticos. Mougayar (2016) sugere que
essa combinacdo pode facilitar a criagdo de ontologias e registros confiaveis,

melhorando a interoperabilidade de dados académicos.
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No contexto dos dados ligados, a blockchain pode proporcionar uma base
segura para a criacdo de graficos de dados distribuidos. Androulaki et al. (2018)
destacam que a blockchain pode validar a autenticidade e a origem dos dados,
fortalecendo os principios dos dados ligados em ambientes académicos, e facilitando
a partilha segura de dados entre diferentes entidades.

A integracdo da blockchain com a computacdo em grade pode promover a
seguranca e a verificabilidade das tarefas executadas numa rede distribuida (tipo de
rede no qual o poder de processamento e os dados sao distribuidos pelos n6s em vez
de centro de dados centralizados). Narayanan et al. (2016) propdem que a blockchain
pode servir como uma camada adicional de seguranca, protegendo a integridade dos
resultados académicos e assegurando sua imutabilidade.

Em conclusao, este tépico proporcionou uma exploracdo das relacdes da
tecnologia blockchain com outras tecnologias, ilustrando o potencial da blockchain em
aprimorar a seguranca, verificabilidade e gestdo de dados em diversos dominios
tecnoldgicos, principalmente na Ciéncia da Informacdo. No tOpico a seguir, serdo

exploradas as aplicacdes praticas da tecnologia blockchain.

2.7 Aplicacdes da tecnologia blockchain

A tecnologia blockchain, uma inovacdo multifacetada, vai além de sua
aplicacdo inicial em criptomoedas, desempenhando um papel crucial em diversos
setores. Esta se¢do delineia suas implementacdes em criptomoedas, rastreamento de
ativos, contratos inteligentes, redes de negdcios, registros de negdcios, pagamentos
internacionais, identidade digital confidvel, comércio global, registros médicos
eletrénicos e na plataforma Hyperledger, destacando o impacto significativo na gestao
e compartilhamento de informacdes.

Inicialmente, as criptomoedas emergiram como a primeira aplicacdo da
blockchain. Nakamoto (2008) realgcou em seu whitepaper do Bitcoin que a blockchain
serve como um registro publico para transacdes de bitcoin, eliminando a necessidade
de intermediarios, o que revolucionou o conceito de moeda e transacoes financeiras.

A blockchain também facilita o rastreamento eficiente de ativos, sejam
tangiveis, sejam intangiveis. Como Tapscott e Tapscott (2016) apontam, a blockchain
proporciona um registro transparente e imutavel, melhorando o rastreamento ao longo

da cadeia de suprimentos, permitindo a monitorizagao em tempo real das transagoes.
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Para Gomes e Coutinho (2022), no contexto da blockchain, um contrato
inteligente, ou smart contract € um fluxo de valor baseado em termos e condi¢cbes
especificos, tal como um contrato fisico. A Unica diferenga € que € totalmente digital.

Sao criados usando uma linguagem de programacao especifica e executados
em uma blockchain. Quando uma transac¢dao € iniciada, o smart contract € ativado, e
ele executa automaticamente o cédigo contido nele. Isso pode incluir a transferéncia
de ativos digitais, a validacdo de dados ou a execucao de outras funcdes definidas
pelas partes envolvidas.

Tapscott e Tapscott (2016) argumentam que 0s smart contracts sdo uma das
principais inovagdes da blockchain, permitindo a criacdo de novos modelos de
negocios e a transformacao de industrias inteiras.

Uma das principais vantagens dos smart contracts é que eles sdo imutaveis e
seguros. Eles sdo executados em uma blockchain descentralizada e distribuida, o que
significa serem resistentes a ataques cibernéticos e falhas de sistema.

A adocdo de blockchain em redes de negocios é vista como um meio de
aprimorar a transparéncia e eficiéncia. Mougayar (2016) sugere que a blockchain
favorece a troca de informacdes confiaveis entre empresas, criando oportunidades
para colaboracéo e crescimento.

Além disso, a blockchain tem o potencial de simplificar os registros de negdcios.
Casey e Vigna (2018) notam que ela torna os registros mais acessiveis e rastreaveis,
reduzindo a burocracia.

A criacdo de identidades digitais confidveis € outra aplicacdo valiosa da
blockchain. Swan (2015) observa que a blockchain oferece uma base segura para
identidades digitais, garantindo autenticidade e controle do usuario sobre seus dados.

No comércio global, a blockchain pode simplificar processos de
importacéo/exportacdo e garantir a integridade das informacgdes, conforme explicado
por Narayanan et al. (2016), eliminando fraudes e atrasos no comeércio global.

Deng et al. (2019) reiteram que a integridade, referindo-se a registros
completos e inalterados, é uma das vantagens centrais da blockchain.

Finalmente, o Projeto Hyperledger € uma plataforma de blockchain de codigo
aberto que oferece solucdes flexiveis para diversas aplicacfes. Androulaki et al.
(2018) salientam que o hyperledger proporciona um ambiente de desenvolvimento

seguro e escalavel para aplicacdes empresariais baseadas em blockchain.
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Este topico elucidou algumas aplicacdes da tecnologia blockchain, ressaltando
sua transformacgéo na gestdo e compartiihamento de informacdes em variados
contextos. No tépico subsequente, serdo exploradas as potenciais aplicacbes da
tecnologia blockchain no dominio da Ciéncia da Informacéao.

2.8 Possiveis aplicagdes da tecnologia blockchain na area da Ciéncia da Informacéo

Este tdpico explora as aplicacbes da tecnologia blockchain na Ciéncia da
Informacdo, Biblioteconomia e Arquivistica, enfatizando seu papel além da
preservacao digital. A blockchain promove aprimoramentos na gestdo de dados,
publicacdes, arquivos e colaboracdo em projetos de pesquisa.

A blockchain favorece a criacdo de redes de colaboragcdo seguras e
transparentes na Ciéncia da Informacédo, como destacado por Swan (2015),
proporcionando uma plataforma de colaboracdo aberta que permite participacao
segura de multiplas partes sem intermediario centralizado.

Os laboratérios de pesquisa podem utilizar a blockchain para registrar e
compatrtilhar dados de forma confiavel, conforme observado por Androulaki et al.
(2018). A tecnologia cria uma trilha de auditoria a prova de falsificacdo, onde todas as
partes podem confiar, registrando quem criou os dados, quando estes foram criados
e as modifica¢des ou atualizacdes efetuadas.

A comunidade arquivistica e outras organizacdes patrimoniais beneficiam-se
da blockchain como uma plataforma descentralizada, onde a colaboracdo é
fundamental para o sucesso (Green et al., 2018).

Em projetos distribuidos em grande escala, a blockchain, conforme apontado
por Mougayar (2016), oferece uma camada extra de seguranca e verificabilidade. Os
dados séo criptografados e distribuidos em véarias maquinas, mitigando alteracées ou
exclusdes indevidas.

A blockchain serve como um diario imutavel para pesquisadores, permitindo
registros permanentes de pesquisas, como explica Narayanan et al. (2016). Isso
assegura a autenticidade e integridade dos registros ao longo do tempo e as
publicacdes podem ser enriquecidas com dados adicionais e informacdes sobre
proveniéncia usando blockchain, conforme afirmam Tapscott e Tapscott (2016). A
interoperabilidade de dados e publicacdes € facilitada, promovendo uma troca

eficiente entre sistemas e pesquisadores, como observam Casey e Vigna (2018).
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Mori et al. (2020) afirmam que a tecnologia garante a autenticidade dos dados
e retencdo de um histérico operacional, estabelecendo repositérios digitais confiaveis.
Narayanan et al. (2016) explicam que a blockchain proporciona um registro imutével,
oferecendo um registro seguro de transacoes.

Este tdpico abordou como a blockchain pode ser significativamente aplicada na
Ciéncia da Informacdo, Biblioteconomia e Arquivistica. As aplicacbes discutidas
podem transformar a gestdo de dados, publicacdes e documentos de pesquisa,
apresentando um caminho promissor para aprimorar a confiabilidade e rastreabilidade
das informagoes.

Ao longo deste capitulo, desvendamos a tecnologia blockchain e seu leque de
aplicagdes e aprofundamos os fundamentos da blockchain, abordando sua estrutura,
algoritmos de consenso e criptografia subjacente.

E evidente que a tecnologia blockchain pode reformular radicalmente nossa
abordagem no manejo de informacgdes e dados em diversos dominios. Seus atributos
de imutabilidade, descentralizacdo e rastreabilidade promovem seguranca,
transparéncia e confiabilidade nas operacdes de informacao.

Na esfera de preservacao digital, a blockchain apresenta solucfes auspiciosas
para assegurar a autenticidade e integridade de objetos e metadados digitais, criando
registros imutaveis que fornecem uma trilha de auditoria confiavel.

Identificamos também desafios significativos que necessitam ser superados
para uma implementacdo bem-sucedida da blockchain. As questbes de
escalabilidade, interoperabilidade e regulamentacdo emergem como preocupacdes
centrais que demandam atencao.

Além disso, o uso da blockchain suscita consideracdes éticas e de privacidade.
E vital equilibrar a transparéncia e seguranca proporcionadas pela blockchain com a
imperativa protecédo de dados sensiveis e a privacidade dos usuarios.

A medida que a tecnologia blockchain evolui, é crucial manter-se atualizado
com seu desenvolvimento. Pesquisas adicionais sdo necessarias para enfrentar os
desafios e capitalizar as oportunidades que a blockchain oferece. Na figura 9
apresentamos um esguema com as possiveis aplicacées da blockchain na area da

Ciéncia da Informacéao.
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Figura 9 - Aplica¢gdes da blockchain na Ciéncia da Informacgéao
g _< Facilita redes de colaboragao na Ciéncia da Informagao

Plataforma aberta sem intermedisrio centralizado
Escalabilidade e interoperabilidade
Regulamentac3o e questdes éticas/privacidade >_ e sConienees Registro e Compartithamento de Dados de _< Trlha do auditoria confiavel
Pesquisa Registro detalhado de criagao e atualizagoes de dados
Revolug3o na gestao de informagdes
>— Impacto Transformador Colaborag3o em plataformas descentralizadas
Equilrio etre nova3o e etca \ CmEida Anavistica _<
/ Beneficios para organizagdes patrimoniais

Mecanismos de criptografia para proteg3o de dados
>— Criptografia e Seguranga

Controle de acesso e privacidade

- d Sequranca e verificabilidade aprimoradas
fricagfiesios Projetos Distribudos em Grande Escala —

blockchain na Dados criptografados distribuidos em varias maquinas
Ciéncia da Informagao

Transagdes diretas entre pares /
>— Elminacao de Intermediarios Registros parmanentas o auténticos

Redugao de custos e aumento de eficiéncia
Disrio Imutdvel para Pesquisadores Assegura integridade de longo prazo dos registros de

Tritha de auditoria acessivel e verificavel pesquisa

>— Auditabilidade e Transparéncia
Promove confianca e responsabilidade Dados adicionais e proveniéncia

Eniaueciimamo de Fublicacies —< Facilita a interoperabilidade e troca eficiente entre

Automatizag3o de processos
:>— Eficiéncia Operacional g
Agilidade na gestao e verificagdo de informagdes
Autenticidade e histérico operacional
Repositorios Digitals Confiaveis —<
Estabelece repositdrios digitais seguros

Fonte: Elaborado pelo autor.

A blockchain emerge como uma ferramenta poderosa com o potencial de
revolucionar a Ciéncia da Informacdo em diversos aspectos. Sua contribuicdo para
garantir a autenticidade e integridade dos dados € inegavel. No entanto, a
implementacéo cuidadosa, ponderando os desafios e questdes éticas, € crucial para
maximizar seu potencial transformador. Conforme exploramos as aplicacbes da
blockchain na Ciéncia da Informacéao, torna-se imperativo manter um equilibrio entre
a inovacéao tecnologica e a responsabilidade ética. Na figura 10 apresentamos um
esquema com os topicos apresentados no capitulo. Apos a figura 10, prosseguimos
para o capitulo 3, que aborda a preservacao digital. Este capitulo também inclui uma

discusséo aprofundada sobre os repositérios confiaveis.

Figura 10 - Sintese do capitulo blockchain

Arquitetura e criptografia

Origem no Bitcoin por Satoshi Nakamoto
Bancos de dados distribuides Como funciona -
Evolug3o para transformagdes digitais
Introdugio
Mecanismos de consenso: PoW e PoS
Caracteristicas: descentralizag3o, imutabilidade,
transparéncia
Bancos de dados
Armazenamento/processamento em nuvem Relag3o com outras tecnologias e e S E R G
vulnerabilidade
Web semantica e dados ligados ERRI e N R s S - - - -
Solug3o para gestao e preservagao de informagae

cientifica

Criptomoedas .
Blockchain

Consenso
Rastreamento de ativos

_/ Distribuig3o de dados
Contratos intaligentas Aplicacbes \ Conceltos fundamentals
Identidade digital Imutabilidade
Registros médicos eletranicos Confianga e sustentabilidade
Gest3o de dados e publicagdes Confianga e verificabilidade
Colaborag3o em projetos de pesquisa } Blockchain na Ciencia da Informacao Beneficios Privacidade e transparéncia

Eficiéncia e seguranca
Preservagao digital gurang.

Fonte: Elaborado pelo autor.
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3 PRESERVACAO DIGITAL

No cenario contemporaneo, caracterizado por uma marcante transi¢cdo rumo ao
universo digital, evidencia-se progressivamente a relevancia da preservacéo digital no
ambito da Ciéncia da Informacao. Ferreira (2006) ressalta que a preservacéo digital
vai além da simples manutencao técnica de informacgfes em formato digital. Trata-se,
na verdade, de uma combinacdo de arte e ciéncia dedicada a garantir a
disponibilidade futura dessas informacdes, mantendo sua integridade interpretativa
mesmo quando transferidas para ambientes tecnoldgicos distintos dos originais.

Madio e Gracio (2023) explicam que tal abordagem demanda mais do que
meras praticas de backup de dados; requer uma perspectiva holistica que acompanhe
0s objetos digitais desde sua génese até seu arquivamento ou descarte definitivo.
Sayao (2010) reitera essa concepcao ao descrever a preservacao digital como um
conjunto de estratégias projetadas para assegurar o acesso duradouro aos contetdos
digitais, um desafio que transcende o tempo e o0 espaco.

Nesse contexto, Woodall e Ringel (2019) introduzem a tecnologia blockchain
como um recurso promissor, enfatizando sua capacidade de garantir seguranca,
autenticidade, confiabilidade e confianca. Ouchi e Arakaki (2020) complementam que
a blockchain serve como um mecanismo de confianca ao registrar cada alteracéo de
maneira transparente, constituindo um registro histérico confiavel, fundamental para
futuras pesquisas sobre reprodutibilidade. Desse modo, a blockchain tem um potencial
de promover uma gestdo de dados mais transparente e verificavel, contribuindo de
maneira significativa para a preservacéo do legado digital para futuras geracoes.

Diante desses desafios e possibilidades, emerge como proximo tema de
investigacdo a arquitetura de objetos digitais, um elemento fundamental que detalha
a estrutura e organizacdo dos dados digitais, visando otimizar sua preservagao e

acessibilidade a longo prazo.
3.1 Arquitetura de objetos digitais

A arquitetura de objetos digitais representa um componente essencial na
preservacao efetiva de ativos digitais. Mardero Arellano (2008) destaca a crucialidade
de identificar e adaptar-se as diversas dependéncias tecnoldgicas imprescindiveis

para a interpretacdo adequada de objetos digitais.
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Tais dependéncias, incluindo hardware, software, sistemas e ferramentas, sao
fundamentais para a correta leitura e compreensao desses objetos, uma visédo
compartilhada por Santos; Flores (2019). A preservacéo digital enfrenta o desafio
significativo de garantir a longevidade dessas tecnologias.

Sayao (2015) sublinha a importancia de uma documentacao meticulosa dessas
dependéncias para assegurar a acessibilidade dos objetos digitais frente a evolugdes
tecnoldgicas.

Adicionalmente, Mardero Arellano (2008) introduz o conceito de camadas de
abstracédo, que delineiam os distintos niveis dos objetos digitais, desde sua existéncia
fisica até sua representacdo e autenticidade. Este principio € crucial para manter a
integridade dos objetos digitais, garantindo sua conformidade com o design original.
De maneira complementar, Saydo (2015) aborda a importancia das propriedades
significativas, atributos fundamentais dos objetos digitais vitais para sua preservacao.

A vulnerabilidade dos objetos digitais a alteracdes e a deterioracdo da midia,
gue pode resultar na perda parcial ou total das informacfes, € uma preocupacao
expressa por Sayao (2010).

Mardero Arellano (2008) amplia esta discussdo ao examinar os diferentes
niveis de preservacado, que variam desde a conservacao bit a bit até estratégias
conceituais destinadas a manter a esséncia ou funcionalidade do objeto.

Em sintese, a arquitetura de objetos digitais abrange uma ampla gama de
conceitos e praticas voltadas para a salvaguarda do patrimonio digital para o futuro.

Com esta fundamentacéo, direcionamos nossa analise para o proximo tema
critico em preservacao digital: o0 modelo de referéncia para um sistema aberto de

arquivamento de informacdes (OAIS).

3.2 Modelo de referéncia OAIS

O Modelo de Referéncia para um Sistema Aberto de Arquivamento de
Informacdes (OAIS) constitui um marco conceitual crucial, estabelecendo os
elementos funcionais indispensaveis para os sistemas de informac¢do comprometidos
com a preservacao digital de longo prazo. Thomaz e Soares (2004) sublinham que o
OAIS vai além de um simples arcabouco teorico, emergindo como um padrédo

essencial no campo da preservacdo digital ao definir terminologias, conceitos
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fundamentais e fluxos de informacdes cruciais para a gestéo eficaz de um repositorio
digital.

No contexto dos avancos tecnoldgicos contemporaneos, a tecnologia
blockchain surge como uma inovacdo compativel com os principios do modelo OAIS.
Green et al. (2018) argumentam que a incorporacdo da abordagem descentralizada
da blockchain ao modelo OAIS pode impulsionar o desenvolvimento de uma
infraestrutura de arquivamento digital mais robusta, resiliente e colaborativa,
introduzindo métodos inovadores de gestéo de risco.

A interacd@o entre a blockchain e o modelo OAIS é notavelmente sinérgica, a
medida que a blockchain proporciona um registro imutavel e auditavel das transacdes
associadas aos objetos digitais. Sayao (2010) amplia essa perspectiva, observando
gque o OAIS especifica o ambiente operacional, as interfaces externas, 0s
componentes funcionais e os objetos de informacdo de sistemas dedicados a
preservacao de conteudos digitais a longo prazo.

Na estrutura do OAIS, os metadados ocupam uma posi¢ao central, e 0 modelo
de informacéo relacionado a eles € essencial para a caracterizacdo e preservacao
adequadas dos objetos digitais. Santos e Flores (2019) enfatizam que, no contexto
OAIS, os participantes — produtores, arquivistas ou usuarios finais — tém papéis
essenciais.

Thomaz e Soares (2004) identificam trés componentes principais no modelo
OAIS: o Pacote de Informacdo de Submissdo (SIP), o Pacote de Informacdo de
Arquivamento (AIP) e o Pacote de Informacéo de Disseminacao (DIP). A blockchain
desempenha um papel fundamental na rastreabilidade e autenticacdo desses pacotes
ao longo de seu ciclo de vida, garantindo a integridade e a autenticidade dos objetos
digitais.

O modelo OAIS oferece uma estrutura detalhada para a realizacao eficiente,
sustentavel e transparente da preservacao digital. Segundo Green et al. (2018), a
integracdo da abordagem distribuida da blockchain com o modelo OAIS tem o
potencial de criar uma infraestrutura de arquivamento digital mais cooperativa e
resiliente, abrindo caminhos para novas praticas de gerenciamento de riscos. Esta
inovacgao responde as demandas da era digital moderna e facilita a transi¢cao para um
futuro onde o patriménio digital seja preservado e valorizado adequadamente pelas

futuras geracoes.



51

A medida que nos debrugamos sobre os desafios inerentes a preservagio
digital, somos convocados a explorar, no proximo tépico, as estratégias de
preservacao digital e as metodologias especificas que podem ser adotadas para
assegurar a manutencao efetiva do patriménio digital para o beneficio das geracdes

vindouras.
3.3 Estratégias de preservacao digital

A preservacdo digital surge como uma necessidade premente na
contemporaneidade, uma era definida por avancos tecnoldgicos acelerados, e
desempenha um papel crucial na garantia da integridade, autenticidade e
acessibilidade de objetos digitais para as gera¢des futuras. Mardero Arellano (2008)
distingue duas diretrizes principais nas estratégias de preservacao digital: a
conservacao do ambiente tecnologico existente e a adaptacao as rapidas e constantes
mudancas tecnoldgicas.

Na vertente da preservacao do ambiente tecnoldgico, a atencao é voltada para
a manutencao fisica dos objetos digitais. Mardero Arellano (2008) explora duas
abordagens fundamentais: a constituicdo de museus tecnoldgicos, que atuam como
capsulas do tempo da evolucédo tecnoldgica, e a emulacdo, técnica que preserva
dados em sua forma original por meio de softwares que replicam sistemas de
hardware obsoletos. Essas metodologias possibilitam o acesso e a interpretacao
auténtica de objetos digitais historicos.

Mardero Arellano (2008) recomenda praticas como a normalizacdo, o
refrescamento, a migracdo e o0 encapsulamento para navegar por essas
transformacdes. A blockchain pode servir como uma base confiavel ao oferecer um
registro imutavel que valida a autenticidade e a integridade dos objetos digitais ao
longo do tempo.

Souza et al. (2012) expandem essa perspectiva, argumentando que a
preservacao digital transcende a simples protecdo de documentos, envolvendo
tecnologias avancadas para pesquisa de midia, backup, migracdo e autenticacao.
Este campo interdisciplinar requer a colaboracdo entre profissionais da informacéo e
tecnologia, promovendo um dialogo constante para uma gestao eficaz da preservacao
digital. Tal colaboracdo fomenta um ecossistema de conhecimento e inovacgéo,

essencial para o desenvolvimento de estratégias de preservacao robustas.
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A fragilidade dos objetos digitais a modificagbes, tanto intencionais quanto
acidentais, ressalta a necessidade de estratégias de preservacao eficazes. Bell et al.
(2019) apontam para os desafios impostos pelo avanco implacavel das tecnologias
digitais. A blockchain, com sua capacidade de criar registros imutéveis e verificaveis,
emerge como uma solucao potencial para atenuar os desafios da preservacao digital,
proporcionando uma salvaguarda resiliente contra adversidades.

A criacao de repositérios digitais confiaveis, o desenvolvimento de capacidades
técnicas, politicas e infraestruturas institucionais adequadas s&o cruciais para a
manuten¢do, armazenamento, gerenciamento de dados, acesso, disseminagédo e
transicdo para novas midias e formatos (Deng et al., 2019). O dominio complexo da
preservacao digital demanda uma abordagem multifacetada, com as estratégias
propostas servindo como alicerce para enfrentar os desafios em um ambiente
tecnologico em constante evolugéo.

A figura 11 apresenta um esquema com as estratégias apresentadas nesse
topico. A medida que prosseguimos nesta jornada de preservacao digital, o proximo
tema de interesse é o dos metadados de preservacao digital. Este conceito refere-se
a informacéao estruturada que € vital para o gerenciamento efetivo dos objetos digitais
ao longo do tempo, desempenhando um papel crucial na facilitacdo do acesso, na
garantia da autenticidade e na implementacdo de estratégias de preservacao

apropriadas.
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Figura 11 - Estratégias de preservacao digital
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Fonte: Elaborado pelo autor.

3.4 Metadados de preservacéo digital

Os metadados de preservacao digital emergem como componentes cruciais no
cenario complexo da preservacao digital, atuando como portadores de informacdes
essenciais que garantem a continuidade do acesso e interpretacdo de objetos digitais
ao longo do tempo. Sayao (2010) defende a necessidade de que o0s objetos
armazenados sejam auto descritivos, integrados em estruturas fisicas ou l6gicas que
encapsulem todas as informacdes necessarias para sua futura recuperacdo e
compreensdo. Desta forma, os metadados de preservacdo se posicionam como
elementos centrais, servindo como guias essenciais nas estratégias de preservagao
digital.

A iniciativa PREMIS (Preservation Metadata: Implementation Strategies),
estabelecida em 2003, marca um avanco significativo na consolida¢éo dos metadados
de preservacao, reunindo um consércio de especialistas internacionais dedicados a

fundamentar as atividades de preservacédo digital nos metadados. Sayao (2010)
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reconhece o PREMIS como uma sintese das experiéncias acumuladas por uma
diversidade de instituicdbes, como museus, bibliotecas e arquivos, tanto do setor
publico quanto do privado, refletindo a colaboracao de profissionais de varios paises,
incluindo Austrélia, Nova Zelandia e Estados Unidos, entre outros.

Um dos contributos inovadores do PREMIS foi a introducéo das unidades
semanticas, que criam um vocabulario comum para descrever os atributos dos objetos
digitais. Mardero Arellano (2008) enfatiza que essas unidades encapsulam dados
cruciais referentes a proveniéncia, autenticidade, integridade e contexto dos objetos
digitais, aspectos fundamentais para a efetividade dos metadados de preservagao.

Em termos de consisténcia e interoperabilidade, o PREMIS promove uma
linguagem padronizada e um conjunto de normas que facilitam a interoperabilidade
entre diferentes sistemas e contextos (Santos et al., 2019).

Os metadados de preservacéo representam um alicerce vital na manutencao
do legado digital da humanidade, garantindo que seja preservado meticulosamente e
permaneca acessivel para geracdes futuras. Para Deng et al. (2019), os metadados
constituem uma solucéo primordial para proteger a integridade dos registros digitais.

Essa sinergia representa um progresso significativo, alinhando as praticas de
preservacao digital as exigéncias e oportunidades da era digital atual. A discussao
proposta oferece uma analise coesa e aprofundada sobre o papel estratégico dos
metadados de preservacao digital, incentivando a reflexdo sobre sua importancia e
impacto na salvaguarda do patriménio digital em um mundo cada vez mais
digitalizado.

Prosseguindo nesta exploracdo da preservacao digital, o proximo tépico a ser
abordado envolve a politica e o plano de preservacéao digital. Este segmento crucial
da preservacdo digital engloba o desenvolvimento de diretrizes estratégicas e

operacionais que norteiam as instituicdes na gestéo eficiente de seus acervos digitais.

3.5 Politica e Plano de preservacao digital

A Politica de Preservacéao Digital (PPD) surge como um instrumento estratégico
fundamental para as instituicoes dedicadas a protecao de seu patrimdnio digital. Lima
e Rabello (2020) salientam que a formalizacdo de uma politica de preservacédo é

essencial para fomentar a integracdo e a transparéncia dos repositorios, além de
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apoiar os autores e procedimentos que garantem a acessibilidade e a confiabilidade
continua dos objetos digitais armazenados.

No Brasil, instituicbes renomadas como a Biblioteca Nacional e o Arquivo
Nacional lideram o desenvolvimento e a implementacéo de politicas de preservacdo
digital. A Politica de Preservagdo Digital da Biblioteca Nacional (PPDBN), por
exemplo, define diretrizes e principios estratégicos para a conservagao preventiva e a
gestao eficaz de objetos digitais (Fundacao Biblioteca Nacional, 2020).

Para a eficicia de uma politica de preservacéo digital, uma abordagem holistica
€ indispensavel. Souza e Aganette (2022) argumentam que a formulagao e aprovacao
de uma politica de preservacdo sdo etapas cruciais para estabelecer os objetivos e
diretrizes necessarios para implementar processos de gestao eficientes.

Mori et al. (2020) aconselham que, antes de integrar inovacgdes tecnologicas
como, por exemplo, a blockchain, as instituicbes devem primeiro estabelecer politicas
ou programas de gestdo claros. Essa integracdo pode reforcar a integridade,
transparéncia e autenticidade dos dados nas politicas de preservacéao digital.

Dessa forma, Deng et al. (2019) registram que

Para garantir a autenticidade dos registros eletrénicos, politicas e
procedimentos correspondentes precisam ser formulados para controlar a
formacgéo, coleta, circulacéo, custédia e descarte de registros eletrdnicos, de
modo a garantir que os criadores, participantes e guardibes dos registros
eletrbnicos sejam confiaveis, e impedir a adulteracdo ndo autorizada do
registro, excluir, usar e ocultar, para garantir que o registro também seja
preciso e confidvel ao mesmo tempo (Deng et al., 2019, p. 139).

A integracdo de tecnologias nas politicas de preservacao digital marca um
avanco significativo, promovendo a sustentabilidade e a confiabilidade na gestdo da
informacéo digital. Este progresso indica um caminho promissor para o futuro da
preservacao digital, destacando a importancia de explorar e estudar a gestdo de
registros eletrénicos confiaveis (Deng et al., 2019).

Avancando na discussdo sobre preservacdo digital, o proximo tema de
importancia € a confianca na preservacao digital. Este conceito enfoca a necessidade
de estabelecer e manter a confianga nos sistemas e processos de preservacao digital,

um elemento chave para o sucesso duradouro dessas iniciativas.
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3.6 A confianca na preservacao digital

7

A confianga € um elemento fundamental para a eficacia e harmonia dos
sistemas em qualquer dominio, notadamente na preservacdo digital, onde a
autenticidade, integridade e acessibilidade das informagbes detém importancia
primordial. Mardero Arellano (2008) destaca que a confianca é fomentada por meio
do estabelecimento de politicas bem estruturadas, a criacdo de repositorios digitais
confidveis e a adesao a padrdes de certificacao rigorosos.

Santos et al. (2018) reforcam a importancia de estratégias de preservacao
continuas para garantir o acesso de longo prazo as informacdes. A iniciativa da RDC-
Arg (Rede de Documentacdo e Conservacdo de Arquivos) ilustra um esfor¢o
significativo na gestdo de praticas de preservacédo, enfatizando a relevancia da
interoperabilidade entre diversas estratégias para manter documentos auténticos
acessiveis ao longo do tempo.

As normas de certificacdo sdo essenciais para estabelecer critérios claros que
asseguram a confiabilidade dos repositorios digitais (Mardero Arellano, 2008). A
interoperabilidade entre esses repositorios cria uma rede colaborativa entre
instituicbes encarregadas de preservar materiais digitais de valor cultural. Tais
praticas colaborativas permitem a troca de conhecimentos entre diferentes
repositérios, enriguecendo o ecossistema de preservacao digital (Santos et al., 2018).

Assim, a confianca constitui o alicerce fundamental para o progresso no
ambiente digital. Com estruturas bem definidas, padrdes estabelecidos e a adocao de
inovacdes tecnolégicas como, por exemplo, a blockchain, estamos criando um
ambiente onde a confianca na preservacdo digital € reforcada. Isso ndo apenas
previne pontos unicos de falha, mas também eleva a confianca nos registros,
assegurando uma preservacgao integra e acessivel do legado digital da humanidade
para as geragdes futuras (Brali¢; Standi¢; Stengard, 2020).

Esse didlogo enriquecido entre tecnologia e preservacéo digital pavimenta o
caminho para uma compreensao aprofundada de como assegurar que o patriménio
digital seja preservado com integridade e acessibilidade para futuras geracoes.

Ao nos dedicarmos a fortalecer esses vinculos de confianga, o proximo tépico
de discussdo se volta para o0s repositorios digitais confiaveis. Exploramos as
caracteristicas, critérios e praticas que definem um repositorio digital como confiavel,

e como essas instituicdes sao vitais para a preservacao digital de longo prazo.
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3.7 Repositdrios digitais confiaveis

Os Repositorios Digitais Confidveis (RDC) desempenham um papel central na
preservacao digital, funcionando como guardides na protecdo da integridade,
autenticidade e acessibilidade das informagdes digitais ao longo do tempo. Santos e
Flores (2015) argumentam que um repositorio digital auténtico deve ser projetado para
a preservacao de longo prazo, equipado com recursos adequados para implementar
estratégias de preservacdo e integrar padrbes de metadados. Destaca-se a
importancia de documentar meticulosamente todas as intervencdes realizadas nos
documentos digitais, tais como migracfes, para assegurar um registro histérico fiel de
cada objeto digital armazenado, reforcando a confiangca nos contetdos preservados.

A confiabilidade de tais repositorios é fundamentada em sua conformidade com
padrdes e praticas rigorosos, assegurando que o patrimonio digital seja mantido de
forma segura e acessivel para as geracfes vindouras. Gava e Flores (2020)
caracterizam os RDCs como repositorios que mantém materiais digitais de maneira
auténtica, garantindo sua preservacao e acesso pelo tempo requerido.

Para além da armazenagem de dados, os RDCs séo valorizados por sua
gestdo meticulosa de riscos, transparéncia operacional e comprometimento com a
responsabilidade e sustentabilidade de longo prazo. A implementacao de um sistema
confiavel €, portanto, essencial para a gestao efetiva e a preservacao de documentos
arquivisticos digitais (Santos; Flores, 2015).

O modelo OAIS desempenha um papel crucial ao identificar os componentes
funcionais necessarios de um sistema de informacao para preservacao digital (Gava,;
Flores, 2020). A adesdo a este modelo é imperativa para o estabelecimento e
manutencdo de RDCs robustos.

A clareza e abrangéncia das politicas e procedimentos sdo fundamentais para
a confiabilidade dos repositérios. Mardero Arellano (2008) ressalta a importancia de
politicas de preservacao digital bem articuladas para garantir o armazenamento
seguro e 0 acesso continuo a longo prazo dos ativos digitais.

A comunidade de preservacao digital tem desenvolvido critérios de avaliacdo
para validar a confiabilidade dos RDCs. Um repositério que atende a esses critérios

pode ser considerado confiavel, fornecendo um ambiente adequado para a



58

preservacdo de dados a longo prazo (Mardero Arellano, 2022). O modelo Hipatia?,
desenvolvido pelo Instituto Brasileiro de Informacdo em Ciéncia e Tecnologia —
IBICT, € um exemplo de uma abordagem para a preservacdo em repositorios
arquivisticos digitais confiaveis.

Iniciativas como a Trustworthy Repository Audit & Certification (TRAC)
fornecem diretrizes para a auditoria e certificagdo de RDCs, estruturando um processo
de certificacdo e estabelecendo metodologias para avaliar a sustentabilidade dos
repositorios digitais (Sayao, 2010). Na figura 12 apresentamos um esquema referente

aos repositérios confiaveis.

2 https://hipatia.ibict.br/o-modelo/ acessado em 13/12/2023.
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Figura 12 - Repositérios digitais confiaveis
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Fonte: Elaborado pelo autor.

Em resumo, os RDCs desempenham um papel crucial na salvaguarda do
legado digital para futuras geracdes. A confianca depositada nesses repositorios se
baseia na adesdo a padrBes internacionais, na implementacdo de politicas e
procedimentos claros, na eficaz gestdo de riscos, no compromisso com a
transparéncia e na dedicacdo a sustentabilidade de longo prazo. Conforme
avancamos para o futuro da preservacao digital, a importancia dos RDCs se amplifica,
exigindo investimentos continuos em recursos, inovacao e praticas rigorosas para
assegurar a preservacao e acessibilidade do patrimdnio digital.

Na figura 13 apresentamos um esquema com 0s topicos apresentados no
capitulo.

Apés a apresentagdo da figura 13, que finaliza a fundamentagéo teorica,
avangcamos para o capitulo 4, que trata da gestdo de dados de pesquisa. Este capitulo
destaca as caracteristicas de proveniéncia, rastreabilidade, confiabilidade e

autenticidade dos dados.



Figura 13 - Sintese do capitulo preservacgéao digital

Combinagao de arte @ ciéncia
o b _< Garante disponibilidade futura o intogridade

interpratativa

Blockchain como recurso promissor
Desafios e Possibllidades —<
Garantia de seguranca, autenticidade e confiabilidade

Identificacio de dependéncias tecnoldgicas
Arquitetura de Objetos Digitals —<
Camadas de abstragdo e propriedades significativas

Estrutura para preservagao digital de longo prazo
Modelo de Referéncia OAIS —<
Interoperabilidade @ metadados cantrais

Conservagao do ambiente tecnoldgico @ adaptagao a
mudangas

Estratégias de Preservagdo Digital

Pre 5&[’\'&1(}50 Dlg ital Normalizagio, refrescamento, migragao e

encapsulamento

Informagbes essenciais para gestio efetiva
Metadados de Preservagdo Digital —<
Iniciativa PREMIS @ unidades semanticas

Desenvolvimento de diretrizes estratégicas
Politica e Plano de Preservacao Digital —<
Importancia de politicas bem estruturadas

Estabelecimento de politicas, repositérios confidveis @

padroes de certificagio
Confian¢a na Preservacdo Digital
Estratégias continuas para garantir acesso de longo

prazo

Guardides da integridade, autenticidade @ acessibilidade
Repositérios Digitals Confidvels —<
Conformidade com padroes @ praticas rigorosos

=

Fonte: Elaborado pelo autor.

60



61

4 GESTAO DE DADOS DE PESQUISA

A pesquisa cientifica é fundamentada em dados, 0s quais constituem as
evidéncias necessérias para a validacdo de conclus@es derivadas de investigacdes e
esses dados, conforme definido por Sales e Sayao (2020), abrangem qualquer tipo de
registro coletado, observado, gerado ou utilizado no contexto da pesquisa cientifica.
Eles séo interpretaveis, trataveis e reconhecidos como evidéncia pela comunidade
cientifica, desempenhando um papel crucial na andlise, validacdo e producédo de
resultados de pesquisa. A importancia desses dados de pesquisa transcende o
desenvolvimento cientifico, estendendo-se a validacao, replicacdo e reproducdo de
pesquisas, tornando-os produtos de pesquisa valiosos (Ouchi; Arakaki, 2020).

Surgindo como uma area vital na Ciéncia da Informacéo, a gestdo de dados de
pesquisa (GDP) ressalta a complexidade e o crescente volume de dados produzidos
em pesquisas cientificas. Zhang (2021) destaca que o objetivo principal da gestéao
eficiente de dados € garantir a integridade, eficiéncia e acessibilidade dos dados
digitais, englobando questdes relacionadas a seguranc¢a, armazenamento e uso dos

dados. Zhang (2021) enfatiza que

A seguranca da informacdo de dados refere-se & seguranca dos dados
digitais, para ndo serem roubados e destruidos. A seguranca do
armazenamento de dados refere-se ao meio de armazenamento de
informacdes, bem como & seguranca do sistema de software e hardware,
garantindo que os dados eletrbnicos ndo sejam roubados e danificados. A
seguranca de utilizacdo deve se referir aos dados digitais no uso de
seguranca e estabilidade no processo de transmissdo. N&o vai vazar (Zhang,
2021, p. 607, traducéo nossa).

Sendo assim, a importancia da gestao de dados de pesquisa (GDP) transcende
a simples organizacao e preservagado da integridade dos dados, estendendo-se ao
potencial de aumentar o impacto e a visibilidade da pesquisa. Rekunenko et al. (2022)
destacam a relevancia de se estabelecer padrdes acordados para o tratamento de
dados ao longo de seu ciclo de vida, promovendo a acessibilidade universal,
interoperabilidade e a capacidade de reutilizagdo dos dados tanto por pessoas quanto
por sistemas automatizados.

Um planejamento eficaz é crucial para a gestdo dos dados de pesquisa,
iniciando-se na fase de delineamento do projeto e abordando o gerenciamento dos

dados ao longo do desenvolvimento do projeto e o compartilhamento posterior dos
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mesmos. A formalizacéo das acdes e compromissos relacionados aos dados desde
0s estagios iniciais € fundamental para a replicabilidade dos estudos (Sales; Sayao,
2015). Dessa forma, a tecnologia blockchain, por exemplo, pode assegurar a
continuidade e funcionamento dos repositorios de dados indeterminadamente,
promovendo a descentralizacéo e o compartilhamento de dados.

Sales e Sayéo, (2015) esclarecem que a ado¢é&o de um plano de gestédo de
dados (PGD) é essencial para detalhar os dados a serem processados, coletados ou
gerados; as metodologias e padrdes a serem empregados; as condi¢cdes de
compartilhamento e disponibilizacdo dos dados; e as estratégias de curadoria e
preservacado dos mesmos.

Em resumo, a gestdo de dados de pesquisa € fundamental para a ciéncia
contemporanea, tratando os dados gerados pela pesquisa como um recurso valioso e
sustentavel. A implementacdo de praticas robustas de GDP né&o apenas reforca a
integridade e confiabilidade da pesquisa, mas também fomenta uma cultura de
compartilhamento e colaboracdo, cruciais para o progresso do conhecimento
cientifico. Avancar para o planejamento estratégico em GDP é, portanto, um passo
critico para assegurar a coleta, processamento e gestao eficazes dos dados ao longo

do ciclo de vida da pesquisa.

4.1 O planejamento da gestéo de dados

O planejamento da gestdo de dados (PGD) é essencial para a implementacao
de praticas eficazes na gestdo de dados de pesquisa e Sales e Saydo (2015)
destacam que o PGD estabelece o ciclo de vida dos dados que serdo coletados,
processados ou gerados em um projeto de pesquisa. Este documento estabelece uma
promessa de cuidado apropriado com os dados durante e ap0s o desenvolvimento do
projeto. Funciona como uma orientacdo para pesquisadores e entidades, com o
propdsito de garantir que os dados sejam tratados de forma ética, conforme a
legislacdo e eficazmente, maximizando seu valor e a possibilidade de serem
reutilizados.

A importancia do PGD é amplificada pelos requisitos de financiadores e
editores de periddicos, especialmente em um contexto caracterizado pela proliferacao
de dados. No cenario atual, marcado pela abundancia de dados, o plano de gestéo

de dados (PGD) rapidamente se estabelece como um documento fundamental na
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rotina dos pesquisadores. Isso se deve ao fato de que, nos ultimos anos, diversas
agéncias financiadoras de pesquisa incluem em suas exigéncias para o financiamento
de projetos de pesquisa a necessidade de apresentacdo de um plano de gestédo e
compartilhamento de dados nos pedidos de auxilio (Sales; Sayéo, 2015). Além disso,
0s repositorios de dados desempenham um papel crucial na preservacdo de
metadados e documentos digitais, facilitando a gestdo de dados a longo prazo
(Santos; Flores, 2015).

Assim, o planejamento eficaz na gestao de dados vai além da simples adeséo
a diretrizes externas, sendo uma medida crucial para aumentar a eficiéncia da
pesquisa, promover a inovacao e assegurar a integridade e o impacto na ciéncia.
Neste contexto, Santos e Flores (2015) defendem que a implementacao de padrdes
em gestdo de dados potencializa a troca de conhecimentos entre as comunidades
cientificas e a propagacédo de metodologias, contribuindo significativamente para o
desenvolvimento de novas pesquisas. Entéo, praticas robustas de planejamento em
gestdo de dados asseguram que os conhecimentos produzidos pela pesquisa sejam
acessiveis, reutilizaveis e preservados para futuras geracgoes.

Esses requisitos visam promover a transparéncia, replicabilidade e reutilizacéo
de dados, principios centrais da ciéncia aberta. Para Barrozo e Almeida (2021) No
ambito da ciéncia aberta, além da disponibilizacdo de periddicos, a pratica cientifica
envolve a abertura da pesquisa de maneira ampla. Isso inclui a gestdo ou curadoria
de dados cientificos, as anotacdes e a revisao por pares, facilitando assim o reuso de
dados e a reprodutibilidade das pesquisas.

A crescente geracao e utilizacdo de dados em atividades académicas e de
pesquisa sublinham a necessidade premente de infraestruturas gerenciais e
tecnoldgicas adequadas para gerir o ciclo de vida dos dados, desde o planejamento
até o arquivamento seguro (Sales; Sayédo, 2016). Com um PGD bem elaborado, o
passo subsequente envolve a organizacdo e documentacdo dos dados, garantindo

sua acessibilidade e compreensibilidade para todos os envolvidos.

4.2 A organizacdo e documentacao de dados

A organizacdo e a documentacdo de dados constituem pilares fundamentais
para a gestao eficiente de dados de pesquisa, garantindo que os dados sejam nao

apenas acessiveis e compreensiveis, mas também reutilizaveis tanto pelo
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pesquisador original quanto pela comunidade cientifica, em geral. Uma metodologia
eficaz inicia com a descricdo detalhada do projeto de pesquisa, facilitando a
contextualizacdo e justificativa para a coleta de dados especificos. Segue-se a
descricao dos dados, abordando suas caracteristicas técnicas e estruturais, conforme
destacado por Sales e Sayao (2015). Praticas rigorosas em nomeacao de arquivos,
estruturacao de pastas e versionamento de dados, complementadas pela elaboracéo
de metadados detalhados, sé&o essenciais para esses procedimentos.

Nesse sentido, o versionamento de dados emerge como uma prética critica,
possibilitando o acompanhamento de modificacbes e a recuperagdo de versdes
anteriores dos arquivos de dados. Mori et al. (2020) salientam que, na auséncia de
controle rigoroso sobre a producéo de informacéo digital, a autenticidade dos dados
pode ser comprometida, dificultando o rastreamento do produtor original. Assim, 0 uso
de ferramentas de versionamento, como sistemas de controle de verséo, automatiza
esse processo e fornece um historico detalhado das alteracfes realizadas nos dados.

Metadados, definidos como “dados sobre dados”, s&o cruciais para a
documentacéo de conjuntos de dados, oferecendo informacdes vitais sobre a origem,
contexto, qualidade e condi¢cdes de uso dos dados. Na gestéo de dados de pesquisa,
€ imperativo que os dados sejam compreensiveis e interpretaveis por qualquer
usuario, atual ou futuro. Isso exige uma descricdo precisa e abrangente dos dados,
incluindo anotacdes e informacdes contextuais que permitam a transmissdo de
informacgé&o e conhecimento por meio do tempo e espaco, e enfatizam a importancia
da documentacédo acompanhante dos dados para atender a essa necessidade (Sales;
Sayao, 2015).

A elaboracdo e manutencéo de metadados detalhados ndo somente facilitam a
acessibilidade e reutilizagcdo dos dados, mas também sdo fundamentais para sua
preservacao a longo prazo. Mori et al. (2020) argumentam que para preservar a
integridade dos documentos digitais, é essencial armazenar adequadamente 0s
metadados, destacando a importancia do papel do profissional arquivista na
identificacdo dos metadados relevantes para estabelecer a conexdo do documento
digital com sua entidade proprietéaria.

Em sintese, a organizagéo e documentacéo de dados sdo etapas vitais no ciclo
de vida da gestao de dados de pesquisa, assegurando a preservacao significativa dos
dados e sua disponibilidade para futuras investigagcbes. A adocdo de préticas

recomendadas, como estratégias eficazes de nomeacao de arquivos, estruturacao de
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pastas, versionamento de dados e a criagdo de metadados ricos, reforca a
integridade, transparéncia e eficiéncia da pesquisa cientifica. Apés a organizagéo e
documentacédo adequadas dos dados, o foco se desloca para 0 armazenamento e a
seguranca dos dados, visando proteger a integridade dos dados contra perdas e

acessos nao autorizados.

4.3 Armazenamento e seguranca de dados

O armazenamento e a seguranca dos dados representam aspectos criticos na
gestao eficiente de dados de pesquisa, necessitando de uma abordagem meticulosa
para prevenir perdas, corrup¢ao ou acessos nao autorizados. Gangadevi e Renuka
Devi (2021) ressaltam que os servicos de armazenamento em nuvem terceirizados
introduzem avancos significativos em desempenho, escalabilidade, custo-beneficio e
independéncia geografica para o gerenciamento de dados. A diversidade de opcdes
de armazenamento em nuvem, como One Drive, Amazon Web Services, Google Drive
e Dropbox, exige assim a selecdo cuidadosa de solucdes de armazenamento e a
adocdo de praticas de seguranca recomendadas para garantir a integridade e
confidencialidade dos dados ao longo de seu ciclo de vida.

As opcdes para a preservacao segura dos dados variam desde alternativas
locais, como servidores proprios e dispositivos de armazenamento fisico, até opc¢des
em nuvem, oferecidas por empresas especializadas que permitem o acesso aos
dados remotamente. Neste aspecto, Deng et al. (2019) destacam a necessidade de
criar repositorios digitais seguros para 0 armazenamento, gerenciamento, acesso e
disseminacdo de dados, além da sua transicdo para novos formatos e midias,
abrangendo aspectos técnicos, politicas de gestao e suporte institucional.

O armazenamento em nuvem oferece vantagens notaveis em termos de
escalabilidade, flexibilidade e acessibilidade, permitindo aos pesquisadores acessar
dados de qualquer local e a qualquer momento. Ren et al. (2021) destacam que a
continuidade digital € essencial para manter a informacao completa e acessivel, sem
exceder o periodo necessario para sua preservacao. A usabilidade é, portanto, o
objetivo principal do planejamento de continuidade digital. Contudo, a dependéncia de
servicos terceirizados para a gestdo de dados sensiveis ou confidenciais exige uma

analise detalhada das politicas de privacidade e seguranca dos provedores.
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Para assegurar a seguranca dos dados, é fundamental a implementacédo de
backups regulares, criptografia de dados sensiveis e uma gestdo de acessos rigorosa.
Sales e Sayao (2015) sublinham a importancia de realizar backups atualizados
regularmente como uma medida preventiva contra perdas acidentais ou intencionais,
facilitando a restauracdo dos dados originais. A frequéncia e o método de backup
devem ser determinados com base na criticidade e na volatilidade dos dados.

A criptografia de dados serve como uma barreira contra o0 acesso nao
autorizado, transformando informacdes sensiveis em formatos ilegiveis sem a chave
de descriptografia apropriada. Shamshad et al. (2020) complementam que a
assinatura digital e a criptografia sdo métodos eficazes para garantir a integridade e a
confidencialidade dos dados.

Além disso, a gestdo de acessos desempenha um papel crucial na seguranca
dos dados, envolvendo a atribuicdo de permissdes de usuario baseadas no principio
do menor privilégio, limitando o acesso as funcionalidades estritamente necessarias
para a execugao de suas tarefas. A seguranga & uma preocupagao preeminente na
computacdo em nuvem, abrangendo questdes como acessibilidade, autenticacao,
integridade de dados, recuperacéo de dados e confidencialidade (Gangadevi; Renuga
Devi, 2021).

Em sintese, 0 armazenamento e a seguranca dos dados de pesquisa exigem
uma estratégia integrada, que combine solucfes tecnolégicas avancadas com
praticas de seguranca rigorosas. A decisao entre armazenamento local e em nuvem
deve ser baseada em uma avaliacdo criteriosa das necessidades especificas do
projeto, enquanto a implementacdo de backups regulares, criptografia e gestdo de
acessos sao indispensaveis para a protecdo dos dados contra uma variedade de
riscos.

A discussdo sobre armazenamento e seguranca dos dados conduz
naturalmente a consideracdo de questdes éticas e legais, abordando a coleta,
compartilhamento e uso dos dados de maneira a respeitar a privacidade dos
participantes e cumprir com as regulamentacdes aplicaveis. Na figura 14
apresentamos um esquema com a discussao sobre armazenamento e segurancga de

dados apresentadas nesse topico.
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Figura 14 - Armazenamento e seguranca de dados
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Fonte: Elaborado pelo autor.

4.4 A Etica e a legalidade na gestdo de dados de pesquisa

A ética e a legalidade representam pilares fundamentais na gestdo de dados
de pesquisa, abrangendo a responsabilidade e a integridade na coleta,
armazenamento, processamento e compartihamento dos dados. Sales e Sayao
(2015) sublinham a importancia de um comportamento ético rigoroso por parte dos
pesquisadores, especialmente qguando a pesquisa envolve a obtencdo de dados de
pessoas. Este comportamento deve estar alinhado com os cédigos de ética, padrbes
e protocolos recomendados por entidades profissionais, instituicbes de pesquisa e
organizacg@es financiadoras, além de estar consoante com a legislagéo aplicavel do

pais.
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A observancia desses principios éticos e legais € crucial em todas as fases do
ciclo de pesquisa, com énfase particular na fase de compartihamento de dados,
exatamente para assegurar o respeito pelos direitos e pela privacidade dos
participantes e para cumprir com as legislagdes nacionais e internacionais relevantes
(Sales; Sayao, 2015).

A gestdo ética e legal dos dados de pesquisa requer uma abordagem
meticulosa e deliberada, que harmonize o imperativo do avanco cientifico com o
respeito pelos direitos e dignidade dos participantes da pesquisa. A implementacéo
de préticas éticas robustas e a adesdo a legislacdo vigente sdo essenciais para
sustentar a confianga publica na ciéncia e garantir a integridade da pesquisa.

Ao navegar pelas complexidades éticas e legais, adentramos no territério do
compartilhamento e reuso de dados, investigando as maneiras pelas quais os dados
podem ser disponibilizados de forma responsavel, visando beneficiar a comunidade
cientifica de forma mais ampla. Este aspecto destaca a importancia de estratégias de
gestdo de dados que ndo apenas cumpram com 0S requisitos éticos e legais, mas

também promovam a colabora¢éo e o avanc¢o do conhecimento cientifico.

4.5 Compartilhamento e reuso de dados na pesquisa cientifica

O compartilhamento e o reuso de dados de pesquisa constituem praticas
essenciais na ciéncia moderna, essenciais para promover a transparéncia, a
replicabilidade e a eficiéncia na geracdo de conhecimento cientifico. A pratica de
disponibilizar os dados gerados e coletados em repositorios que garantam sua
preservacao ativa e de longo prazo é crucial. Isso envolve manter as caracteristicas
de autenticidade, integridade e proveniéncia dos dados, assegurando que
permanecam acessiveis e aptos para uso futuro (Sales; Sayao, 2015). Tais praticas
sdo fortemente incentivadas por financiadores, editores de periddicos e pela
comunidade cientifica, em geral, visando maximizar o valor dos dados de pesquisa e
estimular novas descobertas.

O compartilhamento e o reuso de dados de pesquisa trazem consigo
oportunidades significativas para o avanco do conhecimento cientifico e nesse sentido
Zhang (2021) destaca que a tecnologia blockchain é caracterizada por apresentar
funcionalidades fundamentais, incluindo o compartilhamento de informacdes. O

compartilhamento efetivo de dados conduz a questdo da preservacdo de dados,
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enfatizando a importancia de assegurar que conjuntos de dados valiosos permanecam
acessiveis e utilizaveis para pesquisas futuras e para gerac¢des vindouras.

Esta etapa final no ciclo de vida dos dados de pesquisa refor¢ca a necessidade
de infraestruturas robustas e politicas claras que suportem tanto a preservagao quanto
0 acesso continuo aos dados cientificos, garantindo que o legado do conhecimento
cientifico seja mantido para o beneficio da sociedade na totalidade. A figura 15
apresenta um esquema com a discusséo sobre compartilhamento e reuso de dados

na pesquisa cientifica apresentados nesse topico.

Figura 15 - Compartilhamento e reuso de dados na pesquisa cientifica
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Fonte: Elaborado pelo autor.

4.6 A Preservacao de dados na pesquisa cientifica

A preservacao de dados de pesquisa € um aspecto critico da gestdo de dados,
vital para garantir que os dados permanecam acessiveis, utilizaveis e compreensiveis
a longo prazo, apesar da evolucao tecnologica e da obsolescéncia dos formatos de
arquivo. A obsolescéncia tecnoldgica e a fragilidade das midias de armazenamento
representam desafios significativos para a preservagdo da memoria digital, podendo
resultar na perda de documentos digitais (Sayao, 2010). Diante dessa vulnerabilidade

em termos de hardware, software e suporte, a adocao de estratégias de preservacao
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digital torna-se imperativa para assegurar o acesso continuo, a confiabilidade e a
integridade dos documentos a longo prazo.

Considerando essa fragilidade ao nivel de hardware, software e suporte, a
aplicacdo de estratégias de preservacao para documentos digitais € uma prioridade,
pois sem elas ndo existiria nenhuma garantia de acesso, confiabilidade e integridade

dos documentos de longo prazo. Entao,

[...] o acesso e a usabilidade dos recursos informacionais digitais € impactado
fortemente pela sua dependéncia a contextos tecnoldgicos especificos; esse
fato gera uma area de tensdo e complexidade na gestédo de acervos digitais.
A fragilidade estrutural da informacéo digital configura um dos maiores
desafios a ser enfrentado pelos pesquisadores e profissionais das areas de
informacao e de tantas outras areas, neste comeco de século (Sayéao, 2010,

p. 3).

Para sustentar o legado cientifico e facilitar o reuso de dados em futuras
pesquisas, € essencial implementar estratégias eficazes de preservacédo de dados.
Isso engloba a escolha de formatos de arquivo resilientes, assegurando a
interoperabilidade, implementando backups periédicos e mantendo metadados
minuciosos. No ambito da gestdo de dados de pesquisa, as praticas de garantia e
controle de qualidade dizem respeito aos processos destinados a evitar e reduzir a
incidéncia de falhas em conjuntos de dados, bem como a deteccdo de informacgdes
imprecisas. Para assegurar a alta qualidade dos dados, tornando-os mais Uteis para
aplicacdes presentes e futuras, diversas abordagens devem ser implementadas ao
longo de todo o ciclo de desenvolvimento de um projeto de pesquisa (Sales; Sayao,
2015).

Essa interoperabilidade, facilitada pelo uso de padrbes e protocolos comuns, é
crucial para a acessibilidade e utilidade dos dados em diferentes sistemas e
aplicacdes. Backups regulares e a replicacdo de dados em multiplos locais fisicos e
digitais sdo medidas preventivas contra a perda de dados devido a falhas de hardware,
desastres naturais ou obsolescéncia tecnolégica. Dessa forma, Mardero Arellano
(2022) ressalta a importancia de ferramentas que protejam e assegurem a
manutenc¢ado adequada dos documentos digitais e em papel. A selecdo de repositorios
de dados adequados € fundamental na preservacdo de dados de pesquisa.
Repositérios de dados sao infraestruturas especializadas no armazenamento,

preservacao e disseminacgéo de conjuntos de dados cientificos.
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Em complemento, Méardero Arellano (2022) destaca a importancia de o0s
repositorios digitais incorporarem ferramentas especificas para preservacao digital, as
guais facilitam operacgdes de identificacao, validacdo, caracterizacao, arquivamento e
garantia de acesso de longa duragdo a documentos digitais. Por outro lado, Santos e
Flores (2015) defendem que estabelecer repositorios digitais de confianca, suportados
por softwares especializados, é essencial para manter o acesso ininterrupto as
informagdes ao longo do tempo.

Em sintese, a preservacdo de dados de pesquisa € uma responsabilidade
cientifica fundamental, exigindo uma abordagem proativa e planejada. Por meio da
implementacéo de estratégias de preservacao a longo prazo e da escolha cuidadosa
de repositorios de dados adequados, a comunidade cientifica pode garantir que os
valiosos dados de pesquisa permanecam acessiveis e Uteis para futuras geracoes,
contribuindo assim para o progresso continuo do conhecimento cientifico. Com o0s
dados devidamente preservados, a atencao se volta para as ferramentas e recursos
gue facilitam todas as etapas da gestdo de dados, apoiando os pesquisadores em

suas praticas de gestdo de dados eficazes.

4.7 Ferramentas e recursos para a gestao eficiente de dados de pesquisa

Para Ferreira (2006), uma parcela consideravel da producéo intelectual é
realizada com o suporte de ferramentas digitais. A gestao eficaz de dados de pesquisa
€ apoiada por uma ampla gama de ferramentas e recursos, projetados para facilitar
as diversas etapas do ciclo de vida dos dados, desde a coleta e armazenamento até
a analise, compartilhamento e preservacao.

O repositério digital, por exemplo, deve constituir um ambiente auténtico
voltado para a preservacéo de longo prazo, equipado, por exemplo, com ferramentas
destinadas a implementacéo de estratégias de preservacao e a insercdo de padrdes
de metadados. Nesse contexto, todas as acdes executadas sobre os documentos
digitais, tais como migracdes, devem ser devidamente registradas, construindo-se,
assim, um histérico detalhado de cada objeto digital armazenado, o que adiciona uma
camada de confiabilidade aos contetdos (Santos; Flores, 2015). A escolha das
ferramentas adequadas, juntamente com 0 acesso a recursos de treinamento e apoio,
é fundamental para os pesquisadores poderem gerir seus dados de forma eficiente e

conforme as melhores préaticas e padrdes da area.
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A selegao criteriosa de ferramentas, aliada ao acesso a recursos de
treinamento e suporte, é indispensavel para os pesquisadores gerenciarem seus
dados de maneira eficiente e alinhada as melhores praticas e padrées do campo.
Santos e Flores (2015) ressaltam que a garantia de acesso a longo prazo aos dados
esta intrinsecamente ligada a eficacia das ferramentas de preservacgdo utilizadas.
Portanto, € essencial realizar avaliacdes periodicas e verificacfes constantes dessas
ferramentas para assegurar sua funcionalidade e eficiéncia ao longo do tempo.

Em sintese, existe uma vasta gama de ferramentas e recursos disponiveis para
facilitar a gestdo de dados de pesquisa em todas as fases do seu ciclo de vida. A
escolha cuidadosa dessas ferramentas, combinada com o acesso a treinamento de
gualidade e suporte, € fundamental para os pesquisadores poderem gerenciar seus
dados eficazmente.

Essa abordagem né&o so promove a integridade e acessibilidade dos dados de
pesquisa, mas também potencializa sua reutilizacdo, contribuindo significativamente
para o avanco do conhecimento cientifico. Na figura 16 apresentamos um esquema

com os tépicos apresentados até o momento.

Figura 16 — Tépicos apresentados no capitulo gestdo de dados de pesquisa
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Fonte: Elaborado pelo autor.
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No proximo topico apresentamos as caracteristicas de proveniéncia,

rastreabilidade, confiabilidade e autenticidade dos dados de pesquisa.

4.8 Caracteristicas de proveniéncia, rastreabilidade, confiabilidade e autenticidade
dos dados de pesquisa

A gestdo de dados na Ciéncia da Informacéo, especialmente em face do
aumento exponencial do volume de dados gerados por pesquisas, destaca a
importancia de caracteristicas como proveniéncia, rastreabilidade, confiabilidade e
autenticidade. Oliveira (2023) ressalta que a adequada gestdo desses dados nao
apenas eleva a eficiéncia da pesquisa, mas também garante a integridade e a
reprodutibilidade dos resultados cientificos.

Neste contexto, a tecnologia blockchain surge como uma solugéo inovadora,
oferecendo um registro descentralizado e imutavel de transagdes. Tal caracteristica
se mostra fundamental para a melhoria da proveniéncia e da rastreabilidade de
produtos e informacdes, baseando-se na seguranca e transparéncia inatas ao sistema
para fomentar a confianca digital (Omame; Alex-Nmecha, 2021). Desde sua inovacao
inicial por Nakamoto em 2008, a blockchain visava solucionar o problema do gasto
duplo em sistemas de pagamento eletrbnico, mas rapidamente seu potencial se
estendeu para além das aplicacdes financeiras, destacando-se pela capacidade de
verificar a autenticidade e o histdrico de produtos ou informacdes sem dependéncia
de autoridades centralizadas.

A incorporacdo da blockchain na pesquisa cientifica introduz um novo
paradigma na gestéo de dados, enfatizando a importancia de assegurar a integridade,
autenticidade e imutabilidade dos registros de dados. Isso ndo apenas melhora a
compreensao do contexto de coleta e processamento dos dados, mas também facilita
a verificacdo de sua autenticidade e integridade ao longo do tempo. De acordo com
Bell et al. (2019), essa tecnologia inovadora amplia a confianca nos dados cientificos,
incentivando a colaboracdo e o compartihamento de conhecimento entre
pesquisadores.

A implementacdo da blockchain na gestdo de dados de pesquisa cientifica,
portanto, representa um passo significativo em diregdo a maior transparéncia,

responsabilidade e confiabilidade na ciéncia. Tal abordagem nédo sé reforca a
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confiangca nos resultados de pesquisas, mas também promove uma cultura de

integridade e reprodutibilidade essencial para o avanco cientifico.

Apresentar as caracteristicas de proveniéncia, rastreabilidade, confiabilidade e

autenticidade dos dados de pesquisa cientifica é essencial para compreender a

importancia e o impacto dessas qualidades na integridade e eficacia da pesquisa. No

Quadro 2, essas caracteristicas sdo detalhadamente descritas, ressaltando-se a

relevancia de cada uma delas, juntamente com as contribuicbes dos autores que

discutiram esses conceitos nesta tese.

Quadro 2 - Caracteristicas de proveniéncia, rastreabilidade, confiabilidade e autenticidade dos

dados
Caracteristica Descricdo Importancia Autores
Refere-se & Fundamental para Bell et al. (2019); Collomosse et al. (2018);
origem e ao compreender 2 contexto Green et al. (2018); Mardero Arellano
L rigen P (2008); Omame e Alex-Nmecha (2021);
Proveniéncia histérico de de coleta e ~ i ;
~ Sales e Sayao (2015); Washington

transformacgdes |processamento dos Segundo et al. (2023): Swan (2015):

dos dados. dados. 9 : i '

Tapscott e Tapscott (2016)

Rastreabilidade

Capacidade de
identificar e
acompanhar os
dados ao longo
de seu ciclo de
vida.

Indispensavel para a
verificacdo e validacdo
dos dados.

Casey e Vigna (2018); Gangadevi e Renuga
Devi (2021); Mori et al. (2020); Mougayar
(2016); Omame e Alex-Nmecha (2021);
Sales e Sayao (2016); Washington Segundo
et al. (2023); Swan (2015); Tapscott e
Tapscott (2016)

Confiabilidade

Refere-se a
consisténcia e
precisdo dos
dados ao longo
do tempo.

Crucial para a tomada
de decisbes informadas.

Alzahrani et al. (2022); Deng et al. (2019);
Gangadevi e Renuga Devi (2021); Gava e
Flores (2020); Gil (1999); Green et al. (2018);
Lima e Rabello; (2020); Liu, He e Xuan
(2021); Mérdero Arellano (2022); Narayanan
et al. (2016); Santos e Flores (2015); Sayao
(2010); Washington Segundo et al. (2023);
Tapscott e Tapscott (2016); Woodall e Ringel
(2019)

Autenticidade

Assegura que 0s
dados séo
genuinos e nédo
foram alterados
indevidamente.

Essencial para a
credibilidade da
pesquisa.

Androulaki et al. (2018); Bell et al. (2019);
Deng et al. (2019); Green et al. (2018);
Mardero Arellano (2008); Mori et al. (2020);
Narayanan et al. (2016); Oliveira (2023);
Omame e Alex-Nmecha (2021); Sales €
Saydao (2015); Santos e Flores (2017); Skala
et al. (2023); Swan (2015); Tapscott e
Tapscott (2016); Woodall e Ringel (2019)

Fonte: Elaborado pelo autor.

Em seguida, na figura 17 apresentamos um esquema com as caracteristicas

de proveniéncia, rastreabilidade, confiabilidade e autenticidade dos dados referente

ao quadro 2.
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Figura 17 - Caracteristicas dos dados

Descricao: Refere-se a origem e ao historico de
transformacoes dos dados.

Provemenc:a
Imponéncia: Fundamental para compreender o contexto
de coleta e processamento dos dados.
Descri¢do: Capacidade de identificar e acompanhar os
dados ao longo de seu ciclo de vida.
Rastreabilidade
/- Importancia: Indispensavel para a verificacao e validacao

Lo dos dados.
Caracteristicas dos dados

Descrigcdo: Refere-se a consisténcia e precisao dos dados
3o longo do tempo.
Conflab|lldade
Imporlénaa: Crucial para a tomada de decisdes
informadas.
Descrigcao: Assegura que os dados s3o genuinos e nao
foram alterados indevidamente.
Autentludade
Importéncna: Essencial para a credibilidade da pesquisa.

Fonte: Elaborado pelo autor.

No capitulo 5, a discussdo se concentra nos modelos seméanticos e nas
ferramentas de representacdo. Apresentamos a correlacdo entre os conceitos da
tecnologia blockchain e os da gestdo de dados, propondo esquemas de modelos

semanticos para o uso e a aplicacdo pratica da blockchain.
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5 MODELOS SEMANTICOS

Modelos semanticos (um padrédo de dados que auxilia na representacao de
objetos e suas conexdes). A elaboragcdo de modelos semanticos constitui um avanco
notavel no processamento e na gestao de vastos volumes de dados, particularmente
relevante num contexto global crescentemente pautado por informagdes complexas e
interligadas. A adocédo de ferramentas de representacdo na construcdo desses
modelos emerge como pratica indispensavel, viabilizando a organizacdo e
interpretacdo de dados de forma acessivel tanto para humanos quanto para
magquinas.

Vavilenkova (2015) ressalta a importancia de superar as limitacdes das teorias
preexistentes e de desenvolver modelos que integrem a estrutura semantico-sintatica
das sentencas, ilustrando a complexidade inerente a modelagem semantica.
Complementarmente, Pado e Lapata (2007) enfatizam a necessidade de incorporar
relacbes sintaticas na elaboracdo de espacos semanticos, visando aprimorar o
processamento de linguagem natural.

Estudos como o de Wang, Wang e Acero (2004) demonstram a capacidade dos
modelos de linguagem semantica em interpretar dialogos conversacionais com
eficacia, enquanto Bellegarda (2000) investiga a utilizacdo da analise semantica
latente para aprimorar modelos de linguagem estatisticos, evidenciando a importancia
das relacdes semanticas de longo alcance. Adicionalmente, Sheth e Ranabahu (2010)
exploram as vantagens dos modelos seméanticos na computacdo em nuvem, desde a
especificacdo de funcionalidades até a modelagem de dados e descricdo de servigos.

Ferramentas de representacdo, incluindo linguagens de marcacdo e
frameworks especializados, sdo fundamentais para possibilitar a construcéo precisa e
a visualizacdo desses modelos. Elas sdo cruciais para a elaboracéo de modelos que
ndo somente armazenam informacdes eficientemente, mas também facilitam sua
interpretacdo, analise e compartilhamento de maneira intuitiva e significativa. Este
enfoque é corroborado por pesquisas recentes no campo dos modelos semanticos,
gue evidenciam o papel central dessas ferramentas na promoc¢ao de um entendimento
mais profundo e na gestao eficaz de dados complexos.

Assim, o proximo topico exemplifica as ferramentas de representacédo usadas

nesta pesquisa.
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5.1 A escolha das ferramentas de representagao

A criagdo de mapas conceituais ou mentais € uma pratica fundamental para a
visualizagdo e organizagdo de ideias complexas, facilitando a compreensao e o
compartilhamento de conhecimento (Eppler, 2006). Nessa tese optamos pela
integracao do uso de ferramentas como Lucidchart, MindMup, juntamente com 0 uso
do cédigo Markdown para a elaboracdo desses mapas, oferece uma variedade de
vantagens que justificam sua escolha em ambientes académicos, profissionais e de
pesquisa.

A selecdo dessas ferramentas baseia-se em suas caracteristicas distintas e
relevancia no contexto de planejamento e organizacdo de ideias em ambientes
académicos e profissionais. A investigacdo foi conduzida por meio de uma analise
pratica e reflexiva, empregando a metodologia de pesquisa-a¢éao, onde o autor deste
estudo imergiu na utilizacao dessas ferramentas para produzir e colaborar em mapas
conceituais. O objetivo foi avaliar, de maneira empirica, as capacidades e limitacdes
de cada plataforma, considerando, fatores como usabilidade, flexibilidade, integracéo
com outras ferramentas, e a adequacdo ao processo criativo e colaborativo em
contextos académicos.

Lucidchart® destaca-se pela sua interface intuitiva e recursos de colaboragéo
em tempo real. Sua capacidade de integrar-se com diversas plataformas e a variedade
de modelos oferecidos tornam a criacdo de mapas conceituais tanto eficiente quanto
flexivel. Essa ferramenta € ideal para equipes que buscam colaborar em projetos
complexos, permitindo a edicdo simultanea e a partilha facil de diagramas.

MindMup* é outra ferramenta poderosa, conhecida por sua simplicidade e
eficacia. Com MindMup, usuarios podem criar rapidamente mapas mentais que Sao
claros e visualmente atraentes, sem a necessidade de um treinamento extensivo na
ferramenta. E especialmente (til para brainstorming individual ou em grupo, auxiliando
na estruturacéo de ideias e na promog¢ao do pensamento criativo.

Por outro lado, o cédigo Markdown® oferece uma abordagem mais textual e é
altamente eficaz para quem prefere trabalhar com linguagem de marcacdo. Sua

simplicidade e compatibilidade com uma variedade de plataformas digitais o tornam

3 https://www.lucidchart.com/pages/examples/sitemap-generator acessado em 15/10/2023.
4 https://www.mindmup.com/ acessado em 15/10/2023.
5 https://markmap.js.org/ acessado em 15/10/2023.
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uma escolha versatil para a criagdo de mapas conceituais. Além disso, a natureza
textual do Markdown facilita a integracdo desses mapas em documentos e
apresentacdes, mantendo um formato claro e acessivel.

A incorporacdo de ferramentas como Lucidchart, MindMup e o cddigo
Markdown na elaboracédo de figuras para esta tese demonstra um uso estratégico de
recursos digitais modernos para aprimorar a representacdo e comunicacéo de
conceitos complexos. Cada ferramenta, com suas caracteristicas Unicas, contribuiu
de maneira significativa para a organizagdo visual das ideias, facilitando a
compreensao e 0 engajamento com o material apresentado.

A escolha dessas ferramentas reflete uma abordagem consciente na selecao
de recursos que aliam eficiéncia, colaboragcdo e flexibilidade, destacando a
importancia da representacao visual no processo de disseminacdo do conhecimento
académico. A integracdo bem-sucedida de Lucidchart, MindMup e Markdown na
elaboracao das figuras desta tese ndo somente facilitou a organizacao e apresentacao
de informacdes complexas, mas também destacou o papel fundamental que
ferramentas digitais avancadas desempenham na comunicacdo cientifica
contemporanea. No proximo topico elaboramos um esquema por meio do uso de
ferramentas de representacédo para fazer a correlacdo entre conceitos e esquemas

para uso da blockchain na gestdo de dados de pesquisa.

5.2 Correlacéo entre os conceitos da tecnologia blockchain e os da gestédo de dados

Visando simplificar a compreenséo e estabelecer uma relacdo entre blockchain
e gestao de dados, elaboramos o quadro 3, que explora como 0s principios basicos
da blockchain tém correspondéncias significativas na area de gestdo de dados de
pesquisa. Isso demonstra a conexao e a importancia dessas tecnologias em variados
aspectos do gerenciamento de informacdes.

A correlacdo entre os conceitos fundamentais da tecnologia blockchain e os
principios da gestao de dados oferece uma visdo perspicaz sobre como as inovacdes

em blockchain podem ser aplicadas para melhorar a gestdo e a integridade dos dados.
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Quadro 3 - Correlacéo entre os conceitos da tecnologia blockchain e os da gestdo de dados

Conceitos

Correlacéo

Autores

Descentralizagdo X
Distribuic&o
descentralizada

Na blockchain, a descentralizacéo
distribui autoridade e controle entre
0s participantes, eliminando a
centralizacéo. Isso é feito por meio
de um consenso distribuido, com
cada né mantendo uma copia do
registro de transacfes. Na gestdo de
dados, a descentraliza¢éo envolve a
dispersao dos dados em varios
locais para garantir seguranca e
redundancia. Enquanto na
blockchain foca-se em transparéncia
e imutabilidade, na gestdo de dados
busca-se disponibilidade e
resisténcia a falhas, visando maior
seguranca e eficiéncia em ambas as
areas.

Washington Segundo et al.

(2023); Swan (2015);
Androulaki et al. (2018);
Collomosse et al.,, 2018);

Tapscott e Tapscott (2016);
Gongalves e Rodrigues (2020);
Satoshi Nakamoto (2008);
Narayanan et al. (2016);
Oliveira (2023); Green et al.
(2018)

Imutabilidade X
Preservacéo e
integridade

A imutabilidade na blockchain
garante que transacoes registradas
nao podem ser alteradas,
assegurada por um consenso que
mantém copias idénticas dos
registros em cada né, aumentando a
transparéncia e confiabilidade. Em
contraste, na gestao de dados, a
énfase € na preservacéo e
integridade dos dados, utilizando
backups e politicas de seguranca
para manter a precisdo. Enquanto a
blockchain foca na veracidade das
transacdes, a gestdo de dados visa
manter a confiabilidade dos dados,
ambas essenciais para seguranca e
eficiéncia.

Altamira (2024); Androulaki et
al. (2018); Bell et al. (2019);

Brali¢;  Stanci¢;  Stengard,
(2020); Capurro e Hijgrland
(2007); Chen et al. (2018);

Collomosse et al. (2018); Deng
et al. (2019); Ferreira (2006);
Gabriel Junior et al. (2020);
Gangadevi e Renuga Devi
(2021); Gava e Flores (2020);
Green et al. (2018); Lima e
Rabello (2020); Méardero
Arellano (2008); Narayanan et
al. (2016); Ren et al. (2021);
Sales e Sayéo (2024); Santos e
Flores (2017); Santos et al.

(2018);  Saracevic  (1996);
Satoshi Nakamoto (2008);
Saydo (2015); Washington
Segundo et al. (2023);

Shamshad et al. (2020); Souza|
e Aganette (2022); Souza et al.
(2012); Swan (2015); Tapscott
e Tapscott (2016); Thomaz e
Soares (2004)

Transparéncia X
Transparéncia na
pesquisa

Na blockchain, a transparéncia
permite que todos verifiquem
transacoes e histéricos, gracas a sua
natureza distribuida e imutéavel,
garantindo visibilidade completa. Na
gestao de dados de pesquisa, a
transparéncia envolve a divulgacao
completa de métodos, resultados e
conclusdes, permitindo replicagéo e
validacéo. Essencial para a
confianca nas transacdes na
blockchain e para a credibilidade na

pesquisa, ambos 0s conceitos

Barrozo e Almeida (2021);
Gangadevi e Renuka Devi
(2021); Hwang, Shon e Park
(2020); Lima e Rabello (2020);
Lima e Rabello (2020); Mori et
al. (2020); Mori et al. (2020);
Mougayar (2016); Oliveira
(2023); Sales e Sayao (2015);
Santos e Flores (2015); Satoshi
Nakamoto (2008); Washington
Segundo et al. (2023);
Shamshad et al. (2020); Skala|




Conceitos Correlacéo Autores
reforcam a confiabilidade e et al. (2023); Swan (2015);
integridade nas suas areas. Tapscott e Tapscott (2016)
Na blockchain, a prova de trabalho |Androulaki et al. (2018); Bell et
(PoW) e a prova de participacéo al. (2019); Collomosse et al.
(PoS) validam transacdes e (2018); Goncalves e Rodrigues
adicionam blocos a cadeia. O PoW |(2020); Green et al. (2018);
resolve problemas matematicos, Mardero  Arellano  (2022);
garantindo seguranca a custa de Mougayar (2016); Ouchi e
recursos computacionais, enquanto |Arakaki, (2020); Sales e Sayéo
Prova de 0 PoS depende da posse de moeda |(2020); Satoshi  Nakamoto
... |para validar transa¢cfes. Na gestdo |(2008); Tapscott e Tapscott
Trabalho/Participacdo L
C de dados, a validacdo asseguraa |(2016)
X Validagéo e x -
A correcao e consisténcia dos dados
verificacdo

por meio de controles de qualidade.
PoW e PoS séo vitais para a
seguranca e descentralizacédo da
blockchain, assim como a validacao
€ essencial para a preciséo dos
dados, sendo ambos cruciais para a
qualidade e confiabilidade nas suas
areas.

Contratos Inteligentes
X Automacéao de
politicas

Contratos inteligentes na blockchain
sao roteiros que automatizam os
termos de um contrato, ativando-se
quando condicdes pré-definidas sédo
atendidas, eliminando intermediarios
e garantindo transparéncia e
imutabilidade. Na gestdo de dados, a
automacao de politicas aplica
procedimentos automatizados para
gerir 0 acesso e protecao de dados,
promovendo seguranga e
conformidade regulatéria. Enquanto
contratos inteligentes simplificam a
execucao de contratos, a automacao
de politicas melhora processos e
seguranca. Ambos visam a eficiéncia
e segurancga nas suas respectivas
areas.

Collomosse et al. (2018); Deng
et al. (2019); Gomes e Coutinho
(2022); Méardero  Arellano
(2008); Mori et al. (2020); Ren
et al. (2021); Tapscott e
Tapscott  (2016);  Williams
(2023)

Cadeia de Blocos X
Cadeias de registros

A blockchain é uma estrutura
composta por blocos conectados,
contendo transacdes validadas e
links para blocos anteriores,
garantindo a integridade e
imutabilidade das informacgdes. Sua
natureza descentralizada assegura a
seguranca e transparéncia das
transacdes. Em contraste, cadeias
de registros na gestdo de dados séo
sequéncias cronoldgicas de registros
gue documentam atividades,
facilitando auditorias e a manutengéo
de historicos para garantir preciséo e
confiabilidade. A blockchain é crucial
para a seguranga das transacdes
digitais, enquanto cadeias de

registros asseguram a

Androulaki et al. (2018); Bell et
al. (2019); Brali¢; Stanci¢;
Stengard, (2020); Casey e
Vigna (2018); Collomosse et al.
(2018); Deng et al. (2019); Feng
et al. (2019); Gabriel Junior et
al. (2020); Goncalves e
Rodrigues (2020); Green et al.
(2018); Hwang, Shon e Park
(2020); Lemieux (2017); Mori et
al. (2020); Narayanan et al.
(2016); Oliveira (2023); Omame
e Alex-Nmecha (2021); Ouchi e

Arakaki (2020); Ren et al.
(2021); Santos e Maimone
(2023);  Saracevic  (1996);

Washington Segundo et al.

(2023); Swan (2015); Tapscott
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de acesso e estratégias de backup
para proteger dados, assegurando
conformidade regulatoria. Ambas
visam a protecdo das informacdes,
promovendo confidencialidade,
integridade e disponibilidade em
seus respectivos campos.

Conceitos Correlacéo Autores
rastreabilidade e consisténcia dos |e Tapscott (2016); Woodal e
dados, ambos promovendo Ringel (2019)
confiabilidade e seguranca em suas
areas.
A criptografia na blockchain utiliza  |Altamira (2024); Bell et al.
técnicas avancgadas e algoritmos (2019); Collomosse et al.
robustos para garantir a seguranca, |(2018); Gangadevi e Renuka
privacidade, autenticidade e Devi (2021); Gongalves e
integridade das transagoes. Rodrigues  (2020); Hwang,
Essencial para a confidencialidade e [Shon e Park (2020); Lemieux
protecdo contra fraudes e ataques, |(2017); Liu, He e Xuan (2021);
Cri . complementa-se com a seguran¢ca |Mori et al. (2020); Mougayar
riptografia X % ; : i .
Seguranca na gestéo de dad_os, que_lnclw (2016);  Nakamoto (2008)3
medidas como criptografia, controle |[Narayanan et al. (2016);

Oliveira (2023); Omame e Alex-
Nmecha (2021); Washington
Segundo et al. (2023);
Shamshad et al. (2020);
Tapscott e Tapscott (2016);
Voshmgir (2020); Woodall e
Ringel (2019); Zhang (2021)

Consentimento
Distribuido X
Governanca
colaborativa

O consentimento distribuido na
blockchain requer a aprovagao
unanime dos participantes para
mudancas no sistema, promovendo
decisdes transparentes e equitativas
e evitando o dominio centralizado.
Na gestéo de dados, a governanca
colaborativa envolve a participacéo
ativa de varias partes na tomada de
deciséo, visando a incluséo e
transparéncia. Ambos enfatizam a
democracia e justica nos processos
decisorios de seus campos.

Sales e Saydao (2024);
Androulaki et al. (2018); Chen
et al. (2018); Collomosse et al.
(2018); Gangadevi e Renuga
Devi (2021); Gongalves e
Rodrigues (2020); Green et al.
(2018); Hwang, Shon e Park
(2020); Lemieux (2017); Liu, He
e Xuan (2021); Rekunenko et
al. (2022); Santos et al. (2018);
Washington Segundo et al.
(2023)

Fonte: Elaborado pelo autor.
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O Quadro 3 ilustra a importancia de cada uma dessas caracteristicas para a

gestdo eficaz dos dados de pesquisa, conforme discutido pelos autores citados. A

incorporacao de tecnologias como a blockchain na pesquisa cientifica apresenta um

avanco significativo na maneira como essas caracteristicas sdo asseguradas,

trazendo beneficios como maior transparéncia, confiabilidade e facilidade de

verificacdo. Este entendimento é crucial para avancar na integridade e na eficacia da

pesquisa cientifica, promovendo um ambiente de maior confianca e colaboracao entre

pesquisadores.

Na figura 18 apresentamos um esquema da correlagéo entre os conceitos de

blockchain e da gestdo de dados apresentados no quadro 3.
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Figura 18 - Correlagéo entre os conceitos da tecnologia blockchain e os da gestéo de dados

Blockchain: Distribui autoridade e controle: consenso
distribuido.

Descentralizag3o x Distribuicao Descentralizada
Gestao de Dados: Dispersao dos dados para seguranga e
redundancia.

Blockchain: Transagbes n3o podem ser alteradas: foco na

transparéncia.
Imutabilidade x Preservacao e Integridade _
Gestao de Dados: Enfase na preservacdo e integridade:

uso de backups.

Blockchain: Permite verificagao de transagbes: natureza

distribuida.
Transparéncia x Transparéncia na Pesquisa
Gestao de Dados: Divulgagao de métodos e resultados:

permite validagao.

Blockchain: Valida transagbes e adiciona blocos:

Prova de Trabalho/Participacao x Validacioe __ ST D

Verificagao ™

. Gestao de Dados: Assegura corre¢ao e consisténcia dos

r dados: controles de qualidade.
Blockchain x Gestao de dados

Blockchain: Automatiza termos de contratos; elimina
intermediarios.

Contratos Inteligentes x Automacao de Politicas
Gestao de Dados: Aplica procedimentos automatizados
para gerir acesso e protecao

Blockchain: Estrutura de blocos conectados: seguranga

das transagbes digitais.
Cadeia de Blocos x Cadeias de Registros
Gestao de Dados: Sequéncias de registros para

auditorias; rastreabilidade e consisténcia.

Blockchain: Técnicas avangadas para seguranga e

privacidade das transagbes.
Criptografia x Seguranga
Gestao de Dados: Medidas de seguranga incluindo

criptografia e controle de acesso.

Blockchain: Requer aprovagao unanime para mudangas:

Consentimento Distribuido x Governanca A
Colaborativa Gestao de Dados: Participag3o ativa na tomada de

decisdo: inclusdo e transparéncia.

Fonte: Elaborado pelo autor.

No proximo topico apresentamos uma proposta de esquema de modelo

semantico para uso da blockchain na gestdo de dados de pesquisa.

5.3 Proposta de esquema de modelo semantico para uso da blockchain na gestéo de

dados de pesquisa

Essa proposta de esquema de modelo semantico para uso da blockchain na
gestdo de dados de pesquisa tem uma abordagem inspirada em Beck et al. (2017) e
Sfetcu (2023).

A tecnologia blockchain oferece um mecanismo confiavel para o
armazenamento seguro de dados, garantindo sua imutabilidade e rastreabilidade.

Como discutido por Beck et al. (2017), a blockchain pode servir como um registro
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digital confiavel para varias formas de transacfes e dados, incluindo contratos
inteligentes que podem automatizar a execugdo de acordos sem intervengao de
terceiros.

Sfetcu (2023) destaca a importancia da engenharia ontolégica e das
tecnologias da Web semantica para o desenvolvimento semantico e a modelagem do
fluxo operacional necessario para o0 design do blockchain, permitindo a
interoperabilidade entre diferentes aplicacdes e sistemas de informacdes.

1. Infraestrutura de blockchain para gestdo de dados

Principios basicos: Seguindo Beck et al. (2017), o modelo utiliza a blockchain
como um registro digital imutavel e seguro, essencial para armazenar, verificar e
transferir dados de pesquisa de forma transparente e sem a necessidade de
intermediarios.

Implementacdo: A infraestrutura de blockchain armazenard metadados de
pesquisa, publicacdes, conjuntos de dados e informacdes de propriedade intelectual.
Contratos inteligentes automatizarao o controle de acesso, a atribuicéo de créditos e

a execucao de politicas de compartilhamento de dados.

2. Modelagem semantica para representacdo de dados

Base tedrica: Inspirado por Sfetcu (2023), o modelo adota a engenharia
ontologica e as tecnologias da Web semantica para desenvolver uma representacao
rica e interoperavel dos dados de pesquisa.

Desenvolvimento: Serdo criadas ontologias especificas de dominio que
definem classes, propriedades e relagcdes para representar abrangentemente os
dados de pesquisa. Isso facilita a busca, a recuperacéo e a integracao de dados em

diversas plataformas.

3. Contratos inteligentes para governanca de dados

Aplicacéo: Utilizando os principios descritos por Beck et al. (2017), contratos

inteligentes serdo empregados para gerenciar automaticamente os direitos de acesso,
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uso e distribuicdo dos dados de pesquisa, bem como para executar transacdes e
acordos relacionados a pesquisa sem intervencao manual.

Funcionalidades: Incluem a gestdo de licencas de uso de dados, a
autenticacao de usudrios, o registro de citacbes e a distribuicdo de recompensas pela
contribuicao de dados.

4. Interoperabilidade e acesso aos dados

Estratégia: A modelagem semantica promove a interoperabilidade entre
diferentes sistemas e plataformas, permitindo que os dados de pesquisa sejam
facilmente compartilhados e reutilizados.

Implementacdo: A adocdo de padrdes semanticos globais e ontologias de
dominio especificas facilita a integracdo de dados entre diferentes campos de
pesquisa, bem como a comunicacdo entre diferentes tecnologias e plataformas de

gestao de dados.

5. Interface de usuario semantica

Design: Interfaces de usuario serdo desenvolvidas para permitir consultas
semanticas aos dados, tornando a busca por informacao de pesquisa mais intuitiva e
eficaz.

Funcionalidades: A interface permitirA aos usuarios formular questdes
complexas e receber respostas precisas, aproveitando a estrutura semantica dos

dados para melhorar a descoberta e visualizacdo de informacoes.

6. Validacado e seguranca dos dados

Seguranca: A blockchain assegura que todos os dados de pesquisa e
transacbes sejam registrados de maneira segura e imutavel, protegendo contra
fraudes e alteragGes ndo autorizadas.

Validacao: Contratos inteligentes validardo a autenticidade dos dados e a
autoridade dos usuarios, garantindo que apenas informacdes confiaveis e autorizadas

sejam acessadas e utilizadas.



85

Este modelo integra a tecnologia blockchain e a modelagem semantica para
criar um sistema de gestéo de dados de pesquisa, oferecendo uma solugéo inovadora
para os desafios de seguranca, transparéncia, interoperabilidade e acessibilidade dos
dados de pesquisa. Alinhando-se com as contribuicdes de Beck et al. (2017) e Sfetcu
(2023), a figura 19 apresenta o modelo proposto que representa uma evolugao
significativa na maneira como os dados de pesquisa séo gerenciados, compartilhados
e utilizados na era digital, promovendo um ecossistema de pesquisa mais colaborativo
e eficiente.

No préximo topico, apos a apresentacdo da figura 19, apresentamos uma
proposta de esquema de modelo semantico pratico para a implementacdo da

blockchain na gestédo de dados de pesquisa.

Figura 19 - Modelo semantico para uso da blockchain na gestdo de dados de pesquisa

Imutabilidade
Principios Basicos { Seguranga
Infraestrutura de Blockchain para Gestao de Transparéncia
Dados Armazenamento de metadados de pesquisa
Implementagao { Publicagdes e conjuntos de dados

Contratos inteligentes para controle de acesso

Engenharia ontologica
Baso Tedrica —<
Tecnologias da Web semant
Modelagem Semantica para Representagao de SEROMES S omsrit

Dados Criag3o de ontologias especificas de dominio
Desenvolvimento —<
Facilitag3o da busca e integra dados

Gestao de direitos de acesso e distribuicio
Modelo semantico para uso da Apsicacio _< - g -

Execucdo de politicas de compartilhamento
blockchain na gestao de dados de = contratos Inteligentes para Governan¢a de Dados

pesquisa Gestao de licengas de uso de dados
Funcionalidades
Autenticagdo de usudrios

Adog30 de padroes

semanticos globais
Estratégia

Facilitagao da integr. 0 de dados

Interoperabilidade e Acesso aos Dados
Comunicag3o entre diferentes tecnologias
Implementagio
Compartithamento de dados em diversas plataformas

Desenvolvimento de interfaces para consultas
Design
semanticas

Interface de Usudrio Semantica S
Formulagao de questdes complexas
Funcionalidades

Seguranca
Validagao e Seguranca dos Dados —<
Validagao

Melhoria da descoberta e visualizagdo de informagdes

Registro seguro e imutvel de dados

Autenticidade dos dados e autoridade dos usudrios

Fonte: Elaborado pelo autor.
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5.4 Proposta de esquema de modelo semantico prético para a implementacdo da

blockchain na gestéo dos dados de pesquisa

Essa proposta de esquema de modelo semantico pratico para a implementacao
da blockchain na gestdo dos dados de pesquisa tem uma abordagem inspirada em
Beck et al. (2017) e Sfetcu (2023).

Foi concebido a partir dos alicerces teéricos e metodoldgicos sugeridos por
esses autores, cujas ideias e métodos foram integrados para criar um modelo
semantico focado no uso da tecnologia blockchain na gestao de dados cientificos. A
selecdo dessas fontes bibliograficas se justifica pela importancia de suas
contribuicdbes ao estudo da gestdo de dados e a incorporacdo de inovacoes
tecnolégicas como a blockchain, visando superar problemas relacionados a

integridade, seguranca e interoperabilidade dos dados de pesquisa.

Inicio: Criacdo de dados de pesquisa
O processo comeca com a criacdo de novos dados de pesquisa por

pesquisadores.

1. Registro de identificador Unico na blockchain
Cada conjunto de dados de pesquisa recebe um identificador unico (ID) sendo

registrado na blockchain.

2. Armazenamento de metadados na blockchain
Metadados detalhados sobre os dados de pesquisa sdo armazenados na

blockchain, incluindo informacdes sobre autores, afiliacées, datas etc.

3. Definicdo de permissdes de acesso via contratos inteligentes
Contratos inteligentes sdo usados para definir quem pode acessar, modificar

ou compartilhar os dados de pesquisa.

4. Registro de historico de modificacdes na blockchain
Todas as modificagcbes nos dados ou nos metadados sao registradas na

blockchain, garantindo rastreabilidade e facilitando auditorias.
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5. Adocgéo de padrdes semanticos para interoperabilidade
O esquema utiliza padrbes semanticos e ontologias para garantir que os dados

de pesquisa sejam interoperaveis entre diferentes sistemas e plataformas.

6. Compartilhamento seguro de dados de pesquisa
A blockchain facilita o compartilhamento seguro de dados, permitindo que os

autores controlem como seus dados sédo compartilhados.

Fim: Dados disponiveis para comunidade cientifica
Os dados de pesquisa estdo agora disponiveis para serem acessados e

utilizados pela comunidade cientifica, respeitando as permissdes definidas.

Este fluxo destaca como a tecnologia blockchain pode ser aplicada para
melhorar a gestdo, integridade, e compartihamento de dados de pesquisa,
promovendo a transparéncia e colaboracdo na comunidade cientifica. A figura 20
apresenta um esquema do modelo semantico pratico para uso da blockchain na
gestao de dados de pesquisa.

Apés a apresentacdo da figura 20, introduzimos a metodologia, onde

detalhamos a abordagem de pesquisa adotada no capitulo 6.

Figura 20 - Modelo semantico pratico para uso da blockchain na gestdo de dados de pesquisa

O processo inicia com pesquisadores criando novos
dados de pesquisa.

Cada conjunto de dados recebe um ID unico

Registro de Identificador Unico na Blockchain registrado na blockchain.

Armazenamento de informacGes detalhadas sobre os

Armazenamento de Metadados na Blockchain o=
dados, incluindo autores, afiliacdes, datas.

Definicdo de Permissoes de Acesso via Contratos Uso de contratos inteligentes para definir acessos e
Inteligentes permissoes.

Registro de todas as modificagbes para garantir

Registro de Historico de Modificagdes na Blockchain rastreabilidade e facilitar auditorias.

Adocdo de Padrdes Semanticos para Uso de padrdes semanticos e ontologias para
Interoperabilidade assegurar interoperabilidade.

Blockchain facilita o compartilhamento seguro,

Compaitibamentobeeiroldelbadosldeiesaniza permitindo controle dos autores sobre os dados.

Os dados de pesquisa estdo acessiveis e utilizaveis,
respeitando as permissdes definidas.

Fonte: Elaborado pelo autor.
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6 METODOLOGIA

A metodologia é um componente essencial em qualquer pesquisa académica,
estabelecendo a estrutura sobre a qual o estudo € baseado e orientando o processo
investigativo. Aqui, entdo, sera apresentada a abordagem metodol6gica empregada,
delineando cada passo crucial da investigacao.

Inicialmente, na secdo de caracterizacdo metodoldgica, apresentamos a
abordagem geral do estudo que tem como objeto desta pesquisa a tecnologia
blockchain e sua aplicacdo na gestao e preservacdo de dados digitais de pesquisa
cientifica. Explicamos a escolha dos métodos utilizados e como estes se alinham aos
objetivos da pesquisa, estabelecendo um quadro de referéncia para as etapas
subsequentes.

Prosseguimos com o percurso metodologico, dividido em quatro partes
principais para facilitar a compreenséo e a organizacéo. Sao eles: o mapeamento de
dominio com a revisao bibliografica de literatura, a revisdo sistematica de literatura, o
estudo de caso do Projeto Archangel (Reino Unido) e do projeto dARK (Brasil) e, para
finalizar, a elaboracdo de modelos semanticos utilizando ferramentas de
representacdo especificas, o que contribuiu significativamente para a analise dos
dados coletados. Apos a figura 21, referente ao protocolo da metodologia, segue a

caracterizacao metodologica.

Figura 21 - Protocolo da metodologia

Revisao 1  Revisao
bibliografica da sistematica da \

/> literatura literatura

abordagem M etodologia
0dolc

exploratoria

A
K Pesquisa Modelos \/

qualitativa semanticos

v

Estudo de
caso
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Fonte: Elaborado pelo autor.

6.1 Caracterizacao metodologica

Empregamos uma abordagem exploratoria, conforme definido por Gil (1999),
essencial para desenvolver, esclarecer e modificar conceitos e ideias. Esta
abordagem nos permitira formular problemas mais precisos ou hip6teses pesquisaveis
em estudos futuros. A escolha dessa metodologia é estratégica, considerando que,
segundo Gil (2002), ela € ideal para trabalhar com material j& disponivel, como livros
e artigos cientificos.

12 fase — Revis@o bibliografica: especificamente, aplicamos esta abordagem
ao estudo da tecnologia blockchain, pesquisando problemas que ela visa a resolver,
conceitos envolvidos, seus beneficios, funcionamento, relacbes com outras
tecnologias, suas aplicacdes e principalmente suas possiveis aplicacdes na area da
Ciéncia da Informacéo, utilizando-a para realizar um estudo bibliografico aprofundado.

Seguindo a perspectiva de Gil (1999), a pesquisa cientifica é definida como um
processo formal e sistematico de desenvolvimento do método cientifico. Assim, a
revisdo bibliografica realizada foi rigorosa, garantindo a qualidade, relevancia e
confiabilidade das fontes. Esta revisédo, adaptavel tanto em formato sistematico quanto
narrativo, sera a espinha dorsal para entender as contribuicbes do uso da tecnologia
blockchain na gestéo e preservacéo de dados digitais de pesquisa cientifica.

22 fase — Revisdo sistematica: para complementar nosso entendimento,
realizamos analises de conteddo mediante uma revisdo sisteméatica das tendéncias
atuais no uso da tecnologia blockchain na gestdo de dados de pesquisa. Essas
analises, sugeridas pelos métodos de pesquisa qualitativa, enfatizardo a interpretacao
do significado e o papel do contexto.

Elas nos permitirdo quantificar e analisar a presenca de palavras-chave, frases
e conceitos, assim como compreender o contexto, as praticas discursivas e 0s
padrées comunicativos no material estudado. Esta etapa da metodologia é crucial
para identificar padrbes emergentes e nuances dentro do campo de estudo.

32 fase — Estudos de casos: esta parte da metodologia estabelece uma base
sélida para as fases seguintes, especialmente para 0s nossos estudos de casos.
Incluimos, entéo, os estudos de casos sobre o Projeto Archangel (Reino Unido), que

utilizou a tecnologia blockchain para a preservagao de registros digitais e o projeto
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dARK (Brasil), que utiliza a tecnologia blockchain e identificadores persistentes (PID)
para criar uma rede descentralizada que facilita a gestdo, preservacdo e acesso
aberto a dados de pesquisa cientifica.

Estes estudos de casos ndo apenas oferecem um exemplo pratico da aplicacao
da blockchain, mas também nos permite coletar e interpretar dados qualitativos,
alinhando-se a afirmacéo de Gil (1999) sobre a pesquisa qualitativa ser subjetiva e
focada na interpretacdo de sistemas complexos de significados. A andlise desse
estudo de caso nos ajudara a conectar teoria e pratica, ampliando nossa compreensao
da tecnologia blockchain em um contexto real.

42 fase — Elaboracdo de modelos semanticos: usar a elaboracdo de modelos
semanticos por ferramentas de representacdo na metodologia de pesquisa
proporciona uma série de beneficios cruciais para o avan¢co do conhecimento
cientifico e aplicado. Primeiramente, esses modelos permitem a captura e analise do
significado contextual de palavras e frases de maneira quantitativa, revelando padrées
ocultos em grandes volumes de texto que seriam dificeis de detectar manualmente
(Landauer; Foltz; Laham, 1998). Além disso, ao empregar essas ferramentas, 0s
pesquisadores podem melhorar a precisdo e objetividade da analise semantica,
reduzindo o viés interpretativo humano e aumentando a replicabilidade dos estudos.
Por fim, a integracdo de modelos semanticos na metodologia de pesquisa facilita a
colaboracéo interdisciplinar, permitindo que opinidées e métodos de um campo sejam
aplicados a outro, promovendo uma compreensdo mais rica e multifacetada dos
fenbmenos estudados.

Para assegurar a robustez e confiabilidade dos nossos resultados, utilizamos a
técnica de triangulacéo de dados, conforme recomendado por Gil (1999). Esta técnica
envolve a utilizacado de multiplas fontes e métodos — neste caso, por meio de revisédo
bibliografica, revisdo sistematica, estudos de casos e representacdo de modelos
semanticos.

Essa abordagem multifacetada garantira que nossas conclusfes sejam sélidas
e confiaveis, reforcando a integridade da nossa pesquisa. O tépico seguinte apresenta

0 quadro com o percurso metodoldgico da pesquisa.
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6.2 Percurso metodolégico

Segundo Gil (2002), um percurso metodoldgico representa a rota planejada que
o investigador adota para explorar seu objeto de estudo, incluindo a escolha minuciosa
de métodos, técnicas e procedimentos. Esse processo comeca com a definicdo do
problema de pesquisa e continua até a divulgagéo dos resultados e conclusdes, sendo
essencial para garantir a validade cientifica da pesquisa.

Ap6s a apresentacdo do quadro 4, com o percurso metodolégico, sera
apresentado o tépico referente ao mapeamento de dominio.

Quadro 4 - Percurso metodologico

Objetivos especificos

Procedimento metodoldgico

Resultados obtidos

Investigar a tecnologia
blockchain desde a sua origem
até os conceitos, beneficios e
sua relacdo com outras
tecnologias.

Levantamento bibliografico
exploratério para mapeamento
do dominio da tecnologia
blockchain (conceitos e
relacoes).

Conceitos e relactes
identificados no capitulo teérico
da blockchain.

Mapear e analisar as
tendéncias emergentes e
consolidadas na aplicacdo da
blockchain para a gestéo de
dados de pesquisa.

Revisao sistematica de
literatura: “Quais sao as
tendéncias atuais do uso da
tecnologia blockchain na
gestao de dados de pesquisa?”

Identificacé@o de iniciativa para
estudo de caso.

Apresentacao das iniciativas
de blockchain (a partir da
revisdo sistemética da
literatura).

Estudo de caso do projeto
Archangel (Reino Unido)

Estudo de caso do projeto
dARK (Brasil)

Apresentar as possiveis
aplicagbes da blockchain na
Ciéncia da Informacéo, com
énfase em sua utilizagéo para
gestdo e preservacao digital de
dados cientificos.

Estudo sobre a adequacéo de
modelos semanticos para
representacao do
conhecimento sobre
blockchain.

Estudo sobre os impactos da
instabilidade temporal dos
dados de pesquisa que
impactam contexto,
proveniéncia, rastreabilidade,
autenticidade etc.

Elaboracé@o de modelos
semanticos por meio do uso de
ferramenta de representagéo
(LucidChart, MindMup etc).

Modelo seméntico
demonstrando as relagbes do
conceito da blockchain
aplicados aos constructos da
Ciéncia da Informacéo, mais
especificamente a Gestéao e
Preservacéo de Dados de
Pesquisa Cientifica.

Proposta de esquema de
modelo seméantico de uso da
tecnologia blockchain na
gestdo dos dados de pesquisa.

Proposta de esquema de
modelo seméantico pratico para
a implementacao da blockchain
na gestao dos dados de
pesquisa.

Fonte: Elaborado pelo autor.
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6.2.1 Mapeamento de dominio

O objeto de estudo desta pesquisa é a tecnologia blockchain e sua aplicacédo
na gestao e preservacéao de dados digitais de pesquisa cientifica. A investigacéo foca
os conceitos fundamentais da blockchain, beneficios, desafios e potencial
transformador em praticas de gestdo de dados de pesquisa e estratégias de

preservacao digital. Comecamos agora com a revisdo bibliogréafica da literatura.

6.2.2 Revisao bibliografica da literatura

Inicialmente, o estudo se dedica a uma analise abrangente da tecnologia
blockchain, baseando-se em um levantamento exaustivo da literatura existente. O
objetivo é reunir informacfes relevantes sobre esta tecnologia, abarcando a
investigagéo de seus conceitos basicos, beneficios, obstaculos e potenciais usos na
area da Ciéncia da Informacéo, enfocando especialmente na preservacao digital.

A pesquisa inicial foi realizada, durante 0 més de maio de 2021, abrangendo
publicacdes entre 2017 e 2021. A consulta foi feita com base na estratégia de busca
Topic: (“blockchain” AND “digital preservation”) nas bases de dados cientificas,
Google Académico, ProQuest, Scopus e Web Of Science. Na Brapci a estratégia de
busca foi por (“blockchain” E “Preservagao Digital’). A pesquisa foi realizada
analisando-se os titulos, resumos e palavras-chave dos resultados encontrados,
considerando sua relevancia e alinhamento com a ideia inicial da minha pesquisa que
era essa forte relacdo entre a blockchain e a preservacéo digital. O protocolo usado

para a pesquisa inicial é apresentado na figura 22.
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Figura 22 - Protocolo de pesquisa inicial

Artigos selecionados através
de busca eletronica nas
bases de dados:

B (3 Termos de pesquisa:

:Gr:(?;(a(.ﬁ)cadémico (483) ("blockchain™) AND (“Digital Preservation”).
— ProQuest (31) ("blockchain") E ("Preservacao Digital")

— Scopus (85)

— Web of Science (36)

Y

Total de artigos
selecionados: (698)

J ] Critério de exclusao
Artigos excluidos: - ndo ter relagdo entre

v (679) blockchain e preservagéo

\ digital.
Total sem artigos
excluidos: (19)
 SEE—
Artigos
v duplicados: (2)

Total sem artigos
duplicados: (17)

Y

r

Total de artigos selecionados
para a revisao: (17)

Fonte: Elaborado pelo autor.

Dos estudos recuperados, 17 foram selecionados para analise detalhada com
base em critério previamente definido. Como vimos na figura 3, ap0ds a primeira
analise, com avaliacao dos titulos, 19 artigos foram considerados selecionaveis para
a segunda fase desta revisédo, que consistiu da leitura dos resumos.

Dos 698 artigos, 679 foram excluidos e 2 estavam duplicados. O critério usado
para exclusao foi: ndo ter relacéo entre blockchain e preservacao digital. O quadro 5

relaciona os titulos dos 17 artigos selecionados na pesquisa inicial.
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Quadro 5 - Artigos selecionados na pesquisa inicial

Um estudo da blockchain aplicado ao contexto dos dados de pesquisa
Arquivologia e blockchain: discusséo teérica sobre oportunidades e barreiras
Analise comparativa entre os requisitos da RDC-Arq e a tecnologia blockchain:
uma perspectiva de profissionais arquivistas

Blockchain and distributed ledgers as trusted recordkeeping systems: an archival
theoretic evaluation framework

Using blockchain to engender trust in public digital archives

A survey on data integrity verification schemes using blockchain technology in
cloud computing environment

Design of an enhanced web archiving system for preserving content integrity with
blockchain

Design of secure protocol for cloud-assisted electronic health record system
using blockchain

Long-term preservation of electronic record based on digital continuity in smart
cities

Underscoring archival authenticity with blockchain technology

A secure blockchain-based e-health records storage and sharing scheme

A blockchain approach to digital archiving: digital signature certifification chain
preservation

Trusting records: is blockchain technology the answer?

A data preservation method based on blockchain and multidimensional hash for
digital forensics

Blockchain-based trusted electronic records preservation in cloud storage

A survey on privacy protection in blockchain system

Blockchain archival discourse: trust and the imaginaries of digital preservation

Fonte: Elaborado pelo autor.

No topico seguinte apresentamos a metodologia usada na revisao sistematica
da literatura que investiga quais sado as tendéncias atuais do uso da tecnologia

blockchain na gestédo de dados de pesquisa.
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6.2.3 Reviséo sistematica de literatura

Posteriormente, apds o amadurecimento da ideia, partimos para realizar uma
revisdo sistematica e analisar as tendéncias atuais do uso da blockchain na gestéo de
dados de pesquisa. Esta revisdo foi estruturada com base na ideia da mandala
proposta por Pinheiro (2018). Foram definidos o escopo, as perguntas de pesquisa,
os critérios de inclusdo/exclusdo e o processo de andlise, proporcionando uma
compreensdo clara e metodicamente solida das tendéncias emergentes e
consolidadas na aplicacao da blockchain para a gestéo de dados de pesquisa.

A metodologia adotada para esta revisdo sistematica alinha-se ao rigor e a
estrutura prescrita por Tranfield, Denyer e Smart (2003) e Denyer e Tranfield (2006),
buscando proporcionar uma analise abrangente e imparcial das tendéncias atuais do
uso da tecnologia blockchain na gestdo de dados de pesquisa. Esta revisao
sistematica delineia os procedimentos meticulosos empregados desde a coleta inicial
dos dados até a analise final dos estudos selecionados, assegurando assim a
reprodutibilidade e a validade dos achados.

A busca por literatura relevante foi realizada durante o0 més de maio de 2023,
abrangendo publicacbes entre 2010 e 2023. As bases de dados cientificas
consultadas foram Scopus, Web of Science, Dimension, ISTA e LISTA. Utilizando uma
combinacao de descritores e termos de pesquisa, a estratégia de busca foi estruturada
para capturar uma gama ampla e diversificada de literatura sobre o tema proposto.

A estratégia de busca foi meticulosamente construida para garantir uma
cobertura abrangente do tema em estudo. A estratégia de busca utilizada foi:
(“blockchain” OR “distributed ledger” OR “trust protocol” OR “decentralized database”
OR “block chain” OR “distributed database” OR “immutable record”) AND (“research
data management” OR “scientific data management”). Esta estratégia foi projetada
para maximizar a recuperacao de estudos relevantes, abrangendo uma variedade de
termos e frases associadas a tecnologia blockchain e a gestao de dados de pesquisa.

O protocolo usado para a revisao sistematica é apresentado na figura 23.
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Figura 23 - Protocolo de pesquisa da revisdo sistematica

Artigos selecionados

através de husca

eletronica nas bases de Termos de pesquisa:

dados: ((blockchain OR “distributed ledger” OR “trust protocol”
— Scopus (17) OR “decentralized database” OR "block chain” OR

— Web of Science (5) “distributed database” OR “immutable record”) AND

— Dimension (9) (“Research data management” OR “Scientific data

— ISTA/LISTA (2) management”)).

Y

Total de artigos
selecionados: (33)

Artigos
duplicados: (12)

Y

Total sem artigos
duplicados: (21)

Critérios de excluséo:

Artigos excluidos: - ndo abordar termos
(8) relacionados a Blockchain;
Y - ndo se referir a dados de
[ ) pesquisa.

Total sem artigos
excluidos: (13)

Y

Total de artigos
selecionados para a
revisao: (13)

Fonte: Elaborado pelo autor.

Dos estudos recuperados, 13 foram selecionados para analise detalhada com
base em critérios previamente definidos. Como vimos na figura 4, ap0s a primeira
analise, com avaliacao dos titulos, 33 artigos foram considerados selecionaveis para
a segunda fase desta revisao, que consistiu da leitura dos resumos.

Desses 33 artigos, 12 estavam duplicados e 8 foram excluidos. Os critérios
usados para excluséo foram: ndo abordar termos relacionados a tecnologia blockchain
e nado se referir a dados de pesquisa ou dados cientificos. A analise dos estudos
incluidos focou diversos aspectos como o fenbmeno estudado, problema, perspectiva
tedrica, processo de coleta e validacdo dos dados, entre outros relevantes para a
teméatica. O quadro 6 relaciona os titulos dos 13 artigos selecionados para a reviséo

sistemaética.



97

Quadro 6 - Artigos selecionados para revisao sistematica

“Prove it!” A user-centric client for the blockchain-based research lifecycle transparency
framework

Blockchain for libraries

Blockchain study applied to the context of scientific research data

Exploring the determinants of blockchain acceptance for research data management

Towards archaeo-informatics: scientific data management for archaeobiology

Permissioned blockchain for data provenance in scientific data management

CryptSubmit: introducing securely timestamped manuscript submission and peer review
feedback using the blockchain

Application of blockchain in libraries and information centers

Application of blockchain technology in data management of university scientific research

FASTDB: an array database system for efficient storing and analyzing massive scientific
data

A performance evaluation of Hive for scientific data management

Merging file systems and data bases to fit the grid

Data management in healthcare research as a guarantee of its quality

Fonte: Elaborado pelo autor.

Conforme orientacdes de Tranfield et al. (2003) e Denyer e Tranfield (2006), a
revisdo sistematica da literatura foi conduzida para evitar a convergéncia de
resultados para uma mesma vertente (Salim et al., 2019) e para detalhar de forma
compreensivel os passos aplicados, facilitando a replicabilidade dos procedimentos
por outros pesquisadores (Nawaz; Kog, 2018; Tranfield et al., 2003).

A andlise e sintese dos achados foram conduzidas com um enfoque em
identificar as tendéncias atuais e as implica¢des da aplicacdo da tecnologia blockchain
na gestdo de dados de pesquisa. A interpretacdo dos achados foi realizada a luz dos
objetivos propostos para esta reviséao, proporcionando uma compreensao abrangente
do estado atual do campo.

A incessante busca por descobertas, inovacdes e avancos caracteriza a
pesquisa cientifica em diversas disciplinas. No cerne desse processo esta a gestao
adequada e transparente dos dados de pesquisa. Uma blockchain representa uma
tecnologia emergente que conecta um conjunto de dados, denominado bloco, por
meio de chaves de criptografia, em um sistema descentralizado. Nesse sistema,
qualquer pessoa pode compartilhar o livro-razdo para revisar todos 0s conjuntos de
dados (Hwang; Shon; Park, 2020).
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Com a crescente proeminéncia da blockchain em varias areas, sua aplicacédo
na gestdo de dados de pesquisa também tem sido explorada. O potencial dessa
tecnologia para transformar a pesquisa cientifica € notavel, oferecendo solu¢ées para
guestbes criticas como proveniéncia de dados, seguranca, transparéncia e
reprodutibilidade. A blockchain também pode ser aplicada em bibliotecas e centros
de informacdo para o arquivamento e rastreamento de registros bibliotecérios
essenciais e vitais, onde se espera a proveniéncia, integridade e autenticidade. Essa
tecnologia pode ser utilizada para verificar a origem e a integridade de todas as
informacdes da biblioteca, especialmente no contexto de bibliotecas interconectadas
em rede (Omame; Alex-Nmecha, 2021).

Contudo, conforme a utilizagcdo da blockchain avanca na gestdo de dados de
pesquisa, emergem indagacdes sobre sua viabilidade, desafios técnicos e éticos, bem
como as tendéncias atuais nesse dominio.

A revisdo sistematica apresentada no capitulo 7 tem como objetivo elucidar a
seguinte questdo: quais sdo as tendéncias atuais do uso da tecnologia
blockchain na gestdo de dados de pesquisa? Para isso, sera examinado um corpo
diversificado de literatura cientifica e técnica, avaliando como a blockchain esta sendo
empregada na gestédo de dados de pesquisa, bem como suas implicacdes, aplicacdes,

limitacGes e resultados observados.

7 A REVISAO SISTEMATICA

A motivacao inicial para esta revisao sistematica foi inspirada na mandala da
pesquisadora Lena Vania Ribeiro Pinheiro (2018), que enfatiza a interdisciplinaridade
na Ciéncia da Informacédo. Para a autora, a mandala é um tipo de diagrama grafico
gue representa as relacdes entre as partes de um todo, utilizado na Ciéncia da
Informacdo como uma representacdo da interdisciplinaridade da éarea (Pinheiro,
2018).

Para esta pesquisa, destacamos na mandala subareas como ciéncia aberta e
dados de pesquisa, gestdo da informacéo e tecnologia da informag¢ao e comunicacao

com suas devidas areas interdisciplinares, conforme ilustrado na figura 24.
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Figura 24 - Ciéncia da Informacéo, subareas e areas interdisciplinares
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Fonte: Pinheiro, 2018.

Por meio desta revisdo sistematica, pretendemos ndo apenas identificar as
tendéncias atuais, mas também fornecer visGes valiosas sobre a possibilidade da
adocao da blockchain na gestdo de dados de pesquisa. Ao compreender como a
tecnologia esta sendo implementada e moldando o cenério da pesquisa cientifica,
visamos contribuir com uma viséo clara das vantagens, desafios e oportunidades
associadas a essa abordagem.

Esta compreensao pode auxiliar pesquisadores, profissionais de informacao e
instituicbes académicas na tomada de decisbes sobre a integracao da blockchain em
suas praticas de gestao de dados de pesquisa, abrindo caminho para solu¢cdes mais
sofisticadas e eficazes para os desafios futuros da preservacgao digital.

No quadro 7 apresentamos 0s artigos selecionados para a revisao sistematica
da literatura, separados por autor/ano da publicacdo, titulo e questdo/objetivo do

estudo, para auxiliar no acompanhamento da analise.
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Quadro 7 - Artigos darevisao sistematica - autor/ano, titulo e questdo/objetivo dos artigos

Autores/Ano Titulo Questao/Objetivo

de publicacéo de estudo

[1] Yun-Chi, Li-Fei, | “Prove it!” A user-centric client for | Construir um ecossistema que
Hsu-Chun e the blockchain-based research promova a transparéncia segura
Wei (2022) lifecycle transparency framework | do ciclo de vida da pesquisa com

a ajuda da tecnologia.

[2] Michael Meth Blockchain for libraries Apresentar a tecnologia de forma

(2019) acessivel e fornecer reflexéo e

conversa iniciais para ajudar as
bibliotecas a examinar esse
tépico complexo e se preparar
para as mudancgas futuras.

(3]

Ouchi e Arakaki
(2020)

Blockchain study applied to the
context of scientific research data

Analisar a tecnologia blockchain e
suas possibilidades inseridas na
comunicacao cientifica e na
gestéo de dados de pesquisa. Os
objetivos especificos sao
conceituar dados de pesquisa;
identificar os principais conceitos,
a estrutura e o funcionamento
relacionados a tecnologia
blockchain; e apontar a
tecnologia blockchain e suas
potenciais aplicacdes na ciéncia.

[4] | Woo e Yoo Exploring the determinants of Analisar os determinantes que
(2023) blockchain acceptance for afetam a aceitacdo do servico de
research data management notebooks de laboratério
eletrénico baseado em blockchain
como servico de gerenciamento
de dados de pesquisa.
[5] Kriegel, Towards archaeo-informatics: Descrever um novo e rico
Kroeger, van scientific data management for dominio de aplicacéo para
der Meijden, archaeobiology gerenciamento de dados
Obermaier, cientificos: Arqueobiologia.

Peters e Renz
(2010)

(6]

Moeller,
Froeschle e
Hahn (2021)

Permissioned blockchain for data
provenance in scientific data
management

Fornecer uma solugao
descentralizada que preencha
essas lacunas e se encaixe no
ecossistema de dados cientificos.

[7]

Gipp, Breitinger,
Meuschke e
Beel (2017)

CryptSubmit: introducing securely
timestamped manuscript
submission and peer review
feedback using the blockchain

Apresentar o CryptSubmit — um
sistema que cria
automaticamente um carimbo de
data/hora descentralizado,
inviolavel e publicamente
verificivel para cada manuscrito
enviado, utilizando a blockchain
da criptomoeda Bitcoin.

(8]

Omame e Alex-
Nmecha (2021)

Application of blockchain in
libraries and information centers

Explorar o conceito e a aplicacédo
da tecnologia blockchain em
bibliotecas e centros de
informacao.
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Autores/Ano Titulo Questao/Objetivo
de publicacéo de estudo
[9] Zhang (2021) Application of blockchain Garantir a disponibilidade,
technology in data management autenticidade e validade dos
of university scientific research dados da pesquisa cientifica e a
aplicacdo da tecnologia
blockchain para gerenciar todo o
ciclo de vida desses dados e
garantir a eficacia e seguranca
dos dados de pesquisa cientifica.

[10] | Li, Qiu, Chen, FASTDB: an array database Apresentar o FASTDB, um
Li, Dai, Zhu e system for efficient storing and sistema de banco de dados de
Huang (2015) analyzing massive scientific data | matriz distribuida otimizado para

gerenciamento de dados
cientificos massivos.

[11] | Liu, Liu, Liu e Li | A performance evaluation of Hive | Apresentar a implementacéo de
(2013) for scientific data management um benchmark de gerenciamento

de dados cientificos, no Hive, um
data warehouse baseado em
MapReduce.

[12] | Denneulin, Merging file systems and data Apresentar o Gedeon, um
Labbé, D’'Orazio | bases to fit the grid middleware que propde uma
e Roncancio abordagem hibrida para
(2010) gerenciamento de dados

cientificos para infraestruturas de
grid.

[13] | Rekunenko, Data management in healthcare Estudar a eficiéncia da gestédo de
Boiko, research as a guarantee of its dados no sistema de saude.
Kramarenko e quality
Khan (2022)

Fonte: Elaborado pelo autor.

As andlises a seguir englobam os 13 estudos revisados, considerando 0s
seguintes aspectos metodoldgicos: o fendbmeno investigado; a problemética; a
abordagem tedrica; os métodos de coleta de dados; a esséncia dos dados; sua
validacdo; o procedimento de coleta e interpretacdo de descobertas; as respectivas
descobertas; as consideracdes éticas; as implementacdes propostas nos estudos; e
suas limitagdes. Os numeros entre colchetes [X] foram usados para facilitar a leitura

das analises dos estudos selecionados e representa o artigo listado no quadro 7.

O fendmeno investigado

Compreender as tendéncias atuais do uso da tecnologia blockchain na gestao

de dados de pesquisa & imperativo para avancar na era digital. A blockchain,

conhecida por sua natureza imutavel e descentralizada, emerge como uma base forte
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para aprimorar o gerenciamento de dados de pesquisa, criando estruturas de
transparéncia que validam e rastreiam cada etapa do ciclo de vida dos dados [1, 3, 4,
6].

A abordagem centrada no usuério, aliada a interfaces amigaveis, potencializa
a experiéncia do pesquisador na gestdo de dados, contribuindo para a eficiéncia e
integridade do processo [1].

Um dominio notavel de aplicacdo € o ambiente académico, especialmente
bibliotecas e centros de informacédo, onde a blockchain esta sendo empregada para
autenticar e catalogar obras, incrementando a confiabilidade das informacdes
compartilhadas e assegurando uma distribuicdo confiavel de conhecimento [2, 8].

A relevancia desta tecnologia estende-se até a Arqueobiologia, sendo um ramo
de pesquisa que estuda vestigios de animais domeésticos e silvestres e outros
vestigios faunisticos de épocas pré-historicas e historicas. A complexidade dos dados
arqueoldgicos encontra nos bancos de dados distribuidos uma ferramenta valiosa
para rastrear e autenticar descobertas, impulsionando a confian¢a nos resultados [5].

A interacdo entre a tecnologia blockchain e o gerenciamento de dados
cientificos € uma éarea de foco, com estudos dedicados a analisar os beneficios e
implicacbes desta abordagem [6]. Seu potencial transversal para aprimorar a
colaboracéao e a confiabilidade dos dados é evidente em diversos dominios.

Por exemplo, a integridade e aceitacdo de manuscritos cientificos alcangcam um
novo patamar de seguranca por meio do carimbo de data/hora e feedback de revisdo
por pares incorporados na tecnologia blockchain, ndo apenas fortalecendo o processo
de publicacdo, mas também mitigando questdes de plagio e falsificacdo de dados [7].

Além disso, a blockchain promove uma gestédo robusta de dados de pesquisa
cientifica em ambientes universitarios, estabelecendo uma estrutura que mantém a
transparéncia e a confiabilidade nas contribuicbes académicas [9].

O desafio de lidar com grandes volumes de dados cientificos encontra solucdes
promissoras na conjuncdo dos bancos de dados distribuidos e estratégias
MapReduce, um modelo de programacéo utilizado para processamento distribuido de
grandes conjuntos de dados em clusters de computadores, permitindo uma analise
mais eficiente e escalonavel. Tal abordagem se mostra fundamental em éareas de
estudo como a Astronomia, essencial em campos como a Astronomia, exemplificado

pelo Sloan Digital Sky Survey, o qual € um levantamento astrondmico cujo objetivo é
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criar um mapa digital de grande parte do universo, e a necessidade de gerenciar
vastas quantidades de informagdes [10, 11].

As solucbes para os desafios na gestdo de dados também se estendem a
ambientes complexos como o Hive, sendo um sistema de armazenamento de dados
de cdodigo aberto baseado em Hadoop (uma estrutura de coédigo aberto para
armazenamento distribuido e processamento de grandes conjuntos de dados em
clusters de computadores) e infraestruturas de grid. A combinacdo de diferentes
tecnologias, incluindo os bandos de dados distribuidos, prop6e uma abordagem
hibrida que otimiza a capacidade de armazenamento e processamento, melhorando
a acessibilidade e a analise dos dados [11, 12].

No setor de saude, a tecnologia blockchain € vista como uma ferramenta vital
para otimizar a eficiéncia da gestao de dados. A integridade dos registros médicos é
reforgcada, proporcionando um ecossistema seguro para o compartiihamento de
informacgdes confidenciais e melhorando a tomada de decisdes clinicas [13].

Este topico destaca o papel crescente da blockchain na transformacdo da
gestdo de dados de pesquisa em diversos dominios. O avanco continuo nesta
tecnologia promete revolucionar ndo apenas como os dados sao gerenciados, mas
como a pesquisa é conduzida e compartilhada, abrindo novas perspectivas para a

colaboracéao e inovacao cientifica.

Os problemas

A transicdo para novas tecnologias, como a blockchain, traz consigo desafios
gue devem ser cuidadosamente abordados. Este topico desdobra os problemas
identificados nos estudos analisados, lancando luz sobre as areas de preocupacao e
as questdes criticas emergentes.

O anseio dos pesquisadores por registrar suas pesquisas utilizando a
tecnologia blockchain e as expectativas em relacéo as ferramentas de gerenciamento
de registros de pesquisa refletem uma crescente demanda por transparéncia e
rastreabilidade [1]. A blockchain surge como uma base sdélida que tanto os
pesquisadores quanto a comunidade cientifica almejam, contudo, traz consigo
guestdes pertinentes de implementacgéo e adogéo.

A potencial revolucdo na gestao de cole¢des e na comunicacdo académica nas

bibliotecas por meio da blockchain € empolgante, mas também acarreta desafios de
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integracao, treinamento e harmonizagdo das préticas tradicionais com as inovacdes
tecnologicas [2]. Esta mudanca paradigmatica requer uma transicdo bem orquestrada,
com adequado suporte educacional para as partes interessadas.

Enquanto a blockchain oferece um vislumbre de confiabilidade, a sua
contribuicdo para a confiabilidade e reprodutibilidade dos resultados cientificos
também instiga questbes criticas [3]. A tecnologia pode projetar um ambiente mais
confidvel, mas isso requer alinhamento com processos rigorosos de pesquisa e
colaboragéo.

A investigacao sobre os fatores que influenciam a intencéo dos pesquisadores
em adotar a tecnologia blockchain abre um campo intrigante de estudo [4]. Os
beneficios sdo evidentes, mas as percepc¢des de risco e a complexidade da transicao
para uma nova tecnologia sdo aspectos que permeiam 0 processo decisorio.

Na Arqueobiologia, a lacuna na tecnologia da informacéo para o gerenciamento
de dados evidencia preocupacdes sobre a heterogeneidade dos registros e analises
[5]. A auséncia de uma abordagem unificada culmina em dados fragmentados, criando
obstaculos para uma interpretacao global.

A questédo da rastreabilidade e confiabilidade das informac¢des de proveniéncia
de dados é elevada a primazia em ambientes complexos [6]. A criacdo de um
ecossistema de dados confiavel, onde as fontes sdo rastreaveis e validadas, salienta
a importancia de tecnologias como a blockchain.

A necessidade de um mecanismo confiavel e verificavel para autores
comprovarem a autenticidade de seus trabalhos é um desafio persistente que afeta a
confiabilidade dos resultados cientificos [7]. A blockchain apresenta-se como uma
solucéo viavel para criar um registro inalteravel de contribuicdes.

A preservacao da privacidade e a seguranca dos dados séo questdes cruciais
gue emergem no debate [8, 9]. A blockchain promete um nivel elevado de seguranca,
contudo, a sua implementacdo requer uma abordagem meticulosa para minimizar
riscos e garantir a integridade e confidencialidade dos dados.

Com a era tecnoldgica atual, o desafio de armazenar e analisar dados
cientificos em larga escala alcangca um novo patamar [10]. Diante de volumes
exponenciais de dados, a fungéo do Hive e tecnologias similares torna-se crucial para

possibilitar andlises eficientes e escalonaveis [11].
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A integracdo entre bancos de dados distribuidos e aplicativos legados [12] é
um ponto focal na Biologia. A busca por compatibilidade entre sistemas € um desafio
premente que demanda soluc¢des inovadoras para preservar a coesao dos dados.

No campo da saude, a gestao eficaz de dados é imperativa [13]. A garantia de
disponibilidade, relevancia e qualidade dos dados exige sistemas fortes e eficazes,
capazes de gerir informacdes sensiveis com a maxima integridade.

Este tdpico delineia os desafios multidimensionais associados a incorporacao
da tecnologia blockchain na gestdo de dados de pesquisa. O entendimento
aprofundado desses problemas é fundamental para navegar pelo caminho rumo a
solugcbes inovadoras que podem transformar o paradigma da gestdo de dados

cientificos.

A perspectiva teorica

A perspectiva tedrica constitui um enfoque fundamental por meio do qual a
adocao e aplicacéo da tecnologia blockchain na pesquisa cientifica sdo examinadas,
sobretudo no que concerne a gestdo de dados. Este tépico planeja desvelar as
discussOes teodricas prevalentes que moldam o entendimento e a exploracdo da
blockchain como uma ferramenta promissora para aprimorar a transparéncia,
integridade e eficiencia na coleta, armazenamento e compartiihamento de
informacdes cientificas.

Ao adentrar as discussoes teoricas dos artigos analisados, emerge uma énfase
notavel em termos-chave como “dados de pesquisa”, “gestdo de dados de pesquisa”,
“blockchain”, “banco de dados distribuido” e “dados cientificos”. Estes termos, longe
de serem meras nomenclaturas, refletem as aspiracdes centrais da comunidade
cientifica. Destacamos que nos artigos [1, 2, 3, 4, 6, 7, 8, 9 e 13] € mencionada a
tecnologia blockchain, enquanto nos artigos [5, 10, 11, e 12] sdo mencionados 0s
bancos de dados distribuidos.

Por exemplo, o termo “banco de dados distribuido” alude a um sistema onde os
dados sdo armazenados em multiplos locais, proporcionando um acesso mais
democratizado e seguro, qualidades intrinsecas a tecnologia blockchain.

No cerne destas investigacdes, encontra-se a busca continua por solugées que
possam garantir a confiabilidade dos resultados, a reprodutibilidade das pesquisas e

o0 estimulo a colaboragédo entre cientistas. Este impulso ndo apenas reflete uma
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conscientizagéo crescente sobre arelevancia desses elementos no ambito académico
e cientifico, mas também destaca a blockchain como um veiculo potencial para
alcancar esses objetivos fundamentais.

Além disso, a blockchain oferece uma resposta potencial a dilemas éticos
prementes na pesquisa cientifica. A capacidade de rastrear e verificar a origem dos
dados pode abordar questbes de plagio e autoria, aspectos cruciais para manter a
integridade e a ética no ambiente académico.

O processo de coleta de dados

O processo de coleta de dados € um pilar crucial em qualquer empreendimento
cientifico, servindo como a ponte entre questdes tedricas e empiricas. No contexto do
uso da tecnologia blockchain para a gestdo de dados de pesquisa, este processo
assume um papel ainda mais significativo.

Exploramos, com mais profundidade, como diferentes estudos abordaram a
coleta de dados, evidenciando a diversidade de métodos e o impacto potencial na
gestdo de dados de pesquisa.

Um artigo apresenta uma abordagem bifasica para a coleta de dados: analise
de conteudo e entrevistas. A analise de conteudo foi realizada com dados obtidos de
um workshop de design thinking que contou com a presenca de 17 pesquisadores
renomados nas Ciéncias da Vida. O foco principal era desvendar os desafios que
esses pesquisadores enfrentavam no gerenciamento de seus dados de pesquisa [1].
De uma perspectiva mais humana, imagine a riqueza de percepcdes derivadas das
experiéncias compartilhadas por esses profissionais.

Complementarmente, foram conduzidas entrevistas em diversas areas, desde
Biomedicina até Ciéncias Sociais, com o intuito de explorar as percepcdes dos
usuarios sobre o servi¢co oferecido, identificar possiveis falhas no design existente e
descobrir os obstaculos enfrentados por eles. Esta abordagem permitiu um
entendimento mais aprofundado sobre trés aspectos cruciais das praticas de pesquisa
cotidianas: manutencdo de registros, armazenamento de dados e colaboracao
académica.

Contrastando com o0 primeiro, o outro artigo adotou uma abordagem
bibliografica na coleta de dados [3]. A énfase foi colocada na revisdo meticulosa da

literatura existente, seguida pela construcdo de um dispositivo eletronico
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computacional que serviu como uma plataforma experimental para testar os conceitos
tedricos discutidos na literatura. Embora os detalhes especificos desta abordagem
experimental ndo tenham sido totalmente elucidados, esta estratégia ilustra a
diversidade de métodos que podem ser empregados na coleta de dados, oscilando
entre analises tedricas e experimentos praticos.

No que se refere aos artigos [2, 4, 5, 6, 7, 8, 9, 10, 11, 12 e 13], a falta de
informacdes detalhadas sobre os processos de coleta de dados € notavel e destaca a
necessidade de uma descricdo mais transparente desses métodos. Este € um
chamado para a comunidade académica, ressaltando a importancia de uma
comunicacao clara e detalhada dos métodos de coleta de dados, fundamental para a
replicabilidade, validacéo e avanco da pesquisa cientifica.

A natureza dos dados

A natureza dos dados é crucial na analise das tendéncias do uso de blockchain
na gestao de dados de pesquisa, conforme evidenciado pela diversidade nos artigos
desta revisdo. Exploramos a variedade desses dados e como diferentes areas se
beneficiam da tecnologia blockchain.

Inicialmente, é fascinante observar como a blockchain encontra relevancia em
uma vasta gama de areas do conhecimento. Temos, por exemplo, a Biomedicina,
Ciéncias Basicas, Ciéncias Aplicadas e Ciéncias Sociais [1]. A diversidade continua
com a inclusdo de campos de estudo especializados como Fisica de Particulas,
Gendmica e Ciéncias da Vida [4].

A complexidade dos dados em questdo € outro aspecto que captura nossa
atencdo. Os dados podem variar desde serem planejados, de intervalo, incertos,
temporais, espaciais, de localizacdo até espaco-temporais [5]. Esta complexidade nédo
s6 ressalta os desafios inerentes a gestdo de dados de pesquisa, mas também
destaca o potencial dos bancos de dados distribuidos em oferecer solucbes
confiaveis.

Adentrando o mundo pratico, é intrigante como os dados do Sistema de
Identificacdo Automatica (AIS) de trafego maritimo e dados de GPS podem ser
gerenciados e protegidos por meio da blockchain [6]. Este tipo de aplicacéo pratica
ressalta a capacidade da blockchain de atender as necessidades reais e cotidianas

de diversos setores.



108

A esfera académica, por sua vez, ndo fica atras. Dados cientificos [3],
manuscritos académicos [7], dados académicos e informativos [8] e dados digitais de
pesquisa cientifica universitaria [9] sdo exemplos eloquentes de como a gestdo de
informacgdes criticas pode ser revolucionada pela blockchain. A multidimensionalidade
dos dados cientificos, como dados de radio, multibanda, de espectro e polarizacéo,
sublinha a versatilidade dos bancos de dados distribuidos na manipulacdo de
diferentes tipos de dados [10].

Ademais, é notavel como os bancos de dados distribuidos é vista como uma
ferramenta promissora na gestdo de dados complexos e multidimensionais em
campos como Astronomia, sensoriamento remoto e processamento de imagens
médicas [11].

Por fim, a mencdo de dados relacionados a gestado de dados de pesquisa na
area da saude reforca a necessidade imperativa de tecnologias expressivas como a
blockchain, visando a garantir a integridade, seguranca e acessibilidade dos dados
[13].

A auséncia de informacdes especificas sobre a natureza dos dados nos artigos
[2 e 12] sugere uma oportunidade para futuras investigacdes, que podem desvelar
ainda mais a profunda conexao entre a blockchain e a gestado de dados de pesquisa.

Este exame meticuloso da natureza dos dados nos leva a apreciar a vastidao
das possibilidades que a tecnologia blockchain pode desbloquear em diversas areas

do conhecimento.

A validacéo dos dados

A validacdo dos dados emerge como um alicerce central na gestéo eficaz dos
dados de pesquisa, servindo como o guardido da precisdo, autenticidade e integridade
das informacBes. No cenario de pesquisa cientifica, o papel da tecnologia blockchain
na validacdo dos dados tem sido reconhecido por sua capacidade inovadora de
oferecer um forte mecanismo de consenso, em que diversas partes interessadas
alcangcam um acordo sobre a veracidade das informagdes registradas [3].

Este processo de consenso pode ser amplamente enriquecido por revisdes por
pares, validagbes independentes ou validagcdo cruzada, constituindo uma forte

salvaguarda para garantir a qualidade dos dados. Aprofundando-se na esfera técnica,
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a validacdo dos dados € muitas vezes garantida por meio de testes rigorosos que
buscam a consisténcia interna e a validade discriminante [4].

Métodos como os testes Fornell-Larcker, empregados para assegurar a
validade discriminante, e o critério HTMT, que avalia a magnitude da correlacdo
estrutural entre variaveis latentes e tido como invalido se alcancar ou exceder 0,9,
constituem elementos cruciais na validacdo de dados. Esses métodos garantem uma
andlise rigorosa da legitimidade dos construtos e funcionam como defensores contra
a multicolinearidade, capaz de embasar as interpretacfes analiticas.

No coracdo da tecnologia blockchain, encontramos um aliado poderoso na
validacéo dos dados. A utilizac&do de assinaturas digitais para verificar a autenticidade
das transacdes apresenta um caminho revolucionario para a seguranca e
rastreabilidade dos dados [6]. Este método de validagdo protege as informacgdes
contra adulteracéo ou falsificacéo, estabelecendo um registro imutavel que se mantém
integro ao longo do tempo.

A blockchain desdobra sua inovacdo mediante um livro-razdo distribuido e
assinaturas digitais, pavimentando o caminho para uma era em que os dados
permanecem imutaveis e cada transacao é rastreavel até sua origem [9]. O carimbo
de data/hora digital e outras técnicas de validacdo auxiliar tornam-se companheiros
valiosos nesta jornada, contribuindo significativamente para a integridade dos dados.

No contexto da gestao eficaz dos dados de pesquisa, a validacdo dos dados é
apreciada por sua capacidade de assegurar a disponibilidade, relevancia e
transparéncia dos dados [13]. A verificacdo continua dos dados ndo apenas garante
a precisdo das informacfes utilizadas, mas também ressalta a necessidade de
validacdo continua, especialmente quando os dados séo reutilizados em diferentes
contextos, mantendo sua relevancia e confiabilidade intactas.

Embora os artigos [1, 2, 5, 7, 8, 10, 11 e 12] ndo tenham fornecido informacdes
especificas sobre a validacdo dos dados, a discusséo acima destaca a evolucao e o
potencial da tecnologia blockchain como um auxilio na validacdo dos dados. Este
topico crucial ressoa com a necessidade incessante de garantir a precisdo e a
confiabilidade dos dados na pesquisa cientifica, lancando uma luz sobre o papel vital
que a tecnologia blockchain pode desempenhar na conquista deste objetivo

fundamental.
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O processo de coleta de achados

7z

Um achado cientifico € um resultado ou descoberta obtida por pesquisa
cientifica e o topico referente ao processo de coleta de achados cientificos desdobra-
se mediante uma gama diversificada de métodos elucidados nos estudos analisados,
demonstrando o quao multifacetada pode ser a jornada de coleta de dados de
pesquisas académicas.

E destacada a utilizac&o de analise de contetido para delinear as necessidades
dos pesquisadores e as barreiras enfrentadas no compartiihamento de dados,
indicando um caminho valioso para aprimorar a gestdo de dados mediante a
compreensao das perspectivas dos pesquisadores [1].

A tecnologia apresenta-se como um aliado fundamental neste processo, onde
a utlizacdo de dispositivos eletrénicos equipados com sensores, COmMo um
termbmetro, facilita a coleta de dados com precisdo [3]. Este ponto sublinha a
preponderancia da integracdo tecnologica na coleta de dados cientificos,
proporcionando meios precisos e confiaveis para a captura de informacdes relevantes.

A eficiéncia no gerenciamento dos dados coletados € enfatizada,
demonstrando a importancia de organizar os dados de forma sistematica em bancos
de dados distribuidos [5]. Esta mencao ressalta a necessidade de infraestruturas
resistentes para armazenar e analisar os dados, assegurando assim a sua integridade
e acessibilidade ao longo do tempo.

A diversidade metodologica na coleta de achados cientificos evidencia a
importancia de moldar as estratégias de coleta conforme as demandas especificas de
cada pesquisa, incorporando simultaneamente tecnologias e processos eficazes para
assegurar a integridade e a qualidade dos dados obtidos.

A auséncia de informacdes especificas sobre o processo de coleta de achados
nos artigos [2, 4, 6, 7, 8, 9, 10, 11, 12 e 13] serve como uma chamada para a
necessidade de transparéncia e descricdo meticulosa dos métodos utilizados,
facilitando assim a replicabilidade e a validacao da pesquisa.

Ao desvendar o processo de coleta de achados cientificos, este topico busca
ndo apenas elucidar as variadas estratégias empregadas, mas também enfatizar a
importancia de uma gestdo de dados eficaz e a incorporagdo de tecnologia neste

processo.
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Os achados

Os “achados” constituem a espinha dorsal desta revisao sistematica, langando
luz sobre as potencialidades e desafios inerentes ao uso da tecnologia blockchain na
gestao de dados de pesquisa. A primeira descoberta salienta a aspiracdo académica
de “melhorar o impacto académico”, uma narrativa que ressoa profundamente com a
comunidade académica e enfatiza a necessidade de préaticas sélidas de gestdo de
dados [1].

Adentrando o dominio da blockchain, é revelado que a mineracdo e a
imutabilidade s&o pilares centrais para assegurar a autenticidade e integridade dos
dados ao longo do tempo [3]. Esta descoberta nos conduz a uma visao onde os dados
brutos sdo transformados em ativos confiaveis, pavimentando o caminho para uma
expressiva pesquisa futura.

A literatura oferece uma diversidade de estratégias para a proveniéncia de
dados no gerenciamento cientifico, com a blockchain emergindo como uma forca
promissora para a seguranca e transparéncia na rastreabilidade dos dados [6]. Este
achado desdobra uma gama de solucfes inovadoras, como contratos inteligentes e
sistemas de votacdo descentralizada, que podem ser integrados na estrutura de
gestao de dados.

A exploracdo da blockchain em bibliotecas e centros de informacéo revela um
cenario de desafios e oportunidades, indicando uma metamorfose potencial na
maneira como as instituicbes académicas orquestram o compartiihamento de
informacgdes e 0 acesso ao conhecimento [8].

O enfoque na aplicacdo da blockchain ao longo do ciclo de vida dos dados de
pesquisa destaca sua instrumentalidade na eficacia e seguranca dos dados,
sublinhando a blockchain como um vetor vital para a preservacao e gestdo abrangente
dos dados cientificos [9].

Os artigos [2, 4, 5, 7, 10, 11, 12 e 13], embora ndo apresentem informacdes
especificas sobre achados, contribuem para a amplitude do escopo desta revisao,
refletindo a vastiddo e complexidade do dominio investigado.

Este topico instiga as descobertas criticas que ressoam com a tematica central
da tese, proporcionando uma compreensdo aprofundada das intersecdes entre
blockchain e gestdo de dados de pesquisa. A narrativa tecida aqui ndo apenas

encapsula as descobertas criticas, mas também provoca uma reflexdo sobre as
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implicacfes praticas e futuras dire¢cdes no entrelagamento da tecnologia blockchain

com a gestédo de dados de pesquisa.

O processo de interpretacéo dos achados

O processo de interpretacdo dos achados é uma etapa crucial que segue a
coleta e analise de dados, servindo como uma ponte para entender o significado e a
relevancia das descobertas no contexto maior da gestdo de dados de pesquisa com
a tecnologia blockchain.

Inicialmente, alguns estudos se debrucam sobre a analise exploratéria e tedrica
da literatura para embasar a interpretacdo dos achados, construindo uma
compreensao solida sobre temas centrais como a comunicacao cientifica, curadoria
digital e intersecdo com a tecnologia blockchain [3, 8].

Em um veio distinto, a interpretacédo dos achados em estudos arqueoldgicos é
destacada, em que a analise de vestigios 0sseos e faunisticos oferece visdes sobre
eépocas pré-historicas e historicas, demonstrando a amplitude das abordagens
interpretativas na pesquisa cientifica [5].

A tecnologia blockchain, sendo central para esta revisdo, € discutida em
diferentes contextos, focando principalmente a seguranca e transparéncia na
rastreabilidade dos dados [6]. Embora o processo exato de interpretacdo ndo seja
detalhado, € evidente que a blockchain tem implicacdes significativas na gestdo de
dados de pesquisa.

Um destaque particular € a mencédo da analise SWOT, a qual € uma técnica
usada para identificar forcas, oportunidades, fraquezas e ameacas com o intuito de
desenvolver um plano estratégico, instrumental na avaliacdo da viabilidade e do
potencial da aplicacdo da tecnologia blockchain na esfera académica [9]. Esta analise
proporciona uma lente critica por meio da qual os beneficios e desafios da blockchain
podem ser avaliados.

A necessidade de um sistema eficiente para o gerenciamento e andlise de
dados cientificos em larga escala, introduzindo o FASTDB como uma solucdo
inovadora (baseado em um modelo de matriz distribuida) [10].

Nos artigos [1, 2, 4, 7, 11, 12 e 13], a falta de informacdes especificas sobre o

processo de interpretacdo dos achados indica uma area que pode necessitar de
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investigacdo adicional, ressaltando a importancia de uma exploragdo mais profunda
nesta area.

Este topico de interpretacdo dos achados delineia a variedade e complexidade
das abordagens interpretativas, reiterando a importancia de métodos rigorosos e bem
articulados para extrair significado e compreenséo a partir dos dados coletados.

A interpretacdo dos achados

A interpretagcdo dos achados revela-se como um ponto de vista por meio do
gual as nuances do gerenciamento de dados de pesquisa sado exploradas. Os
pesquisadores delineiam fun¢des centrais para uma interface eficaz de gerenciamento
de dados, sublinhando a necessidade de autonomia do usuario, monitoramento
continuo do progresso e uma gestao eficaz da equipe de pesquisa [1].

Essas observacdes sinalizam a direcdo para a qual as plataformas de
gerenciamento de dados podem evoluir para atender melhor as necessidades dos
pesquisadores.

A tecnologia blockchain apresenta-se como uma solucéo potencial para varios
desafios identificados. Notavelmente, a transparéncia e a rastreabilidade dos registros
de pesquisa sdo ampliadas com o0 uso desta tecnologia, fornecendo uma solucéo
confiavel para documentar alteracdes em projetos de pesquisa [3]. Isso, por sua vez,
pode promover uma maior responsabilidade e controle sobre o desenvolvimento dos
projetos.

A proveniéncia dos dados emerge como um aspecto fundamental, com a
tecnologia blockchain oferecendo uma plataforma segura e transparente para
armazenar informacdes de proveniéncia [6]. Isso € crucial para estabelecer a
confianca e rastreabilidade dos dados, aspectos ressaltados como vitais na literatura.

Aventurando-se além, a exploracéo do potencial da blockchain em bibliotecas
e centros de informacao revela um horizonte promissor para aprimorar a gestdo e o
compartilhamento de informacgdes [8]. Contudo, também s&o reconhecidos desafios
inerentes a implementacgéo desta tecnologia disruptiva.

Finalmente, a seguranca e a autenticidade dos dados de pesquisa universitaria
sao identificadas como areas que podem ser significativamente aprimoradas com o

uso da tecnologia blockchain, reforcando a disponibilidade e validade dos dados [9].
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Nos artigos [2, 4, 5, 7, 10, 11, 12 e 13], a interpretacdo dos achados nao foi
discutida em detalhe, sinalizando uma possivel lacuna na literatura existente.

Este exercicio de interpretacdo ndo apenas esclarece os achados, mas
também ilustra o papel catalisador da blockchain na evolugdo das préaticas de
gerenciamento de dados de pesquisa. As implicacbes dessas interpretacdes sao

vastas e apontam para um caminho inovador na gestdo de dados de pesquisa.

Os cuidados éticos

No tocante aos cuidados éticos, ressaltamos que a integridade da pesquisa e
a confiabilidade dos resultados estdo intrinsecamente atreladas a ética na publicacao
académica. A prevencao contra plagio, fraude e viés ndo apenas preserva a qualidade
dos resultados, mas também sustenta a reputacdo dos pesquisadores e instituicoes
envolvidos.

A observancia de normas éticas, estabelecidas por instituicdes académicas e
periddicos, € imperativa, assim como a imparcialidade dos revisores e editores no
processo de revisao por pares.

A tecnologia blockchain, com sua capacidade de verificar a autenticidade e a
data de criacao de trabalhos de pesquisa, emerge como uma ferramenta potencial
para prevenir o plagio e salvaguardar a prioridade de pesquisa [7]. Este aspecto
ressalta o potencial disruptivo e benéfico da blockchain no fortalecimento da
integridade académica.

Profissionais de bibliotecas e da informacdo tém o dever de orientar suas
comunidades sobre o0 uso ético da tecnologia blockchain. Ao promover uma
compreensao genuina do potencial e das limitacbes desta tecnologia, eles podem
ajudar a fomentar a confianca do publico na integridade académica [8].

No ambito da saude, a ética assume uma importancia critica no manuseio de
dados sensiveis. Os desafios éticos incluem a protecédo da privacidade, controle de
acesso, propriedade dos dados e direitos de acesso a dados de pesquisa médica. A
adocdo dos principios FAIR — que promovem acessibilidade, localizacao,
interoperabilidade e reutilizagdo dos dados — € vista como um passo significativo para

garantir a integridade e qualidade dos resultados de pesquisa médica [13].
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A andlise dos artigos [1, 2, 3, 4, 5, 6, 9, 10, 11 e 12] nao revelou informacdes
adicionais sobre os cuidados éticos, apontando para uma &rea que pode necessitar
de exploracgéo adicional na literatura.

A implementacgédo dos estudos

Em relacdo as implementacdes dos estudos, destaca-se a utilizacao de analise
de contetdo pelos pesquisadores para entender as necessidades de seus pares,
culminando no design de uma interface de usuario intuitiva [1]. Este exemplo salienta
a importancia de métodos qualitativos e do design centrado no usuario, garantindo
gue as solucgbes propostas atendam as demandas reais da comunidade académica.

Segue-se um exemplo pratico com a criagdo de um dispositivo eletronico
computacional, ilustrando a aplicacdo direta de tecnologias na coleta de dados
relevantes [3]. Tal iniciativa mostra como dispositivos customizados podem ser
instrumentalizados para alcancar objetivos especificos de pesquisa.

A seguranca e integridade dos dados de pesquisa sédo enfatizadas na
discusséo sobre sistemas de detecc¢ao de plagio avancados e a aplicacao de carimbos
de data/hora descentralizados via tecnologia blockchain [7]. Isso evidencia como a
blockchain pode ser instrumentalizada para assegurar a autenticidade dos resultados
cientificos.

Adicionalmente, sdo propostas solucdes e recomendacfes para integrar a
tecnologia blockchain em bibliotecas e centros de informacédo [8]. Essa discusséo
sublinha a importancia do treinamento e sensibilizacdo dos profissionais, visando a
uma adocao bem-sucedida de inovacdes tecnoldgicas.

A possibilidade de empregar a tecnologia blockchain para gerir todo o ciclo de
vida dos dados de pesquisa universitaria € explorada [9], destacando o potencial
abrangente desta tecnologia em abordar desafios de seguranca, autenticidade e
integridade dos dados.

A proposta de um sistema de banco de dados distribuido para gerenciamento
de dados cientificos é apresentada, embora sem detalhamento especifico sobre a
implementacgéao [10].

Nos artigos [2, 4, 5, 6, 11, 12 e 13], ndo foram identificadas informacdes

adicionais sobre as implementac¢des dos estudos.
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As limitacdes dos estudos

Em relacdo as limitacdes dos estudos analisados, uma restricdo recorrente
manifesta-se nos estudos de caso, especialmente pela auséncia de testes praticos
[2]. Os estudos de caso, embora valiosos para desvendar concepcdes tedricas,
carecem de fortes evidéncias empiricas, exigindo uma interpretacdo cautelosa dos
achados.

E sublinhada a necessidade de uma exploracdo mais aprofundada, bem como
a aplicacdo pratica da tecnologia blockchain, indicando uma incerteza existente
guanto a eficacia desta tecnologia em determinados dominios [7].

No contexto de bibliotecas e centros de informacdo, a implementacéo da
blockchain é vista como desafiadora devido a sua arquitetura criptografica e de rede,
ao investimento inicial elevado, a possivel perda de controle sobre recursos de
informacéo e dados do usuario, além da associacdo da blockchain com atividades
ilicitas [8]. Ressalta-se também a importancia do treinamento e da sensibilizacao tanto
para os profissionais quanto para a comunidade de usuarios, visando a uma utilizagéo
ética e eficaz da tecnologia.

Outra limitacdo apontada € a necessidade de uma investigacdo mais ampla
sobre a aplicacao pratica da blockchain, além de desafios em quantificar ou proteger
certos tipos de dados por meio desta tecnologia, e a falta de padronizacédo de dados
e aplicativos [9].

A auséncia de um benchmark (um referencial de mercado adotado para avaliar
a eficacia de uma estratégia empresarial) para o processamento de dados cientificos
em plataformas distribuidas evidencia uma lacuna crucial na avaliacdo da eficiéncia
dessas plataformas [11], sinalizando uma area de investigacao futura potencial.

Para os artigos [1, 3, 4, 5, 6, 10, 12 e 13], ndo foram identificadas informacdes
adicionais referentes as limitacdes dos estudos.

A figura 25 apresenta um esquema com 0s tOpicos apresentados na revisdo

sistematica da literatura.
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Figura 25 - Sintese da revisdo sistemética
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Apoés concluir as andlises pertinentes a revisdo sistematica, no capitulo 8
apresentamos as razfes para a escolha do Projeto Archangel e exploramos seu

estudo de caso.

8 PROJETO ARCHANGEL (ARQUIVO NACIONAL DO REINO UNIDO)

Archangel € uma plataforma descentralizada desenvolvida para assegurar a
integridade a longo prazo dos documentos digitais armazenados em arquivos publicos
(Collomosse et al., 2018). A tecnologia desenvolvida pelo Projeto Archangel e os
resultados do estudo piloto se mostraram extremamente promissores. Eles
demonstraram como a aplicacdo adequada de tecnologias emergentes pode
transformar as metodologias de arquivamento digital e fomentar novas colaboracoes
entre instituicbes (The ODI, 2024).

O Projeto Archangel exemplifica uma aplicacdo inovadora da tecnologia
blockchain fora do ambito das criptomoedas, abordando uma questdo de grande
importancia: a possibilidade de que tecnologias semelhantes aquelas usadas em
blockchain, particularmente no contexto de criptomoedas como o bitcoin, possam
oferecer solucgdes eficazes para o gerenciamento de dados relacionados a uma ampla
gama de informacdes provenientes de pesquisas cientificas.

Muitas vezes considerado sinbnimo de bitcoin, a blockchain € a tecnologia que

sustenta uma série de moedas digitais, mas tem potencial para uma aplicacdo muito
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mais ampla e dentro dessa perspectiva, The ODI (2024) em sua esséncia, explica que
a blockchain € o equivalente digital de um livro-razdo, como um banco de dados, mas

com trés recursos que o diferenciam dos bancos de dados padréo.

» Primeiro, uma tecnologia de registo distribuido é imutavel — ou “apenas
anexada” — o0 que significa que os dados ndo podem ser substituidos,
alterados ou eliminados; ele s6 pode ser adicionado.

» Segundo, é distribuido. Nenhuma autoridade ou organiza¢do central possui
a posse exclusiva dos dados. Em vez disso, cada membro da rede mantém
uma copia de todo o banco de dados e eles colaboram para validar cada nova
entrada antes que ela seja gravada no livro-razdo. Como resultado, ndo existe
uma autoridade centralizada no controlo dos dados e cada participante tem
um estatuto igual na rede: responsabilidade igual, direitos iguais e
participacédo igual.

» Terceiro, € transparente. Todas as entradas no livro-razdo séo visiveis para

todos que possuem uma copia (The ODI, 2024, p. 8, traducado nossa).
Sendo assim, Bell et al. (2019) esclarecem que o projeto Archangel esta
investigando as oportunidades proporcionadas pela tecnologia de registro distribuido
(DLT, frequentemente referida como blockchain) e examinando como essa tecnologia
pode solucionar os desafios relacionados a confianca, integridade e autenticidade
inerentes a preservacao de materiais originados digitalmente. Dentro desse contexto,

apos essa breve explicacéo, apresentamos o estudo de caso do projeto Archangel.

8.1 O estudo de caso do Projeto Archangel (Arquivo Nacional do Reino Unido)

Este tOpico concentra-se especificamente no estudo de caso do Projeto
Archangel, uma iniciativa pioneira na aplicacdo da tecnologia blockchain para a
preservacao de registros digitais. Archangel € um projeto de pesquisa que, ao longo
de 24 meses, explora a viabilidade sociotécnica por meio da criacdo e avaliacdo
conjunta de um novo protétipo de servico DLT (Tecnologia de Ledger Distribuido).
Envolve wusuéarios finais na determinagcdo do impacto que uma tecnologia
descentralizada e confiavel pode ter sobre as praticas de arquivamento,
desenvolvimento de modelos sustentaveis e mudancas nas percepc¢des publicas. O
objetivo é estabelecer formas de comprovar a integridade do contetdo e assegurar 0
acesso livre aos arquivos publicos digitais (Archangel, 2024; UK Research and

Innovation, 2024).
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Na elaboracdo deste estudo de caso sobre o Projeto Archangel, focamos nos
seguintes aspectos metodoldgicos: visdo geral, funcionamento, parcerias, relevancia,

abordagem, impacto esperado e resultados.

A visao geral

Para enfrentar os desafios que as novas tecnologias impdem a preservacéao do
nosso patriménio digital, € essencial que os arquivos estejam mais abertos e dispostos
a adotar e experimentar essas novas tecnologias (Bell et al., 2019).

O Projeto Archangel surge como uma iniciativa pioneira e multidisciplinar na
area de preservacao digital, enfatizando o uso de tecnologias de ledger distribuido
(DLT). Este projeto atende a uma necessidade critica e premente em ambito nacional:
a de adaptar e proteger arquivos em um contexto digital que evolui rapidamente.
Archangel visa fornecer ciéncia avancada, praticas inovadoras e modelos de trabalho
eficientes para modernizar os arquivos, assegurando sua acessibilidade e integridade
para as futuras geracdes (University of Surrey, 2028).

Este projeto, desenvolvido em estreita colaboracdo com usuarios finais, visa a
criar, implementar e avaliar um protétipo que ndo so atenda as necessidades atuais
de arquivamento digital, mas também explore as possiveis mudancas em praticas
arquivisticas, modelos de sustentabilidade e percepc¢des publicas.

Green et al. (2018) esclarecem que em um periodo em que as tecnologias
capazes de modificar conteudo digital estdo se tornando cada vez mais acessiveis,
ndo € de estranhar que a confiangca do publico em elementos digitais esteja
diminuindo. A blockchain proporciona uma protecdo que os arquivos podem utilizar
para assegurar a autenticidade dos registros e diante desses desafios. O Projeto
Archangel visa estabelecer um novo paradigma de confianca e estabilidade na
preservacdo de arquivos digitais publicos, assegurando sua integridade no longo

prazo em um cenario digital em constante evolucgéo.

Como funciona

Segundo Collomosse et al. (2018) o projeto Archangel é estruturado como uma
plataforma descentralizada que visa preservar a integridade de longo prazo de

documentos digitais em arquivos publicos, movendo a base da confianca publica de
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instituicbes para tecnologia de ledger distribuido (DLT), que criptografa e assegura a
proveniéncia e imutabilidade dos documentos.

O Projeto Archangel destaca-se no campo da preservacao digital pela sua
aplicacdo pioneira da tecnologia de registro distribuido (DLT), frequentemente
associada ao blockchain. Este projeto visa empregar a Tecnologia Distributed Ledger
(DLT), visando validar a integridade e a origem de registros digitais. Essa verificagao
ocorre tanto no estagio de preservacao dos registros (curadoria) quanto no momento
de sua divulgacdo (apresentacao) (Green et al., 2018). Este estudo de caso ilustra
gue a blockchain vai além de sua associagdo inicial com criptomoedas, emergindo
como um elemento crucial para a protecao da integridade de registros digitais.

Por meio da blockchain, Archangel ndo somente restaura, mas também
fortalece a confianca nos registros digitais, demonstrando sua eficacia ndo apenas em
transacoes financeiras, mas também como uma solucdo robusta para a seguranca
documental. O Projeto Archangel esta investigando as oportunidades proporcionadas
pela tecnologia de registro distribuido DLT e examinando como essa tecnologia pode
solucionar os desafios relacionados a confianca, integridade e autenticidade inerentes
a preservacao de materiais originados digitalmente (Bell et al., 2019; The ODI, 2024).

Bell et al. (2019) ao analisar o DLT, destacam que, apesar da complexidade
tecnoldgica e criptogréafica, pode-se compreendé-lo de forma mais clara como um
banco de dados com duas caracteristicas fundamentais: é um registro imutavel, que
permite apenas adicdes; distribuido, ou seja, cada participante da rede detém uma
copia. Isso implica que, uma vez que os dados de hash relativos a proveniéncia e ao
conteltdo séo adicionados ao blockchain, eles se tornam permanentes e inalteraveis.

Esta abordagem permite a verificacdo continua da autenticidade de um
documento, independentemente de eventuais mudancas de formato ao longo do
tempo. Bell et al. (2019) explica que o Projeto Archangel criou um protétipo de
aplicacao para desktop que diversas instituicdes arquivisticas se propuseram a testar.
Esse teste também revelara desafios relacionados a implementacédo do software em
distintos ambientes tecnoldgicos e a viabilidade de integra-lo a outros processos.

Assim, visando examinar esses aspectos e descobrir como a blockchain pode
ser utilizada na autenticagcdo de registros, o Archangel criou uma plataforma
experimental privada fundamentada no Ethereum. Essa plataforma possibilita aos
usuarios a integracdo a uma blockchain autorizada, na qual é permitido o

carregamento de metadados relativos aos seus registros, a validagcao de metadados
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provenientes de outras entidades e a pesquisa e visualizagdo dos resultados na
blockchain (Bell et al., 2019).

Os Arquivos e Instituicdes de Memoéria (AMIs) funcionam como as lentes por
meio das quais as futuras geracOes enxergardo o presente; eles constituem a
memo©ria oficial, econdmica, social e cultural de uma nacgéo, conforme descrito por (UK
Research and Innovation, 2024) . Conforme apontado em The ODI (2024), um dos
principais desafios enfrentados pelas AMIs €é a transicdo de objetos
predominantemente fisicos para objetos majoritariamente digitais.

Em linguagem técnica, o Archangel gera hashes dos documentos e registra
estas impressdes em uma blockchain autorizada. Collomosse et al. (2018) informam
gque o Archangel utiliza um modelo de blockchain permitido, no qual apenas
operadores ou processos automaticos autorizados podem adicionar conteudo a AMI.
Esses operadores comprometem blocos na cadeia, os quais codificam evidéncias de
conteldo. Caso essas evidéncias sejam derivadas de uma forma, ndo padrao, inclui-
se um hash do cédigo associado para a sua derivagao.

Continuam informando que a seguranca da blockchain € garantida pela
imutabilidade dos dados nos blocos, alcancada pelo mecanismo de cada novo bloco
ser criptograficamente ligado aos anteriores por meio de hashes. Portanto, conforme
0 conteudo € adicionado a blockchain, a seguranca desse conteudo €
progressivamente reforcada. Além disso, a blockchain mantém-se acessivel
publicamente, permitindo a verificacao aberta de documentos do arquivo em qualquer
momento (Collomosse et al., 2018).

O registro do Archangel é mantido colaborativamente por diversos arquivos,
incluindo internacionais, assegurando a verificacdo constante da integridade dos
documentos em relacéo a sua assinatura original. Para Archangel (2024), do ponto de
vista tecnoldgico, o projeto se beneficia do uso de aprendizado de maquina de ultima
geracdo para coletar assinaturas digitais robustas, tanto de contetdos fisicos
digitalizados quanto de digitais, num DLT autorizado. As assinaturas e o codigo usado
para renderizar o conteudo e verificar sua procedéncia e integridade séo incorporados
na DLT. Serdo explorados novos modelos de negdcios para sustentar a DLT, por
exemplo, por meio de esforgo contribuido (prova de trabalho), nos pontos de criacéo
e consumo, utilizando um modelo cross-AMI. Neste modelo, uma Unica DLT é
alimentada por multiplas AMIs, abrangendo diferentes disciplinas e na¢fes, mitigando

o0 risco de distor¢do de arquivo pela AMI que o opera (UK Research and Innovation,
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2024). Esta capacidade de verificagdo se mantéem mesmo apés a divulgacdo dos
documentos, assegurando a inalterabilidade do registro.

As AMIs fundamentam-se no principio da confiancga publica, sustentando-se na
ideia de serem entidades neutras e completamente confiaveis. A imutabilidade e a
integridade das AMIs séo cruciais para preservar a sua objetividade (UK Research
and Innovation, 2024).

De acordo com Green et al. (2018) por meio desta tecnologia, arquivos ao redor
do mundo conseguem oferecer protecdo muatua, monitorando e validando a
integridade dos dados para evitar corrupgdes, sejam elas acidentais ou intencionais.

O compromisso do Projeto Archangel com a confiabilidade de longo prazo dos
arquivos publicos é crucial, atendendo ndo s6 as necessidades académicas e de
pesquisa, mas também a aplicacdes criticas como em litigios legais, inquéritos oficiais

e manutencao da responsabilidade de organizacfes e governos.

Suas parcerias

O Projeto Archangel € uma iniciativa que se destaca por sua colaboracao
estratégica e multidisciplinar, crucial para alcancar seus objetivos ambiciosos e
inovadores. Para empreender este projeto aventureiro e ambicioso, formamos uma
parceria estratégica multidisciplinar unindo um grupo lider mundial em processamento
de sinais multimodais (CVSSP)®, o Centro para a Economia Digital (CODE) da Surrey
Business School” e um consércio de Partes interessadas da AMI, incluindo o Arquivo
Nacional® e o Instituto de Dados Abertos (ODI)° (Archangel, 2024; UK Research and
Innovation, 2024).

Esta parceria sinérgica congrega especialistas do Centro de Visdo por
Computador e Processamento de Sinais Multimodais (CVSSP), renomado
globalmente por sua experiéncia em processamento de dados e sinais. Esta
experiéncia € complementada pela participacdo do Centro para a Economia Digital
(CODE) da Surrey Business School, que se destaca na analise das intersecdes entre

tecnologia e negocios, crucial para entender as implicacbes econdmicas do projeto.

® https://www.surrey.ac.uk/centre-vision-speech-signal-processing acesso em 07/01/2024.
" https://www.surrey.ac.uk/business-school acesso em 09/01/2024.

8 https://www.nationalarchives.gov.uk/ acesso em 09/01/2024.

% https://theodi.org/ acesso em 07/01/2024.
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Para UK Research and Innovation (2024) a colaborac¢do no projeto Archangel
é fortalecida pela inclusdo de um consorcio de partes interessadas da Advanced Music
Information (AMI), que inclui entidades renomadas como os Arquivos Nacionais e 0o
Open Data Institute (ODI), cofundado por Tim Berners-Lee. Por meio da parceria com
o ODI, o Archangel buscara o envolvimento de diversas organiza¢fes, tanto do setor
publico quanto do setor comercial, além de grupos de diferentes setores. O objetivo é
construir a infraestrutura do Archangel para aumentar a eficiéncia e extrair mais valor
dos dados, sejam eles abertos, compartilhados ou restritos. A descentralizacdo € um
fator crucial na criacdo de infraestruturas de dados compartilhadas e confiaveis,
indicando que este projeto tera aplicacdes relevantes em varias areas da economia.

Esses parceiros compartiham uma visdo que estd em harmonia com 0s
principios do Archangel, focados em dados abertos e transparentes. A implementacao
técnica do projeto fica a cargo da Guardtime!®, uma provedora de infraestruturas de
DLT, que traz consigo uma experiéncia tecnolégica crucial para a realizacdo do
servico. Um aspecto de potencial impacto significativo € a adaptacdo da plataforma
global DLT da Guardtime para criar uma infraestrutura inovadora baseada em DLT,
dedicada a arquivos digitais publicos confiaveis (UK Research and Innovation, 2024).

A Archangel colabora com o Open Data Institute de Sir Tim Berners-Lee,
trazendo experiéncia lider mundial em plataformas confiaveis de dados abertos em
escala web. O Arquivo Nacional, um parceiro de renome internacional, desempenha
um papel duplo no projeto: como usuario final e também como uma organizacao de
pesquisa independente, que co-criou o Archangel. O impacto do Archangel vai além
das praticas arquivisticas, alcancando também a esfera politica. O projeto planeja
gerar um impacto intersetorial mais amplo por meio de um programa criativo de
atividades (University of Surrey, 2018).

Estas aliancas permitem que o Projeto Archangel avance na fronteira do
conhecimento e na aplicacdo pratica da tecnologia DLT, contribuindo

significativamente para a preservacao do patriménio digital global.

10 https://quardtime.com/ acesso em 09/01/2024.
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Sua importancia

O Projeto Archangel emerge como uma iniciativa de grande importancia no
contexto da preservagéo digital, tendo como objetivo primordial garantir a durabilidade
dos registros digitais, uma questéo crucial na era da informacdo. Para Archangel
(2024), University of Surrey, 2018 e UK Research and Innovation, 2024) este projeto
esta focado no desenvolvimento e implementacdo de uma inovadora tecnologia de
ledger distribuido (DLT) e planeja assegurar a sustentabilidade a longo prazo dos
arquivos digitais, por meio do design, desenvolvimento e teste de nova tecnologia
transformadora de ledger distribuido (DLT). A finalidade é aumentar a acessibilidade
e garantir a integridade do conteudo, ao mesmo tempo, em que maximiza o impacto
do projeto por meio de novos modelos de negdcios voltados para a comercializacao e
0 acesso aberto aos dados.

Na era digital atual, Arquivos e Instituicbes de Memoaria (AMIs) enfrentam novos
desafios sociotécnicos na preservacdo de dados. Registros publicos digitais, por
serem intangiveis, podem ser facilmente removidos ou alterados de forma
imperceptivel. De fato, em certos casos, é necessario modificar esses registros para
assegurar sua acessibilidade continua, especialmente com a mudanca de formatos.
Além disso, a curadoria de dados envolve a manutencéo do codigo associado para
apresentar esses dados, frequentemente por décadas (Archangel, 2024; UK Research
and Innovation, 2024). O foco ndo esta apenas na protecdo da integridade dos
conteudos arquivisticos, mas também em ampliar sua acessibilidade.

Além disso, conforme indicado por UK Research and Innovation (2024), o
Archangel tem o potencial de transformar a sustentabilidade dos arquivos publicos
digitais. Esse projeto promete ter um impacto horizontal e de longo prazo em todos os
setores da Economia Digital, beneficiando-se da maior integridade e acessibilidade
desses arquivos.

Em um ambiente caracterizado pela rapida mudanca de informacdes e pela
obsolescéncia tecnoldgica, solucbes como as oferecidas pelo Archangel sao
essenciais para assegurar a preservacgao confidvel e sustentavel do patriménio digital
humano. Para Collomosse et al. (2018) a era digital atual traz desafios novos e
urgentes relacionados a confianga e imutabilidade. Documentos digitais sdo efémeros
e produzidos em grande volume. Sua natureza intangivel os torna suscetiveis a

modificacbes — ndo apenas adulteracbes, mas também degradacfes ao longo do
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tempo (como em periodos de décadas). Por exemplo, formatos de arquivo podem
tornar-se obsoletos, levando a necessidade de transcodificacdo dos documentos.

Bell et al. (2019) nos d& o exemplo do Word Star que foi um processador de
texto muito popular nos anos 1980, mas hoje ndo ha uma versao compativel com os
computadores modernos, embora existam emuladores criados por entusiastas. Um
arquivo Word Star pode ser aberto em uma verséo atual do Microsoft Word, mas
somente apods a instalacdo de um suplemento de conversado. Isso mantém o formato
acessivel por ora, mas ndo ha garantias de que esses arquivos poderdo ser
renderizados em um computador padrédo em 20 ou 50 anos.

Além disso, um processador de texto moderno pode néo reproduzir o arquivo
original com exatiddo. Pensando na preservacao a longo prazo e na conveniéncia dos
usuarios, o arquivo pode criar copias desses arquivos Word Star e converté-los para
um formato aberto, que provavelmente ainda sera legivel em algumas décadas (Bell
et al., 2019).

O Archangel supera desafios técnicos ao inovar nos modelos de negocios
associados aos arquivos digitais. Para UK Research and Innovation (2024) o
Archangel desenvolveu um software baseado na tecnologia blockchain, visando
aumentar a confianca de arquivistas e do publico nos arquivos digitais. O software,
inicialmente desenvolvido para arquivos de dados de pesquisas universitarias, foi
expandido para proteger registros de video digital e pode ser adaptado para qualquer
tipo de registro digital.

Ele foi testado com usuarios finais na gestédo de dados de pesquisa em setores
comerciais e académicos, e em arquivos nacionais, por meio de uma implementacao
piloto em diversos arquivos governamentais internacionais. Essa experiéncia
proporcionou novas percepcdes sobre o valor da tecnologia Archangel nesses
contextos e orientard o projeto em sua proxima fase, focando em outros tipos de
conteudo digital nos Arquivos Nacionais do Reino Unido (UK Research and Innovation,
2024). Ao investigar novas formas de comercializacdo e acesso aberto, visa a
maximizar o impacto social e econémico desses arquivos, estendendo seu valor além
do convencional.

Este projeto possibilita inéditas formas de utilizacéo e geracdo de renda a partir
dos arquivos digitais. A relevancia do Archangel estende-se para além do ambito

tecnolégico, oferecendo uma abordagem holistica que engloba tanto aspectos
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técnicos quanto comerciais, contribuindo significativamente para a remodelacdo do

panorama dos arquivos digitais em um contexto global.

A abordagem

No Projeto Archangel, adota-se uma metodologia tecnoldgica avancada e
multidisciplinar, integrando o que ha de mais moderno em aprendizado de maquina e
tecnologias de ledger distribuido (DLT).

Descrevemos o Arcangel como uma arquitetura descentralizada projetada para
assegurar a integridade de documentos digitais em arquivos publicos que utiliza
blockchains, uma forma de tecnologia de ledger distribuido (DLT) segura, como
alicerce para garantir a procedéncia e a integridade dos documentos. Blockchains
registram dados de transagbes de maneira cronologica e preservam
permanentemente esses dados por uma distribuicdo peer-to-peer e um mecanismo
de verificacao de consenso, eliminando a necessidade de uma terceira parte confiavel
(Collomosse et al., 2018).

Esta metodologia concentra-se na coleta e no registro de assinaturas digitais,
obtidas tanto de documentos fisicos digitalizados quanto de registros digitais nativos,
em um sistema DLT autorizado. Apresentamos na figura 26 a proposta da arquitetura

da plataforma Archangel.
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Figura 26 - A arquitetura da plataforma Archangel proposta
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Fonte: Bell et al., 2019; Collomosse et al., 2018, tradugdo nossa.

Conforme apresentado na figura 26, 0s registros passam por um processo de
analise para extrair evidéncias de seu conteddo, as quais sdo armazenadas de
maneira imutavel em uma blockchain, juntamente com metadados que identificam
tanto o conteddo em si quanto o algoritmo utilizado para extrair tais evidéncias. Isso
permite que, em qualquer momento, a integridade e a procedéncia de um registro
sejam verificadas ao reextrair e comparar a evidéncia de conteudo presente no
blockchain com a evidéncia recém-extraida.

Esta abordagem é vital para garantir que, apesar das futuras mudancas
tecnolégicas ou de formato, a integridade e a proveniéncia dos registros sejam
irrefutavelmente estabelecidas e mantidas. O Archangel aborda o desafio
multidimensional de assegurar a integridade e a sustentabilidade de longo prazo do
conteudo arquivistico digital, propondo uma plataforma dedicada a verificagdo da

integridade e da origem dos documentos digitais (Collomosse et al., 2018).
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Além disso, o Archangel inova ao investigar e desenvolver novos modelos de
negaocios para sustentar a infraestrutura de DLT. Esses modelos serdo aplicados tanto
nos pontos de criagdo quanto de consumo, utilizando um modelo transversal as AMIs.
Nesse modelo, uma Unica DLT recebe contribui¢cbes de diversas AMIs, abrangendo
diferentes disciplinas e paises. Isso permite mitigar o risco de distor¢do dos arquivos
por parte da AMI que os opera (Archangel, 2024).

Estes modelos sé@o explorados tanto na fase de criacdo quanto na de consumo
dos registros digitais, examinando, mecanismos, como o esfor¢o contribuido, analogo
a prova de trabalho em criptomoedas.

Para Collomosse et al. (2018, p. 3) em nossa arquitetura propomos dois modos

de verificagédo de consenso, ambos baseados em um modelo DLT permitido:

(1) O Blockchain € mantido através de prova de trabalho através de um
conjunto privado de nds, que sao mantidos coletivamente por multiplas AMls,
cada uma com uma estrutura de governanca independente, por exemplo,
arquivos nacionais de diferentes estados-nacao. Como tal, seria hecessario
um nivel de conluio sem precedentes para corromper o Blockchain.

(2) O Blockchain € mantido através de prova de trabalho em um Blockchain
publico mantido globalmente. Nesse caso, um programa incorporado no
Blockchain (um 'contrato inteligente') com permisséo exclusiva para escrever
no Blockchain é invocado para anexar dados. O acesso ao terminal do
contrato inteligente é concedido por meio de uma chave secreta. Neste caso,
a corrupgdo exigiria que mais de metade dos mineiros de infra-estruturas

publicas de DLT conspirassem, o que é mais uma vez improvavel, por
exemplo, na rede principal Ethereum (Collomosse et al., 2018, p. 3, traducéo

nossa).
Este aspecto € crucial para a viabilidade e sustentabilidade do sistema,
representando uma exploracdo pioneira de estruturas econdmicas que buscam
estabelecer um sistema de arquivamento digital ndo apenas tecnologicamente

avancado, mas também economicamente sustentavel.

O impacto planejado

Os Arquivos e Instituicdes de Memdria fundamentam-se nos principios da
confianca publica, pautando-se pela neutralidade e total confiabilidade. A
imutabilidade e a integridade dessas instituicbes sao cruciais para preservar sua
objetividade (University of Surrey, 2018). O Projeto Archangel esta posicionado para

ter um impacto significativo e abrangente no ambito da economia digital,
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transformando a maneira como o0s arquivos publicos digitais sdo geridos e
preservados.

Além do ambito arquivistico, os resultados do projeto Archangel possuem o
potencial de influenciar e auxiliar outros campos onde a verdade e a integridade da
informacg&o ao longo do tempo, como no jornalismo, sdo fundamentais para a sua
sustentabilidade a longo prazo (The ODI, 2024). Esta transformagé&o estende-se para
além de um Unico dominio, impactando uma variedade de setores de forma vertical e
horizontal, garantindo maior integridade e acessibilidade aos registros digitais.

No ambito governamental e de servicos publicos, o Archangel apresenta um
grande potencial para reforcar a gestdo e a preservagdo de evidéncias politicas
essenciais. Segundo Green et al. (2018) a tecnologia blockchain atua como um
escudo que os arquivos podem utilizar para assegurar a autenticidade dos registros.
Ao possibilitar que pesquisadores comparem a soma de verificagdo e a identificacao
dos metadados do registro com os armazenados na blockchain, eles podem constatar
gue ndo houve alteracdes (sejam elas deliberadas ou acidentais) no registro desde
sua preservagao no arquivo.

Este método oferece aos pesquisadores a certeza de que o registro é confiavel
como evidéncia proveniente do arquivo. O Archangel propicia uma transicdo da
confianca institucional para a confianca tecnologica.

No contexto do cumprimento de normas regulatérias, especialmente nos
setores financeiro e comercial, 0 Archangel surge como uma promissora solucéo para
um repositério de dados confiavel, com potencial para revolucionar 0 armazenamento
e a verificacdo de informacdes de conformidade.

O Archangel proporcionara essa garantia por meio de blockchains. Os arquivos
criardo hashes e registrardo assinaturas digitais de documentos em um blockchain
autorizado, mantido colaborativamente por diversos arquivos participantes, inclusive
em ambito internacional. Assim, os documentos poderao ser verificados em relacao a
assinatura original a qualquer momento, inclusive no ato da divulgacao, assegurando
a integridade do registro (University of Surrey, 2018).

A industria da propriedade intelectual, incluindo agéncias de registro de
patentes, também se beneficiard da capacidade do projeto de autenticar de forma
indelével a origem e titularidade dos registros.

O impacto do Archangel é percebido de maneira ampla na sociedade,

beneficiando arquivos e outras instituicbes de memoria. Ele se estende desde a
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preservacao de arquivos culturais, cruciais para a nossa identidade coletiva, até os
Arquivos Nacionais, responsaveis por manter registros governamentais.

O alcance do projeto ndo se restringe apenas as AMIs tradicionais, mas
abrange qualquer arquivo publico digital. Isso inclui repositérios de dados de pesquisa
universitaria, além de melhorar a gestdo da memoria corporativa em multinacionais,
como a conformidade financeira/regulatéria e a gestao de registros de estado da
técnica em empresas de tecnologia (Archangel, 2024).

Este amplo impacto reforca a infraestrutura da memoéria coletiva da sociedade,
promovendo sua integridade e acessibilidade para as futuras geragdes. Em resumo,
0 Archangel estd preparado para ser um catalisador de mudanca significativa,
promovendo a confiabilidade e a longevidade dos arquivos digitais em um mundo

crescentemente orientado para o digital.

Os resultados

O estudo de caso do Projeto Archangel demonstra um progresso notavel na
confiabilidade dos registros digitais, marcado pelo desenvolvimento de uma solucao
de software inovadora baseada na tecnologia blockchain. A tecnologia desenvolvida
pelo projeto Archangel e os resultados do estudo piloto se mostraram extremamente
promissores. Eles demonstraram como a aplicacdo adequada de tecnologias
emergentes pode transformar as metodologias de arquivamento digital e fomentar
novas colaboracdes entre instituicdes (The ODI, 2024).

Este software foi inicialmente concebido e testado com conjuntos de dados de
pesquisa académica, em que comprovou sua eficacia, e foi posteriormente adaptado
para a protecdo de registros de video digital, destacando sua versatilidade em
diversos dominios de arquivamento digital.

A aplicacéo pratica deste software passou por testes rigorosos com usuarios
finais em contextos académicos e comerciais, gerenciando dados de pesquisa. Além
disso, uma implementacédo piloto foi realizada com arquivos nacionais, expandindo
seu alcance para incluir varios arquivos governamentais internacionais. De acordo
com (University of Surrey, 2018), a plataforma de teste Surrey Blockchain

compreende:

1. Infraestrutura tecnolégica que integra mudltiplas plataformas
DLT executando protdtipos de pesquisa para nossos projetos,
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principalmente em redes de teste Ethereum publicas e privadas das
quais somos membros.

2. Experiéncia lider mundial na fusdo de tecnologias de IA e
Blockchain com foco sociotécnico em nossa pesquisa que explora
ndo apenas as tecnologias, mas também os sistemas
socioecondmicos dentro dos quais € viavel para elas operarem

3. Acesso a um ecossistema diversificado de usuérios finais com os
quais nos envolvemos para design participativo e teste de nossos
prototipos DLT (University of Surrey, 2018, traducéo nossa).

Estes experimentos trouxeram visdes valiosas sobre o potencial da tecnologia
Archangel, revelando diferentes contextos de uso e fornecendo informacdes
essenciais para o aprimoramento continuo do projeto. De acordo com The ODI (2024),
conforme o projeto progrediu, esses resultados iniciais proporcionaram uma base
robusta para expandir a aplicacao da tecnologia Archangel em uma escala mais ampla
nos Arquivos Nacionais do Reino Unido, abrangendo uma variedade de contetdos
digitais. O sistema Archangel, desenvolvido por meio deste projeto, emprega
tecnologia de ledger distribuido para assegurar a imutabilidade das impressdes
digitais dos documentos e utiliza aprendizado de maquina para criar impressdes
digitais adaptaveis as mudancas de formato.

Assim, o estudo de caso do Archangel ndo s6 ilustra o potencial transformador
de um software baseado em blockchain para a gestdo de arquivos digitais, mas
também estabelece um marco para futuras inovacdes no campo da preservacéo
digital no longo prazo. Nesse contexto, ainda, um aspecto central do trabalho dos
pesquisadores em preservacao digital € assegurar a integridade de objetos nativos
digitais, isto €, garantir que eles permanecam inalterados durante o periodo em que
sdo armazenados no arquivo (The ODI, 2024). Na figura 27 apresentamos um

esquema com o0s topicos apresentados no estudo de caso do projeto Archangel.
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Figura 27 - Estudo de caso do projeto Archangel
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Apés concluir o estudo de caso do Projeto Archangel, no capitulo 9
apresentamos as razfes para a escolha do Projeto dARK e exploramos seu estudo
de caso. Além disso, discutimos sobre os identificadores persistentes e introduzimos

0 conceito de objeto digital FAIR.

9 PROJETO dARK (INSTITUTO BRASILEIRO DE INFORMACAO EM CIENCIA E
TECNOLOGIA E DA REDE LA REFERENCIA)

De acordo com Washington Segundo et al. (2022), o projeto dARK foi
concebido com o objetivo fundamental de permitir que mudltiplas instituicbes
gerenciem, colaborativamente, seus sistemas de Identificadores Persistentes (PID).
Isso inclui a atribuicdo e reutilizacdo desses identificadores em uma infraestrutura
descentralizada comum. Esta abordagem descentralizada € uma resposta direta as
limitacGes observadas em sistemas centralizados, que dependem de uma Unica
autoridade para executar e coordenar operacoes.

Em contraste, os sistemas descentralizados distribuem essas tarefas entre os
“n6s” (qualquer servidor computacional que pode armazenar uma copia da blockchain
e usa-la para verificar transacdes, ou seja, uma coépia do livro-razdo operado pelos
participantes da rede blockchain) da rede, promovendo uma gestdo mais autbnoma e
resiliente (Washington Segundo et al., 2022).

Os identificadores persistentes, conforme descritos por Santos e Maimone
(2023), séo codigos alfanuméricos com configuracdes especificas adaptadas ao seu

contexto e finalidade. Eles desempenham um papel crucial na otimiza¢éo do processo
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de recuperacgédo de informacdes cientificas em ambientes digitais. Ao empregar esses
identificadores, o projeto dARK facilita 0 acesso e a localizacdo precisa de dados e
recursos cientificos, contribuindo significativamente para a eficiéncia da pesquisa
cientifica.

Ao considerar um sistema descentralizado que emprega a tecnologia

blockchain, identificam-se vérias vantagens, incluindo:

° Seguranca aprimorada: Devido as ferramentas criptograficas robustas
empregadas no nlcleo desses sistemas, cada usuario deve ser identificado
e assinar cada transagdo usando suas chaves criptograficas. Essa
caracteristica adiciona uma camada de seguranca aos sistemas;

° Transparéncia e confiabilidade: Cada transacdo realizada nesse
sistema é verificada por todos os nds da rede. Todas as transacGes e dados
armazenados nesses sistemas sao auditaveis, tornando o sistema
transparente e confiavel;

° Garantias de evidéncia de violacdo: Os dados armazenados nado
podem ser modificados apds insercéo. Contrapondo um sistema centralizado,
onde qualquer pessoa no topo da hierarquia com autorizacdo pode fazer
alteracdes;

° Procedéncia de dados inseridos: uma vez que os dados sdo imutaveis
e cada transacédo indica quem e quando foi executada, esses sistemas tém
um sistema incorporado de procedéncia de dados (Washington Segundo et
al., 2023, p. 152 e 153).

A tecnologia blockchain é fundamental para o dARK, oferecendo um
armazenamento imutavel que serve como prova contra violagdes. Neste sistema, as
transacdes sdo registradas em uma cadeia de blocos, com os dados armazenados
em blocos interconectados por meio de ferramentas criptograficas (Washington
Segundo et al., 2023). Esta caracteristica assegura a integridade e a seguranca dos
registros, fundamentais para a gestdo de dados de pesquisa.

Em resumo, a escolha pelo projeto dARK reflete um compromisso com a
inovacdo na gestdo de dados de pesquisa, adotando uma infraestrutura
descentralizada que ndo apenas supera as limitacfes dos sistemas centralizados,
mas também promove a seguranca, a integridade e a acessibilidade dos dados
cientificos.

Verificamos que por meio da implementacao de tecnologia blockchain e do uso
de identificadores persistentes, 0 dARK esta estabelecendo um novo paradigma para

a recuperacgao e gestao de informagdes cientificas, marcando um avancgo significativo
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na promocdo da ciéncia aberta e colaborativa. Dentro desse contexto, ap0s essa

breve explicacéo, apresentamos o estudo de caso do projeto dARK.

9.1 O estudo de caso do Projeto dARK (Instituto Brasileiro de Informacéo em Ciéncia
e Tecnologia e da Rede LA Referencia)

Este topico concentra-se especificamente no estudo de caso do Projeto dARK,
projeto dARK, uma iniciativa que visa desenvolver uma ferramenta de atribuicdo de
identificadores persistentes (PIDs) de forma aberta e descentralizada. A ferramenta
combina o identificador Archival Resource Key (ARK) com a tecnologia Blockchain,
permitindo que as instituicbes parceiras possam gerenciar e preservar seus objetos
digitais de forma segura e confiavel (Washington Segundo et al., 2022).

Antes de mergulharmos no estudo de caso do projeto dARK, é essencial
contextualizar o papel dos identificadores persistentes. Eles sdo cruciais na gestao de
informacgdes digitais. Atuando como uma solucdo eficaz para garantir um acesso
seguro e de longo prazo a recursos digitais num ambiente online em constante
mudanca, os identificadores persistentes visam facilitar o acesso a informacdes
cientificas e elucidar diversos métodos de organizacao (Santos; Maimone, 2023).

A digitalizacdo e a expanséao rapida da internet facilitaram a distribuicdo de
informagBes como nunca, mas também introduziram desafios significativos para
encontrar e recuperar dados e documentos digitais com o passar do tempo. Santos e
Maimone (2023) destacam como a volatilidade das URLs e a mudanca continua nos
repositérios digitais podem comprometer o acesso ininterrupto a recursos especificos,
criando barreiras significativas para a pesquisa, educacéo e comunicagcao académica.

Sayao (2007) esclarece que a denominacdo atribuida a um identificador
persistente é a de um recurso digital que se mantém inalterado permanentemente,
independentemente de onde o recurso esteja localizado. A implementacdo de um
identificador persistente garante que, mesmo se um documento for deslocado ou a
sua posse mudar, os links apontando para ele continuem funcionais.

Nesse cenario, o0s indicadores persistentes emergem como ferramentas
indispensaveis, assegurando que 0s recursos digitais possam ser consistentemente
localizados, acessados e referenciados, independente de alteragbes em suas
localizagbes ou nas estruturas de armazenamento. Gabriel Junior et al. (2020)

ressaltam a importancia dos indicadores persistentes ndo apenas como mecanismos
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tecnologicos, mas também como elementos estratégicos vitais para a gestdo do
conhecimento digital projetados para garantir uma identificagdo exclusiva e duradoura
de objetos digitais na web, desvinculada do local fisico de armazenamento.

Além de facilitarem o acesso a recursos valiosos, os indicadores persistentes
desempenham um papel crucial na manutencao e perpetuacdo do conhecimento
digital. Santos e Maimone (2023) observam que, devido ao seu carater dinamico,
esses identificadores estdo constantemente sendo atualizados e aprimorados. Este
fator sublinha a importadncia de contextualizar as analises e referéncias aos
indicadores persistentes, considerando o0 momento especifico em que foram
utilizados. Tal consideracéo é essencial para a interpretacdo adequada dos dados e
para a aplicabilidade das informacdes em pesquisas futuras.

De acordo com Gabriel Junior et al. (2020) apresentamos no quadro 8 detalhes
sobre os identificadores persistentes URN, ARK, PURL, Handle System e DOI.

Quadro 8 - Identificadores persistentes URN, ARK, PURL, Handle System e DOI

Identificadores persistentes

URN, ou Nome Uniforme de Recurso, é uma
categoria especifica dentro do Identificador
Uniforme de Recurso (URI) que exclui as
URLs. Trata-se de um identificador estavel e
desvinculado de localizacdes especificas,
que facilita a organizacao de diversos
namespaces em um Unico hamespace URN.
Como ilustracdo, os namespaces isbn e issn
sdo exemplos registrados para a referéncia
de livros e publicacdes periddicas,
respectivamente.

O ARK, sigla para Chave de Recurso de
Arguivamento, é um sistema de identificacao
desenvolvido pela Biblioteca Digital da
Califérnia (CDL), destinado a identificacdo
persistente de objetos. Este sistema foi
criado sob a premissa de que a persisténcia
€ uma caracteristica relacionada
exclusivamente aos servi¢os providos e nao
esta intrinsecamente ligada ao objeto nem é
determinada por uma sintaxe de nomeacao
especifica.

PURL, ou Localizador Uniforme de Recursos
Persistente, representa uma URL duradoura
gue oferece um meio para acessar um
recurso na Web por meio de cédigos de
Persistent Uniform Resource Locator (PURL) | status HTTP convencionais. Assim, um
PURL funciona como um endereco web fixo
gue possui instrugdes para redirecionar a
outro local, que pode variar ao longo do
tempo. Isso permite que, caso um autor
necessite modificar 0 endereco onde um

Uniform Resource Name (URN)

Archival Resource Key (ARK)
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recurso esta disponivel, ele possa
simplesmente atualizar o PURL para
direcionar a nova localizacéo.

Handle System

Os handles representam identificadores
Unicos e duradouros para recursos na
Internet, operando com um registro central
encarregado de atualizar as URLS para seus
locais atuais. Embora sejam permanentes,
os handles oferecem flexibilidade para
modificar as informacdes de localizacdo e
acesso aos objetos. Cada handle € vinculado
exclusivamente a um recurso e a entidade
responsavel por sua criacdo ou manutencao.
Adicionalmente, o Sistema Handle fornece a
base técnica para o DOI, que constitui uma
forma especifica de handle.

Digital Object Identifier (DOI)

O DOI (ldentificador Digital de Objetos) € um
sistema de identificacdo para objetos digitais
(sejam eles originariamente digitais,
digitalizados ou conceituais) que pode ser
concedido por entidades filiadas a uma das
agéncias de registro do DOI. Este sistema
conta com uma infraestrutura projetada para
assegurar que uma URL direcione
corretamente para o local do objeto digital. A
identidade DOI de um objeto é constante ao
longo de sua existéncia, embora sua
localizagéo e outros metadados associados
possam ser modificados conforme
necessario.

Fonte: Elaborado pelo autor com base em Gabriel Junior et al., 2020.

Santos e Maimone (2023) salientam que, além das varias alternativas de

identificadores persistentes, apresentam no quadro 9 o ORCID, ResearcherlD e

ScopuslD, voltados especificamente para a identificacdo de pesquisadores.

Quadro 9 - Identificadores persistentes ORCID, ResearcherID e ScopusID

Identificadores de pessoas (pesquisadores)

ORCID

Visando a interoperabilidade e o
estabelecimento como um identificador
autoral persistente, o ORCID tem
conquistado adocéo global desde sua
introducao, oferecendo a possibilidade de
criacdo de um perfil gratuitamente. Neste
perfil, o pesquisador tem a oportunidade de
adicionar informacg8es sobre sua carreira
académica e profissional. Este identificador
tornou-se um requisito por varias revistas,
tanto nacionais quanto internacionais, para a
submisséo de trabalhos, bem como por
agéncias de financiamento, para a
apresentacao de projetos.
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O ResearcherID é um identificador que faz
parte de um conglomerado empresarial e
est4 associado a base de dados Web of
Science, de certa forma. No entanto, oferece
ao pesquisador autonomia para administrar
seu perfil, permitindo-lhe adicionar
publicacdes independentemente da fonte,
detalhar sua trajetéria académica e
profissional e, crucialmente, dar destaque as
suas contribuicbes como revisor, um aspecto
menos visivel, mas fundamental para o
avanco cientifico. Esta funcionalidade
enfatiza a participacao ativa do pesquisador
€em processos essenciais para o
desenvolvimento da ciéncia.

ResearcherlD

O ScopusID proporciona ao pesquisador um
perfil rico em visualiza¢des e funcionalidades
(Uteis para os usuarios que acessam a base
de dados. No entanto, a limitacdo na
autonomia do pesquisador para efetuar
modificacdes no seu proprio perfil e a
restricdo que permite apenas a exibicdo de
publicacdes indexadas pela propria base de
dados, podem desencorajar 0s
pesquisadores a promover e manter seus
perfis atualizados, a menos que entrem em
contato com o suporte para realizar essas
alteracdes.

ScopusID

Fonte: Elaborado pelo autor com base em Santos e Maimone, 2023.

Os identificadores persistentes ndo apenas superam os desafios impostos pela
volatilidade da web, garantindo acesso confiavel e duradouro a recursos digitais, mas
também fortalecem a estrutura de organizacdo e disseminacdo do conhecimento
cientifico e académico. As contribuicbes de Santos e Maimone (2023), bem como as
de Gabriel Junior et al. (2020), ilustram a diversidade e a especificidade dos
identificadores persistentes, desde URN, ARK, PURL, Handle System, até DOI, além
de destacar a importancia dos identificadores de pesquisadores como ORCID,
ResearcherID e ScopusID.

Esse entendimento prepara o terreno para nosso estudo de caso do projeto
dARK, permitindo-nos apreciar plenamente como essas ferramentas podem ser
aplicadas para resolver questdes praticas no gerenciamento de dados e documentos
digitais. O projeto dARK, com sua énfase em identificacdo, preservacdo e
acessibilidade de informacg@es digitais, serve como um exemplo contemporaneo da

aplicacdo dos principios e tecnologias discutidos.
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Ao avancarmos, manteremos um foco especial na maneira como o0s
identificadores persistentes podem facilitar ndo apenas a localizacdo e 0 acesso a
recursos digitais, mas também como podem promover a integridade, autenticidade e
persisténcia desses recursos ao longo do tempo. Este estudo de caso nos permitira
explorar as implicacdes praticas dessas tecnologias e como elas estdo sendo
implementadas para enfrentar os desafios contemporaneos na gestao de informacoes
digitais.

Na elaboracdo deste estudo de caso sobre o Projeto dARK, focamos nos
seguintes aspectos metodoldgicos: visdo geral, funcionamento, parcerias, relevancia,

abordagem, impacto esperado e resultados.

Viséo geral

Washington Segundo et al. (2022) ressaltam que o projeto dARK, uma iniciativa
do Instituto Brasileiro de Informacéo em Ciéncia e Tecnologia (IBICT) e da Rede LA
Referencia, constitui um avanco importante nos desafios de preservacao digital e no
acesso livre a dados de pesquisa cientifica no Brasil. O projeto aplica a tecnologia
blockchain para estabelecer uma rede de nds institucionais, promovendo uma gestao
de dados distribuida, na qual cada entidade participante adiciona a rede, reduzindo
assim a necessidade de infraestrutura computacional centralizada.

Para Gabriel Junior et al. (2020) a relevancia do dARK no cenario cientifico
brasileiro € destacada pela adocédo do Archival Resource Key (ARK), um esquema de
identificacdo desenvolvido pela California Digital Library* (CDL) para identificar
persistentemente objetos digitais e fisicos. Esta abordagem ndo sé promove a ciéncia
aberta, mas também facilita a colaboracdo cientifica por uma infraestrutura que
suporta esses ideais.

Este projeto visa criar uma infraestrutura descentralizada para o
armazenamento, preservacdo e acesso continuo a dados cientificos, com foco
especial nos dados em risco de desaparecimento ou obsolescéncia digital. A
imutabilidade garantida pela blockchain aumenta a transparéncia e confiangca nos

Identificadores Persistentes (PID), assegurando que os dados, uma vez registrados,

11 hitp://www.cdlib.org/inside/diglib/ark/ acessado em 20/01/2024.
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permanecam inalterados, promovendo assim a ciéncia aberta e a transparéncia na
pesquisa cientifica brasileira (Washington Segundo et al., 2022).

Um dos aspectos inovadores do dARK é a adocéo de indicadores persistentes,
gue asseguram a preservacao eficaz e a acessibilidade continua dos dados ao longo
do tempo, aumentando sua visibilidade e potencial de uso futuro. Esse identificador
permite que o recurso seja corretamente citado ao longo do tempo e possibilita que
multiplas copias estejam disponiveis em diferentes locais (Gabriel Junior et al., 2020).

De forma contréaria, o Uniform Resource Locator (URL) € um identificador volatil,
0 que significa que seu uso para descrever uma fonte de informacéo na web pode se
tornar problematico ao longo do tempo, devido a uma série de fatores (Gabriel Junior
et al., 2020). As razdes mais comuns para a inacessibilidade dos recursos do URL
incluem: a) Reorganizacgéo do sistema de arquivos em um servidor web, ja que o URL
associa diretamente o endereco do servidor ao nome e caminho do recurso na mesma
cadeia de caracteres; b) Modificacdo na infraestrutura da instituicdo que hospeda a
fonte, incluindo mudancas no nome de dominio ou transferéncia do recurso para um
novo URL; c) Atualizacdes tecnoldgicas, como em sistemas de banco de dados e
servidores de aplicacdes; d) Obsolescéncia do recurso ou perda de seu valor
comercial, intelectual ou historico; €) Auséncia de garantia para a preservacao de
dados (Sayao, 2007).

O dARK aborda proativamente os desafios contemporaneos na gestao de
dados cientificos, documentando todas as operacdes realizadas em cada PID. Isso
permite um rastreamento detalhado de modificacdes, quem as realizou e quando,
mitigando os desafios associados a proveniéncia dos dados. Esta funcionalidade
eleva os sistemas de PID a um novo nivel de transparéncia e confianca (Washington
Segundo et al., 2022).

Assim, compreende-se que a implementacdo do projeto dARK no Brasil
representa um passo significativo para situar o pais em consonancia com as praticas
internacionais de exceléncia em ciéncia aberta. Essa iniciativa sublinha a capacidade
inovadora do dARK na gestédo de dados de pesquisa brasileiros, impulsionando uma
mudanca de paradigma rumo a sustentabilidade, interoperabilidade e acessibilidade

dos dados cientificos.
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Como funciona

O projeto dARK, descrito por Washington Segundo et al. (2023), introduz uma
arquitetura cliente-servidor inovadora. Nessa estrutura, a rede de consorcio
blockchain do dARK desempenha o papel de servidor, possibilitando a criacdo de
clientes com tecnologias diversas, que vao desde paginas, web em HTML até
repositorios académicos e plataformas de revistas eletrdnicas. Essa estrutura
promove uma gestao colaborativa e descentralizada dos Identificadores Persistentes
(PID), facilitando a contribui¢cdo e o acesso seguro e regulado por diversas instituicoes
arede.

Santos e Maimone (2023) ressaltam a crescente complexidade na localizagcéao
de informacgdes especificas no ambiente digital, devido a proliferacdo de conteudos.
O dARK, ao integrar identificadores persistentes, simplifica significativamente a
localizac&o e 0 acesso a essas informacdes, promovendo praticas de ciéncia aberta
e a sustentabilidade dos dados de pesquisa.

A rede de consorcio blockchain, conforme explicado por Washington Segundo
et al. (2022), representa uma abordagem parcialmente descentralizada e autorizada,
onde a integracdo dos participantes é mediada por uma entidade reguladora. Tal
configuracdo assegura a replicacdo segura, confiavel e auditavel dos dados do PID
em todos os nés da rede, garantindo a preservacdo dos dados mesmo na
eventualidade do desaparecimento de uma instituicdo participante.

Neste cenario, Henning et al. (2019) exploram a adocéo dos principios FAIR
(Localizaveis, Acessiveis, Interoperaveis, Reutilizaveis), focados no desenvolvimento
de metadados que sejam compreensiveis tanto por individuos quanto por maquinas,
promovendo a interoperabilidade entre diversos conjuntos de dados. Esse enfoque
incentiva a criacdo e implementacdo de sistemas projetados para a coleta e
preservacdo de dados a longo prazo (Rekunenko et al.,, 2022). A adocdo desses
principios pelo dARK refor¢ca seu compromisso com a gestéo eficiente e acessivel de
dados de pesquisa.

Adicionalmente, Sales e Sayao (2024) introduzem o conceito de Objeto Digital
FAIR (FDO), que incorpora a ideia de virtualizagdo e encapsulamento de dados e
diversos tipos de metadados em uma unidade de conhecimento. Isso aumenta
consideravelmente o nivel de confianga com o qual o objeto pode ser analisado

transversalmente por diferentes disciplinas e modos de compartilhamento.
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Na visdo de um cientista de dados, um FDO é uma unidade acionavel estavel
gue reune informacdes suficientes para permitir a interpretacdo e o processamento
confiaveis dos dados nele contidos (De Smedt; Koureas; Wittenburg, 2020).

Os autores Sales e Sayao, (2024) complementam enfatizando que os objetos
digitais FAIR tém um papel fundamental na ciéncia aberta, pesquisa colaborativa e na
preservacdo de recursos digitais. Essencial a este conceito € a ideia de tornar o
conhecimento e os dados cientificos acessiveis e utilizaveis por um publico vasto,
fomentando, assim, progressos na pesquisa e no desenvolvimento de solugdes
inovadoras.

No quadro 10, De Smedt, Koureas e Wittenburg, (2020) apresentam as
vantagens dos FDOs referente aos desafios para a ciéncia de dados.

Quadro 10 - Vantagens dos FDOs

Os FDOs possibilitam construir um ecossistema integrado
envolvendo diversos participantes e multiplas camadas, por
meio do emprego de um protocolo especifico (DOIP), que
estabelece uma comunicacdo padronizada para todos os
Capacidades interdisciplinares | envolvidos neste ambiente global de objetos digitais
dimensionadas interconectados. Isso nos permitira alocar recursos em um
novo conjunto de ferramentas de suporte a pesquisa
interdisciplinar, de maneira mais eficaz do que os métodos
de gestdo de dados atualmente em voga.

O descompasso entre a enorme quantidade de dados
gerados e nossa habilidade para aproveita-los
adequadamente se deve a varios fatores. Entre eles, a
escassez de habilidades especializadas e a pouca
valorizag&o do trabalho interdisciplinar séo aspectos que 0s
Dados tornados acessiveis Objetos de Dados Funcionais (FDOs) ndo conseguem
resolver diretamente. No entanto, um dos problemas - a
auséncia de informagdes contextuais - pode ser atenuado
pelo conceito de FDO, que facilita a associagéo de dados
com seu contexto de forma consistente e duradoura.

Nos Objetos de Dados Funcionais (FDOs), é possivel
vincular dados contextuais e identificadores Gnicos aos
objetos digitais em varios momentos do seu ciclo de vida.
As informacdes relacionadas a privacidade também podem
Interpretando evidéncias e devem ser an(,exadas a cada objeto digital de maneira
cientificas em um contexto segura e inalteravel. De fato, todos 0s metadados
confiavel permanecem constantemente associados aos dados,
garantindo que os pesquisadores tenham acesso continuo
a origem e a outras informacdes vitais para determinar sua
adequacao ao proposito — fortalecendo, assim, a
confianca.

A complexidade e a constante evolucao do conhecimento

Dominio do raciocinio . - . . L
em todas as areas cientificas nos impulsionam em dire¢éo
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ao processamento automatizado na nossa procura por
percepcdes orientadas por dados. Os Objetos de Dados
Funcionais (FDOs), como unidades acionaveis,
documentam e estabelecem ligagBes complexas ao longo
do tempo. Desse modo, eles atuam como pecas
fundamentais na construgcéo das estruturas de
conhecimento que comp8em a nossa memodria cientifica
digital em desenvolvimento.

Conforme os Objetos de Dados Funcionais (FDOSs) se
movimentam pelo ciberespaco e atravessam o tempo, 0
seu mecanismo de encapsulamento assegura que, mesmo

Avancando dados para apo6s décadas e diante das transformacdes tecnoldgicas e
un_|dades_de conhecimento da alternéncia de participantes, os dados e seus contextos
acionavels se mantenham acessiveis como entidades integras. Eles

ndo sofrerdo perdas informativas, mas poderdo enriquecer
seu contexto de reutiliza¢do ao longo dos anos.

O conceito de Objetos de Dados Funcionais (FDO)
proporciona uma abstracdo que oculta complexidades
tecnoldgicas dos pesquisadores, prevenindo o
aprisionamento por tecnologias especificas e fomentando a
inovacao tecnoldgica sem comprometer o continuo
desenvolvimento do Dominio do Conhecimento Digital. Os
servicos de registro e armazenamento, virtualizados,
podem ser integrados a um sistema federado por meio de
protocolos de Objetos Digitais unificados, facilitando uma
interacao clara e direta com o0s usuérios na interface dos
Servicos.

Proliferacé@o de ferramentas e
decisfes fundamentais

Fonte: Elaborado pelo autor com base em De Smedt; Koureas; Wittenburg, 2020.

Para De Smedt; Koureas; Wittenburg, (2020) a implementacdo de FDOs
estabilizados por identificadores persistentes ndo alterara o volume predominante de
informacéo ndo estruturada na web, mas proporcionard uma alternativa mais segura
e perene para o armazenamento de conjuntos de dados em um dominio registrado,
necessitando de preservacao a longo prazo. Essa estabilidade contribuird para elevar
a confianca de pesquisadores e demais interessados que dedicam esforcos
significativos na conservacao do conhecimento cientifico.

Em sintese, o projeto dARK representa uma iniciativa abrangente que combina
tecnologia de ponta, politicas de preservacao rigorosas e uma adesdo estrita aos
principios FAIR para fomentar o acesso aberto e a reutilizacdo de dados de pesquisa.

Esta abordagem integrada ndo apenas facilita a gestdo eficaz de dados
cientificos, mas também promove a colaboracdo e a inovacdo em pesquisa
globalmente, estabelecendo um novo paradigma para a ciéncia aberta e a gestao de

dados de pesquisa.
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Suas parcerias

O projeto dARK, apoiado pela tecnologia blockchain, facilita a governanca
compartilhada e a reducao de custos entre redes nacionais e regionais de pesquisa e
educacédo. Esta colaboracdo, conforme descrito por Washington Segundo et al.
(2023), envolve institutos e universidades de pesquisa que contribuem com recursos
computacionais limitados, demonstrando a eficacia da descentralizagcdo na gestao de
dados cientificos.

Essas colaboragbes sdo fundamentais para ampliar o alcance do projeto,
permitindo a preservacao e a disponibilizagdo de uma gama mais ampla de dados de
pesquisa. Santos e Maimone (2023) destacam a importancia dos identificadores
persistentes, tanto para a comunidade cientifica quanto para as organizacfes que 0s
gerenciam, sublinhando a necessidade de uma infraestrutura confiavel para a gestao
de dados.

Além disso, a parceria com instituicbes académicas e de pesquisa reforca a
criacdo de uma rede de conhecimento robusta, com foco nas melhores praticas de
gestdo e preservacdo de dados cientificos. Washington Segundo et al. (2022)
apresentam o dARK como um projeto aberto e comunitario, promovido pelo Instituto
Brasileiro de Informacdo em Ciéncia e Tecnologia (IBICT-Brasil) e pela Rede LA
Referencia'? / RedCLARA®, com apoio da SCOSS?!. O objetivo é fornecer um modelo
de servico de resolucdo e uma fabrica de identificadores persistentes abertos e
descentralizados para o ecossistema de ciéncia aberta.

As parcerias estabelecidas pelo dARK séo cruciais para o sucesso do projeto,
ressaltando a importancia de uma abordagem colaborativa para superar os desafios
associados a gestédo de dados de pesquisa.

O modelo que denominamos dARK, para a atribuicdo de identificadores ARK
descentralizados, implementa uma abordagem que permite a varias entidades
colaborarem na gestdo de um sistema de identificadores persistentes ARK proprio.
Este método se apoia em uma infraestrutura descentralizada e compartilhada,
baseada em nds que fazem parte de uma blockchain de consorcio. Com isso, a posse,

armazenamento ou gestdo dos dados néao fica restrita a uma Unica instituicdo, mas

12 https://www.lareferencia.info/pt/ acessado em 02/02/2024.
13 https://www.redclara.net/index.php/pt/ acessado em 02/02/2024.
14 https://scoss.org/ acessado em 02/02/2024.
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sim distribuida entre todos os participantes da rede (Washington Segundo et al.,
2023).

A integracéo de indicadores persistentes nos esfor¢os colaborativos do projeto
destaca o compromisso com a criacdo de um ecossistema de dados de pesquisa
coeso, ndo so facilitando o acesso e a reutilizagdo de dados, mas também garantindo

Sua preservagéao a longo prazo.

Sua importancia

O projeto dARK surge como uma resposta inovadora aos desafios enfrentados
na preservacao digital e no acesso aberto a dados de pesquisa cientifica no Brasil.
Segundo Santos e Maimone (2023), a eficiéncia na recuperacdo de conteudos
cientificos é crucial, e o dARK contribui significativamente para otimizar este processo,
garantindo que informacgdes relevantes sejam acessiveis de maneira assertiva para
0S pesquisadores.

Washington Segundo et al. (2022) destacam a importancia do dARK na oferta
de uma solucdo descentralizada e inclusiva para a gestdo de identificadores
persistentes, abrangendo uma ampla gama de objetos digitais e fisicos. Esta
abordagem néo apenas facilita a preservacéao e acessibilidade dos dados de pesquisa,
mas também promove a replicabilidade dos estudos, a transparéncia cientifica e,
consequentemente, o avanco do conhecimento.

A adocdo do identificador persistente ARK, conforme discutido por Gabriel
Junior et al. (2020), é particularmente adequada para a gestao de recursos de longa
duracdo, tanto em arquivos quanto em repositorios digitais. Além disso, 0
compromisso do dARK com o acesso aberto aos dados de pesquisa representa um
passo significativo na democratizacdo do conhecimento cientifico, permitindo que
pesquisadores, estudantes e o publico tenham acesso a informacdes valiosas que
podem impulsionar novas descobertas e inovacoes.

A relevancia do dARK vai além, estendendo-se a promocado da ciéncia aberta
e a melhoria da acessibilidade e reutilizagdo de dados de pesquisa. Santos e Maimone
(2023) salientam que a estrutura dos identificadores persistentes € projetada para
favorecer a interoperabilidade e a conex&o entre diferentes fontes de informacéo,

permitindo a construcdo de perfis detalhados de autores e instituicdes.
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A implementacéo de indicadores persistentes refor¢a a importancia do projeto,
assegurando que os dados sejam ndo apenas acessiveis, mas também rastreaveis e
reconhecidos como contribui¢cfes cientificas validas.

Em resumo, o projeto dARK é uma iniciativa essencial para o avanco da ciéncia
aberta no Brasil, enfrentando desafios criticos na gestdo de dados de pesquisa. Suas
acOes promovem a transparéncia, acessibilidade dos dados cientificos, colaboracéo,
inovacao e avancgo do conhecimento em varias areas da pesquisa, estabelecendo um
marco importante na ciéncia brasileira e contribuindo para o desenvolvimento

sustentavel da pesquisa cientifica no pais.

A abordagem

O projeto dARK se destaca no cenario cientifico brasileiro por sua abordagem
inovadora focada na sustentabilidade, interoperabilidade e acessibilidade dos dados
de pesquisa. Implementando uma verséao descentralizada dos identificadores ARK, o
dARK adota uma metodologia colaborativa que permite a mudltiplas instituicdes
gerenciar conjuntamente seus sistemas de identificadores persistentes. Esta gestao é
realizada por meio de uma infraestrutura comum baseada em blockchain, distribuindo
os dados equitativamente entre todos os participantes da rede, conforme elucidado
por Washington Segundo et al. (2023).

A utilizacdo de tecnologias avancadas e padrdes abertos pelo projeto garante
a preservacao eficaz dos dados, além de facilitar o acesso e a reutilizacdo por
pesquisadores de diferentes areas. Santos e Maimone (2023) ressaltam as
caracteristicas dos identificadores persistentes, fundamentais para a analise e
aplicabilidade na organizacdo e no acesso a informacao cientifica, evidenciando a
importancia de uma estrutura de dados bem definida e acessivel.

Ressaltando os identificadores persistentes, o quadro 11, fundamentado nas
observacfes de Santos e Maimone (2023), expde as propriedades desses
identificadores para estudo e uso na organizacdo e acesso a informacéo cientifica,

fornecendo detalhes sobre diversos esquemas de identificadores persistentes.



Quadro 11 - Caracteristicas dos identificadores persistentes para analise e aplicabilidade na

organizacgao e acesso a informacéo cientifica

Caracteristica

Descricdo

Univocidade

Identificacdo apenas com uma Unica Uniform Resource |dentifier
(URI), que se trata de um tipo de protocolo de transferéncia de
hipertexto com o qual o usuario consegue colar o endereco na barra
de seu navegador de internet para entdo acessar o recurso que o
identificador representa. De forma direta, é possivel afirmar que a
Uniform Resource Locator (URL) é o endereco de um recurso online
e a URI identifica esse recurso. Como a caracteristica aqui
mencionada é a univocidade aplicada aos identificadores
persistentes, a URI é a caracteristica a ser analisada em detrimento
da URL.

Web-resolvable

Direcionamento para o local exato em que as informacdes sobre o
recurso sdo acessadas.

Atribuicao livre

Atribuicdo sem nenhum custo as entidades que o aderem.

ACesso e uso
abertos

Acesso realizado livremente por qualquer pessoa de qualquer local.

Interface amigavel

Possibilitar a facil identificagdo do pesquisador por meio de nome,
area de pesquisa e/instituicdo afiliada e do conjunto de itens de
pesquisa atrelados ao perfil.

Rede académica

Oferecer ferramentas que favorecem o relacionamento e troca de
experiéncias ou estimula o contato entre pares.

Insercéo de outros
identificadores

Possibilitar que o pesquisador insira em seu perfil o ID de outro
identificador.

Integracdo de dados
entre identificadores

Possibilitar o intercambio de registros entre identificadores,
otimizando o tempo do pesquisador no preenchimento e manutencéo

das plataformas.
Fonte: Santos; Maimone, 2023, p. 523 e 524.

Além de sua infraestrutura tecnoldgica, o dARK € comprometido em fomentar
a conscientizacdo sobre a gestdo de dados de pesquisa. Esta iniciativa visa atender
a requisitos criticos como a tolerancia a falhas, a preservacdo de longo prazo, a
rastreabilidade da proveniéncia e a interoperabilidade dos sistemas de Identificadores
Persistentes (PID), conforme apontado por Washington Segundo et al. (2022).

Para Sayao (2007) ha um leque limitado de abordagens para a implementacéo
de identificadores persistentes, cuja escolha depende das condi¢cbes técnicas,
administrativas e politicas de cada organizacdo, em particular, da sua perspectiva
futura e do nivel de interoperabilidade almejado com outros sistemas.

As abordagens incluem: a) Redirecionamento - € uma estratégia minima, posto
gue utiliza os recursos padronizados do servidor web para redirecionar as solicitagcdes
para a posigao corrente do recurso; b) Instalacdo de um resolvedor apoiado em banco
de dados - pressupde um software servidor de links, rodando sobre um banco de
dados e tendo como finalidade, mapear a localizag&o corrente do recurso, ou seja, 0

URL corrente; e c) Contratacdo de sistema de identificacao persistente, oferecido por
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outra organizacao - existem varios sistemas de identificacdo persistente projetados
para uso na Internet, baseados em padrdes abertos, com objetivos e enfoques
distintos (Sayéo, 2007, p. 68).

A estratégia diversificada do dARK abarca tanto o desenvolvimento técnico de
infraestruturas quanto a criagcdo de politicas e diretrizes especificas, além da
capacitacdo de pesquisadores e gestores de dados. Esse esforco reflete um
comprometimento com a adaptabilidade e a capacidade de expanséo das solugcbes
oferecidas, as quais sdo cuidadosamente planejadas para atender as variadas
exigéncias da comunidade cientifica no Brasil e superar os desafios atuais na gestao
de dados.

Assim, o dARK estabelece um novo paradigma na ciéncia brasileira,
contribuindo significativamente para o avancgo da pesquisa cientifica e tecnoldgica no

pais.

O impacto planejado

O projeto dARK estabelece metas ambiciosas com o intuito de revolucionar a
gestdo de dados de pesquisa no Brasil, visando muito além da simples preservacao
de dados. Para Washington Segundo et al. (2023), o projeto almeja implementar uma
solucdo de Identificador Persistente (PID) acessivel globalmente, especialmente
focada no Sul Global, onde recursos para atribuir PIDs sdo escassos. Esta iniciativa €
um passo crucial para democratizar 0 acesso a infraestrutura de pesquisa e promover
a incluséo cientifica.

Como o projeto dARK estda em andamento, apresentamos a proposta de

trabalho no quadro 12, iniciada em 2022.
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Quadro 12 - Proposta de trabalho do Projeto dARK

Roteiro 2022 - 2023
Fase 1 Desenvolvimento do documento conceitual: Desenvolver um documento
conceitual abrangente descrevendo os objetivos, o escopo e os detalhes
técnicos do projeto dARK.
Fase 2 Desenvolvimento de Prova de Conceito (PoC): Validar a viabilidade técnica do
projeto dARK implementando uma verséo simplificada de contratos inteligentes
e demonstrando os principais recursos em uma rede de pequena escala.
Fase 3 Integracdo com sistemas externos: Permitir referéncia cruzada e resolucéo de
identificadores entre o dARK e sistemas externos para garantir a
interoperabilidade.
Fase 4 Implementacéo Piloto no Brasil: Instalar e configurar a infraestrutura instalando
nés Hyperledger Besu compativeis com a configuracéo da rede alvo para uma
implementacéo piloto no Brasil.
Roteiro 2024 - 2025
Fase 5 | Teste, melhoria e lancamento de cédigo aberto: Conduzir testes abrangentes,
incluindo testes unitarios, de integragéo e de estresse, para melhorar a
estabilidade do sistema e lancar uma primeira versdo de cédigo aberto.
Fase 6 Documentacédo e Treinamento: Criar documentacédo abrangente, incluindo guias
de instalacdo e APIs de contratos inteligentes, e conduza workshops de
treinamento para educar as partes interessadas sobre o uso e os beneficios do
identificador dARK.
Fase 7 | Governanca e AtualizagBes: Estabelecer um modelo de governanga para
tomada de decisfes, atualizacdes de consenso e resolucdo de disputas, e
planejar melhorias regulares com base no feedback e na evolucéo dos
requisitos.
Fase 8 Construcéo e Adocao da Comunidade: Promover uma comunidade em torno do
projeto dARK, envolvendo-se com pesquisadores, instituicdes e
desenvolvedores por meio de eventos comunitarios, foruns e canais de
comunicacao para colaboracdo e compartilhamento de conhecimento.
Fonte: Washington Segundo et al., 2023.

A implementacdo bem-sucedida das estratégias do dARK promete né&o
somente ampliar a visibilidade e o impacto da pesquisa brasileira, mas também
contribuir significativamente para o avanco do conhecimento cientifico e tecnologico
global, reforcando a integridade e a confiabilidade da pesquisa cientifica.

Para Washington Segundo et al. (2023) o dARK se diferencia de outros
identificadores persistentes devido a sua descentralizacdo, custo reduzido,
governanca colaborativa e natureza aberta, desempenhando um papel crucial no
progresso da ciéncia aberta e na promocéo do acesso global a informacéo cientifica.

Em suma, o projeto dARK representa uma iniciativa pioneira com o potencial
de transformar a paisagem da ciéncia brasileira, promovendo uma transicao
significativa em direcdo a praticas de ciéncia aberta. Ao facilitar o acesso e a gestéao
eficiente de dados de pesquisa, 0 dARK visa estabelecer um novo paradigma para a
colaboracéo cientifica e a inovagdo, assegurando que a pesquisa brasileira seja

reconhecida e valorizada em uma escala global.
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Os resultados

Washington Segundo et al. (2022) caracterizam o dARK como uma iniciativa
em progresso, destacando o desenvolvimento continuo e os planos que incluem
aprimoramentos nas funcionalidades de pesquisa e na recuperacdo avancada de
registros por meio dos metadados dos Identificadores Persistentes (PID).

Os autores apresentam a primeira versdo de prova de conceito do ARK, um
servico de Identificador Persistente Descentralizado (PID) criado para ser um recurso
de acesso aberto e direcionado ao beneficio publico no contexto do ecossistema de
Ciéncia Aberta desde o inicio. Utilizando a blockchain como sua base tecnoldgica,
esse servico permite uma governanca compartilhada e a diminuicdo de custos para
as redes de pesquisa e educacao nacionais e regionais. Este modelo de colaboracao
também se aplica a instituicdbes e universidades de pesquisa individuais, que
contribuem com recursos computacionais limitados para sustentar o sistema
(Washington Segundo et al., 2023).

Sales e Sayao (2016) ressaltam a importancia da implementacdo eficaz de
repositérios de dados de pesquisa para estimular a colaboracéo cientifica e elevar a
gualidade da pesquisa. A integracdo de indicadores persistentes a essas métricas é
crucial para avaliar o impacto do projeto, garantindo que os dados sejam ndo apenas
acessiveis, mas também rastreaveis e reconhecidos como contribui¢cdes cientificas
significativas.

A medida que o projeto avanca, espera-se uma ampliacdo dos resultados
obtidos, consolidando a posicdo do dARK como um componente essencial na
infraestrutura de pesquisa cientifica brasileira. Os desenvolvimentos atuais, ainda em
fase de prototipo, apontam para o lancamento da primeira versdo de producao do
consorcio dARK até o final de 2023. Este langcamento, inicialmente focado no Brasil,
tem potencial para expandir-se para a América Latina, integrando outros paises
membros da LA Referencia, conforme indicado por Washington Segundo et al. (2022).

Em resumo, os indicadores persistentes sdo elementos-chave na infraestrutura
da gestdo de informagdes digitais, promovendo n&o apenas a acessibilidade e a
recuperacdo eficiente de dados, mas também a integridade e a preservacdo do
conhecimento no ambiente digital. A compreensao e a aplicagédo adequadas desses
mecanismos sdo imperativas para superar os desafios impostos pela natureza fluida

da internet e para sustentar o avango da comunicacao e da pesquisa académica.
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Com uma abordagem pioneira e colaborativa, o projeto esté lan¢cando as bases
para uma infraestrutura de pesquisa mais aberta, acessivel e sustentavel. Este avancgo
representa um marco importante para a ciéncia aberta e para a elevacéo da qualidade
da pesquisa cientifica no pais, estabelecendo um novo paradigma na gestao de dados
de pesquisa. Na figura 28 apresentamos um esquema com 0s tdpicos apresentados

no estudo de caso do projeto dARK.

Figura 28 - Estudo de caso do projeto dARK

Inovagdo em preservagao digital e acesso aberto
UHiliza tecnologia blockchain

Visao Geral Adogao do Archival Resource Key (ARK)
Infraestrutura descentralizada

Foco em sustentabilidade, interoperabilidade e
acessibilidade Imutabilidade e transparéncia

A Abordagem
Uso de tecnologias avancadas e padroes aberios J
Arguitetura cliente-servidor

Desenvolvimento técnico e formulagao de politicas
Rede de consdrcio blockchain

Solugzo de PID acessivel globalmente Como Funciona Gest, laborativa de PID:
Estudo decasodo _—" eelan colahorstia deFRs
Democratizac3o do acesso 3 infraestrutura de pesquisa 0 Impacto Planejado —— projeto dARK Implementac3o dos principios FAIR

Promogao da inclus3o cientifica Objeto Digital FAIR (FDO)
Desenvolvimento continuo e planes futuros Gnveman(a compartilhada e reducao de custos
Implementacao eficaz de repasitdrios de dados 0s Resultados Suas Parcenas Colaboragao com instituigbes académicas

Ampliagao dos resultados obtidos Rede de conhecimento robusta

Resposta aos desafios de preservagao digital
Sua Importancia Promog3o da ciéncia aberta

Democratizagdo do conhecimento cientifico

Fonte: Elaborado pelo autor.

Apés a apresentacdo da figura 28, passamos para o capitulo 10, que contém
as consideracoes finais. Nesse capitulo, sintetizamos os achados da pesquisa,
refletimos sobre as implicacfes tedricas e praticas do estudo e apontamos direcdes

futuras para a pesquisa nessa area promissora.
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10 CONSIDERACOES FINAIS

O presente estudo investiga a aplicabilidade e as vantagens da tecnologia
blockchain na preservacéo e gestao de dados em ambientes de pesquisa cientifica,
com foco especialmente, nos projetos Archangel e dARK. Por meio de uma reviséo
sistematica da literatura e analise detalhada de casos especificos, constatou-se que
a blockchain oferece solugdes inovadoras para enfrentar desafios comuns na Ciéncia
da Informagdo, como a proveniéncia, rastreabilidade, confiabilidade e autenticidade
dos dados.

Esta pesquisa marca um avanco significativo na integracdo da tecnologia
blockchain ao campo da Ciéncia da Informacéo, especialmente na gestdo de dados
de pesquisa. Evoluindo além de sua funcéo inicial como base para criptomoedas, a
blockchain emerge como uma ferramenta revolucionaria para questdes de seguranca,
confiabilidade e rastreabilidade em contextos cientificos.

Os resultados obtidos e os modelos semanticos propostos delineiam um
caminho promissor para pesquisas futuras e aplicacbes praticas. A adocdo da
blockchain na gestdo de dados de pesquisa demonstra ndo apenas viabilidade teodrica,
mas também pratica, com potencial para redefinir métodos de preservacéao, validacéo
e compartilhamento de dados cientificos. Destaca-se a necessidade de explorar e
adaptar essas tecnologias inovadoras para superar os desafios emergentes na gestao
de dados cientificos, garantindo sua integridade e acessibilidade para futuras
geracoes.

Nossa analise evidencia a crescente adocédo da blockchain na gestédo de dados
de pesquisa, refletindo um campo em expanséao. Identifica-se um interesse crescente
por essa tecnologia devido ao seu potencial disruptivo e capacidade de resolver
problemas essenciais como proveniéncia, seguranca, autenticidade e transparéncia.
A blockchain facilita a rastreabilidade e a preservacdo da integridade dos dados,
promovendo a criacdo de ecossistemas descentralizados que fomentam a
colaboracéao e acessibilidade na pesquisa.

A integracdo da blockchain na gestdo de dados cientificos indica uma
transformacdo significativa nas préaticas de gerenciamento e disseminacdo de
informacdes académicas, com diversas implementacdes inovadoras. A sua utilizagdo
em bibliotecas e centros de informagao leva a uma gestdo mais eficaz dos acervos,

impulsionando avangos na comunicagdo académica. Sistemas de carimbo de
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data/hora e revisbes por pares baseadas em blockchain reforcam a seguranca e
integridade dos dados de pesquisa, contribuindo para a prevencédo de fraudes e
manipulagodes.

Os projetos Archangel e dARK ilustram a aplicabilidade e o potencial da
blockchain, oferecendo percepcdes valiosas para futuras implementacdes. Esses
projetos destacam-se pela adaptacdo da blockchain para atender as necessidades
especificas de preservacao digital e gestdo de dados de pesquisa.

A implementacao dos modelos semanticos, integrando conceitos de blockchain
aos principios de gestao de dados de pesquisa, representa um avanco significativo.
Esses modelos ndo apenas reforcam a integridade dos dados, mas também
promovem maior transparéncia e acessibilidade, cruciais para o avanco da ciéncia
aberta. Contudo, ha desafios a serem superados, como escalabilidade, custos e
complexidade técnica, além da necessidade de compreensédo das normativas éticas
e regulatodrias.

Este estudo sublinha a blockchain como um recurso promissor para aprimorar
a gestdo de dados de pesquisa, ressaltando a importancia de uma avaliacao
cuidadosa de suas implicacfes e desafios. As tendéncias atuais e as implementacdes
bem-sucedidas da blockchain fornecem uma base sélida para futuras investigacoes e
debates, permitindo escolhas informadas e estratégicas na comunidade académica,
otimizando o uso da blockchain em pesquisa, colaboracdo e desenvolvimento
cientifico.

A blockchain se destaca por sua descentralizacdo, imutabilidade e robustez em
termos de seguranca, diferenciando-se dos bancos de dados convencionais.
Empregando criptografia avancada, previne modificacbes indevidas e eleva a
confiabilidade dos dados armazenados. A introducdo desta tecnologia no dominio da
Ciéncia da Informacédo desvela novas possibilidades para o gerenciamento de
informac0des, especialmente em relacdo a preservacéao digital de dados de pesquisa.
Ela oferece novos métodos para superar desafios antigos relacionados a seguranca,
autenticidade e rastreabilidade dos dados, que sdo fundamentais para a integridade
da pesquisa cientifica. Assegurando a imutabilidade e a seguranga dos dados, a
blockchain estabelece uma base soélida para a gestao de informacdes cientificas.

Este trabalho evidencia a blockchain como uma ferramenta essencial para a
Ciéncia da Informacao, pavimentando o caminho para futuras investigagdes sobre sua

integracdo com outras inovacdes tecnologicas. Apesar dos desafios de
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desenvolvimento, o potencial da blockchain para transformar a gestao e preservacéo
de dados digitais de pesquisa € notavel, tornando-se um componente chave na
inovacao da gestdo de informacdes cientificas.

A integracdo da blockchain na Ciéncia da Informacdo sugere uma mudanca
paradigmética na maneira como os dados de pesquisa sao geridos e conservados.
Esta tecnologia ndo s6 promove uma gestdo de dados mais segura e eficiente, mas
também fomenta a transparéncia e a colaboracao entre pesquisadores, ampliando o
acesso a informacao cientifica. A sua adocao em contextos académicos e de pesquisa
reflete um compromisso com a inovacdo e a melhoria continua dos processos de
gestao de dados.

Portanto, a medida que avangcamos, € crucial que a comunidade cientifica
continue investigando e desenvolvendo esta tecnologia, superando os desafios
existentes e explorando todo o seu potencial para revolucionar a gestdo de dados de
pesquisa. A blockchain promete ndo apenas maior seguranca e integridade dos
dados, mas também inaugura uma nova era de colaboracdo e acesso aberto a
informacéo cientifica, contribuindo significativamente para o avan¢o do conhecimento
e da inovacao.

A proposta de um modelo inovador, aplicando a tecnologia blockchain na
gestdo de dados de pesquisa, simboliza uma mudanca significativa, incorporando
avancos tecnolégicos a Ciéncia da Informacdo. Este modelo enfrenta desafios
contemporaneos na gestao de dados, ressaltando a seguranca, interoperabilidade e
acessibilidade como aspectos cruciais.

Esta abordagem multidimensional combina a robustez da tecnologia blockchain
com a flexibilidade da modelagem semantica, sugerindo um caminho promissor na
superacao das limitacGes atuais na gestdo de dados de pesquisa. A sinergia entre a
seguranca e a fidelidade dos dados oferecida pela blockchain, juntamente com a
otimizacdo e o reaproveitamento possibilitados pela modelagem semantica, cria um
novo paradigma para a colaboracdo no campo cientifico.

O futuro da Ciéncia da Informacéao, portanto, demanda ndo apenas a adaptacao
as evolugdes tecnoldgicas, mas também a incorporacao ativa dessas inovagdes para
enfrentar desafios atuais e futuros na gestdo de dados de pesquisa. A colaboracao
continua entre tecnélogos, pesquisadores e instituicdbes académicas é vital para

explorar plenamente o potencial dessa sinergia inovadora.
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Por fim, este estudo enfatiza a blockchain como um recurso valioso para
aprimorar a gestao de dados de pesquisa, instigando a continuacédo do diadlogo e da
pesquisa sobre como essa tecnologia pode ser explorada e integrada nas préticas de
gestdo de informacdo cientifica. Por meio da colaboracdo interdisciplinar e do
desenvolvimento continuo de solu¢des baseadas em blockchain, podemos aspirar a
uma Ciéncia da Informacao n&o s6 mais segura e confiavel, mas também mais aberta
e acessivel a todos, abrindo novos caminhos para enfrentar desafios antigos e
impulsionar a inovacdo na gestao de dados de pesquisa.
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APENDICE — Memorial

Minha jornada académica sempre foi moldada por uma busca constante pela
formacéao interdisciplinar. Inicialmente, escolhi adentrar o campo tecnoldgico, guiado
por um profundo interesse em compreender como a tecnologia pode ser empregada
para resolver problemas e aprimorar a qualidade de vida das pessoas. A medida que
avancava no curso, reconheci que para aplicar os conhecimentos absorvidos nesse
dominio, era fundamental compreender a interacdo entre as pessoas e a tecnologia,
assim como seus processos de aprendizado.

Esta constatacdo levou-me a decisdo de me formar em Pedagogia, com o
objetivo de aprofundar os meus conhecimentos na area da educacédo e melhorar a
minha compreensédo de como a tecnologia pode ajudar a otimizar os processos de
ensino e aprendizagem. Durante esse percurso, minha crescente fascinacao pelo
entrelacamento entre tecnologia e educacéo inspirou-me a buscar especializacdes
nas esferas da educacéo e da tecnologia, ampliando assim a minha compreensao
desses temas essenciais.

Apés completar minhas especializagcdes, emergiu em mim a convic¢ao de que
a Ciéncia da Informacao poderia servir como um terreno fértil para a minha pesquisa,
unindo harmoniosamente os dominios da tecnologia, educacédo e informacéo. Essa
conviccao levou-me a empreender meu mestrado em Ciéncia da Informacgéo, no qual
tive a oportunidade de investigar o valor informativo das histérias em quadrinhos como
veiculo de divulgacdo cientifica. Essa pesquisa, repleta de desafios, permitiu-me
aprimorar minha perspectiva interdisciplinar e explorar novos dominios do
conhecimento.

A transicdo da minha formacao interdisciplinar para o foco especifico desta
pesquisa de doutorado ocorreu de maneira natural, mas reveladora. Ao adentrar o
doutorado, também em Ciéncia da Informacado, minha trajetéria me conduz a um tema
ainda mais instigante e desafiador: a aplicacdo da tecnologia blockchain no contexto
dos dados de pesquisa e preservacao digital. Estou firmemente convencido de que
essa tecnologia detém um potencial transformador capaz de redefinir a maneira pela
gual as informacodes séo geridas e compartilhadas.

Minha trajetéria académica reforcou a importancia de abordagens
interdisciplinares e integradas. Acredito que essa perspectiva € vital para superar 0s

desafios enfrentados pela sociedade contemporanea. Minha pesquisa busca
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combinar a tecnologia, a educacdo e a informacdo de maneira significativa e
inovadora, visando a gerar conhecimentos que revolucionem a gestdo e o

compartilhamento de informacgdes.
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ANEXO

Dados coletados no processo de andlise da revisao sistematica da literatura:

O fendmeno investigado

(1]

Pesquisadores podem gerenciar seus dados de pesquisa de forma mais eficiente e
transparente, por meio de uma interface centrada no usuario e uma estrutura de transparéncia
de pesquisa baseada em blockchain.

(2]

Aplicacéo da tecnologia blockchain em bibliotecas, com o objetivo de melhorar a gestéo de
colecdes e a comunicacdo académica.

(3]

Aplicacdo de blockchain em dados de pesquisa.

[4]

A aceitacdo do blockchain para gerenciamento de dados de pesquisa.

(5]

Apresentar a Arqueobiologia como um dominio de aplicacdo altamente interessante e desafiador
para a Ciéncia da Computacéo, e discute as principais questdes e tarefas de gerenciamento e
andlise de dados neste campo de pesquisa.

(6]

Apresenta um estudo sobre o uso de blockchain para gerenciamento de dados cientificos em
geral.

[7]

O envio seguro de manuscritos com carimbo de data/hora e feedback de reviséo por pares
utilizando o blockchain, a fim de garantir a integridade e a aceitacdo dos manuscritos protegidos.

(8]

Aplicacéo da tecnologia blockchain em bibliotecas e centros de informag&o, incluindo suas
caracteristicas e como ela pode ser aplicada para gerenciar dados de pesquisa, entre outras
possibilidades.

9]

Aplicacdo da tecnologia blockchain na gestdo de dados de pesquisa cientifica universitaria.

[10]

Gerenciamento e andlise de grandes volumes de dados cientificos, mais especificamente dados
gerados por levantamentos astrondmicos como o Sloan Digital Sky Survey.

[11]

Gerenciamento de dados cientificos no Hive, um data warehouse baseado em MapReduce, e
avalia o desempenho do Hive para algumas tarefas de andlise de dados cientificos.

[12]

Propde uma abordagem hibrida para gerenciamento de dados cientificos em infraestruturas de
grid.

[13]

Eficiéncia da gestdo de dados no sistema de salde. blockchain

Os problemas

(1]

As motivacBes dos pesquisadores para registrar suas pesquisas com blockchain e suas
expectativas sobre uma ferramenta de gerenciamento de registros de pesquisa baseada em
blockchain.

(2]

A aplicacéo da tecnologia blockchain em bibliotecas para melhorar a gestéo de cole¢des e a
comunicacao académica.

(3]

A contribuicdo da tecnologia blockchain para a falta de confiabilidade e reprodutibilidade dos
resultados de pesquisas cientificas.

[4]

Os fatores que influenciam a intenc&@o dos investigadores em usar a tecnologia blockchain para
gerenciar seus dados de pesquisa, bem como identificar os riscos percebidos pelos usuarios em
relacdo ao uso dessa tecnologia?

[5]

A falta de uso de tecnologia da informagéo para gerenciar e analisar dados cientificos na area da
Arqueobiologia, levando a uma grande quantidade de dados que n&do séo experimentados e séo
registrados de maneiras diferentes por cada pesquisador individual.

[6]

A falta de rastreabilidade e confianca nas informag@es de proveniéncia de dados em fluxos de
trabalho cientificos, especialmente em ecossistemas de dados complexos com vérias fontes de
dados descentralizadas.

[7]

A falta de um mecanismo confiavel e verificavel para os autores provarem que um trabalho de
pesquisa.

(8]

Questdes relacionadas a privacidade, acesso ndo autorizado, roubo de dados e altos custos de
aguisicdo e manutencgdo de servidores.

0]

A seguranca dos dados, seguranca de armazenamento e seguranca de utilizacéo de dados de
pesquisa cientifica, que sao facilmente modificveis eletronicamente.

[10]

O desafio de armazenar e analisar dados cientificos em larga escala, que aumentaram
rapidamente em tamanho e complexidade com o desenvolvimento da ciéncia e da tecnologia.
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[11]

O desempenho do Hive, um data warehouse baseado em MapReduce, para aplicagbes de
gerenciamento de dados cientificos.

(12]

A integracdo entre bancos de dados e aplicativos legados na area de biologia.

(13]

A necessidade de uma gestao efetiva de dados na area da saude, garantindo sua disponibilidade,
relevancia e qualidade.

A perspectiva tedrica

(1]

Dados de pesquisa; Blockchain

(2]

Gerenciamento de dados de pesquisa; Blockchain

(3]

Dados de pesquisa; Blockchain

[4]

Gerenciamento de dados de pesquisa; Blockchain

(5]

Gerenciamento de dados cientificos; Banco de dados distribuido

(6]

Dados em fluxos de trabalho cientificos; Blockchain

[7]

Dados de pesquisa; Blockchain

(8]

Gerenciamento de dados de pesquisa; Blockchain

9]

Blockchain; gestdo de dados de pesquisa cientifica

[10]

Dados cientificos; Banco de dados distribuido

[11]

Dados cientificos; Banco de dados distribuido

[12]

Gerenciamento de dados; Banco de dados distribuido

[13]

Gerenciamento de dados de pesquisa; Blockchain

O processo de coleta de dados

(1]

O processo de coleta de dados envolveu duas etapas principais: analise de contetdo e
entrevistas. Na andlise de contetdo, foram utilizados dados de um workshop de design thinking
com 17 investigadores principais em Taiwan no campo das ciéncias da vida, com o objetivo de
entender os obstaculos que eles enfrentaram no gerenciamento de dados de pesquisa. Ja nas
entrevistas, foram realizadas seis entrevistas em areas como biomedicina, ciéncias basicas,
ciéncias aplicadas e ciéncias sociais, com o0 objetivo de entender melhor os sentimentos dos
usuérios sobre o servigo geral, bem como as deficiéncias do design existente e as barreiras
encontradas pelos usuarios. As entrevistas de acompanhamento cobriram trés aspectos das
praticas de pesquisa do dia-a-dia dos entrevistados: manutenc¢&o de registros, armazenamento
de registros de pesquisa e colaboragédo académica. Além disso, foram feitas perguntas sobre
ética académica e UX do protétipo.

(2]

N&o ha informacdes especificas sobre o processo de coleta de dados.

(3]

Bibliografico com levantamento da literatura e experimento aplicando os dados encontrados na
literatura com a construcdo de um dispositivo eletrbnico computacional.

[4]

N&o ha informacdes especificas sobre o processo de coleta de dados.

(5]

N&o ha informacdes especificas sobre o processo de coleta de dados.

(6]

N&o ha informacdes especificas sobre o processo de coleta de dados.

[7]

Nao ha informacdes especificas sobre o processo de coleta de dados.

(8]

Nao ha informacdes especificas sobre o processo de coleta de dados.

(9]

Nao ha informacdes especificas sobre o processo de coleta de dados.

[10]

Nao ha informacdes especificas sobre o processo de coleta de dados.

[11]

Nao ha informacdes especificas sobre o processo de coleta de dados.

[12]

Nao ha informacdes especificas sobre o processo de coleta de dados.

[13]

Nao ha informacdes especificas sobre o processo de coleta de dados.

A natureza dos dados

(1]

O processo de pesquisa coletou dados por meio de um workshop de design thinking por meio de
entrevistas em areas como biomedicina, ciéncias basicas, ciéncias aplicadas e ciéncias sociais.

(2]

Nao é possivel determinar a natureza dos dados.
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(3]

Dados cientificos.

(4]

Os dados mencionados no contexto séo principalmente relacionados a pesquisas e estudos em
diferentes areas, incluindo fisica de particulas, gendémica e ciéncias da vida.

(5]

Os arqueobiologos processam dados de tipos bastante diferentes, incluindo dados planejados,
dados de intervalo e dados incertos, dados temporais, dados espaciais, dados de localizacdo e
dados espaco-temporais.

(6]

Os dados mencionados incluem dados AIS (Automatic Identification System) de trafego maritimo
e dados de GPS.

[7]

O texto discute a natureza dos dados relacionados a submissdo de manuscritos académicos.

(8]

A natureza dos dados é principalmente académica e informativa.

9]

Dados digitais de pesquisa cientifica universitaria, que precisam estar disponiveis, auténticos e
validos.

[10] | Os dados em questédo sdo dados cientificos multidimensionais, como dados de radio multibanda,
dados de espectro e polarizaco.

[11] | Os dados mencionados no texto sé@o principalmente dados cientificos, incluindo dados de
astronomia, sensoriamento remoto e processamento de imagens médicas.

[12]| Nao ¢ possivel determinar a natureza dos dados.

[13] | Os dados mencionados no texto séo principalmente relacionados a gestdo de dados de pesquisa
na area da saude.

A validacdo dos dados

[1] | N&o ha informacdes especificas sobre como validar os dados.

[2] | N&o ha informacdes especificas sobre como validar os dados.

[3] | Mecanismo de consenso.

[4] | E possivel observar que foram realizados testes de consisténcia interna entre os itens de
medicdo de cada variavel latente, bem como testes de validade discriminante por meio do teste
Fornell-Larcker, valor de carga cruzada e valor Heterotrait-Monotrait Ratio of Correlations
(HTMT).

[5] | N&o ha informacdes especificas sobre como validar os dados.

[6] | Na utilizac&o de blockchain para garantir a seguranca e a transparéncia na rastreabilidade dos
dados, as transacfes séo validadas por meio de assinaturas digitais.

[7] | N&o ha informacdes especificas sobre como validar os dados.

[8] | N&o ha informacdes especificas sobre como validar os dados.

[9] | A tecnologia blockchain utiliza livro-razéo distribuido, assinatura digital, carimbo de data/hora
digital e outras técnicas para garantir que os dados ndo sejam adulterados ou excluidos e
possam ser rastreados.

[10] | N30 ha informacdes especificas sobre como validar os dados.

[11]] N&o ha informacdes especificas sobre como validar os dados.

[12] | N&o ha informacdes especificas sobre como validar os dados.

[13]| Ele aborda a importancia da gestéo efetiva dos dados e a necessidade de garantir sua

disponibilidade e relevancia, bem como a importancia da transparéncia, reutilizacéo e verificagcao
de dados de pesquisa.

O processo de coleta de achados

(1]

Envolveu uma analise de conteldo para entender as necessidades dos pesquisadores e as
barreiras de compartilhamento de dados de pesquisa. Posteriormente, foram realizadas
entrevistas para entender melhor os sentimentos dos usuarios sobre o servi¢o geral, bem como
as deficiéncias do design existente e as barreiras encontradas pelos usuérios. As entrevistas
cobriram trés aspectos das préticas de pesquisa do dia-a-dia dos entrevistados: manutencéo de
registros, armazenamento de registros de pesquisa e colaboracao académica.

(2]

Nao ha informacdes especificas sobre o processo de coleta de achados.

(3]

Esta coleta seria feita por um dispositivo eletrénico computacional (um hardware) que poderia
conter diversos sensores, exemplarmente neste caso, um termdémetro.

[4]

Nao ha informacdes especificas sobre o processo de coleta de achados.
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(5]

Gerenciar e armazenar os dados heterogéneos em um sistema de banco de dados central para
andlise e recuperacao eficiente.

(6]

Nao ha informacdes especificas sobre o processo de coleta de achados.

[7]

Nao ha informacdes especificas sobre o processo de coleta de achados.

(8]

Nao ha informacdes especificas sobre o processo de coleta de achados.

9]

Nao ha informacdes especificas sobre o processo de coleta de achados.

[10] | N&o ha informacdes especificas sobre o processo de coleta de achados.

[11]] N&o ha informacdes especificas sobre o processo de coleta de achados.

[12] | N&o ha informacdes especificas sobre o processo de coleta de achados.

[13]] N&o ha informacdes especificas sobre o processo de coleta de achados.

Os achados

[1] | Os autores descobriram que a maior consideragdo entre os académicos ao conduzir atividades
de gerenciamento de dados de pesquisa € "melhorar o impacto académico".

[2] | N&o ha informacdes especificas sobre os achados.

[3] | Ao serem minerados, esses dados fariam parte da blockchain e tornando-se imutaveis ao longo
do tempo, garantindo que os dados brutos para a analise sejam comprovadamente auténticos e
teoricamente a prova de manipulacées. As consequéncias de um sistema como esse, permitiria o
desenvolvimento de uma nova pesquisa, e assim, é possivel vislumbrar impactos positivos
relacionados a reprodutibilidade da pesquisa e ao reuso dos dados dessas pesquisas.

[4] | N&o ha informacdes especificas sobre os achados.

[5] | N&o ha informacdes especificas sobre 0os achados.

[6] | A revisdo da literatura foi realizada para analisar trabalhos na area de proveniéncia de dados em
gerenciamento de dados cientificos com especial atenc@o a seguranca, arquitetura e modelos de
fluxo de trabalho. Além disso, foram discutidos trabalhos que usam a tecnologia blockchain no
contexto do armazenamento de informac¢des de proveniéncia de dados. Foram analisados
trabalhos que propdem diferentes abordagens para garantir a seguranca e transparéncia na
rastreabilidade dos dados, como a utiliza¢do de contratos inteligentes, votagdo com todos os nds
ou por votacao de limite aleatério, entre outras.

[7] | N&o ha informacdes especificas sobre os achados.

[8] | Os achados destacam os desafios e oportunidades da aplicacdo de blockchain em bibliotecas e
centros de informacao.

[9] | A aplicacdo da tecnologia blockchain pode contribuir para a gestdo de todo o ciclo de vida dos
dados de pesquisa cientifica e garantir o uso eficaz e a seguranca dos mesmos.

[10] | N&o ha informacdes especificas sobre os achados.

[11]] N&o ha informacdes especificas sobre os achados.

[12] | N&o ha informacdes especificas sobre os achados.

[13]

N&o ha informacdes especificas sobre os achados.

O processo de interpretacdo dos achados

(1]

Nao ha informacdes especificas sobre o processo de interpretacdo dos achados.

(2]

Nao ha informacdes especificas sobre o processo de interpretacédo dos achados.

3]

Principio da reprodutibilidade; o documento Replication Studies: Improving reproducibility in the
empirical sciences, da Royal Netherlands Academy of Arts and Sciences (2018).

[4]

Nao ha informacdes especificas sobre o processo de interpretacdo dos achados.

(5]

Descreve que a arqueozoologia avalia achados 6sseos de animais domeésticos e silvestres e
outros vestigios faunisticos de épocas pré-histéricas e historicas.

[6]

Discute a utilizacdo da tecnologia blockchain para garantir a seguranca e a transparéncia na
rastreabilidade dos dados, cujo foco principal € na descrigdo de conceitos e tecnologias
relacionadas ao uso de blockchain para a proveniéncia de dados de pesquisa cientifica.

[7]

Nao ha informacdes especificas sobre o processo de interpretacdo dos achados.
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(8]

Os achados relacionados a aplicacéo de blockchain em bibliotecas e centros de informacéo
foram interpretados como tendo um grande potencial disruptivo para alterar o modo de operacdo
e prestacdo de servicos nessas instituicoes.

9]

Por meio da aplicacdo da analise SWOT na gestédo de dados de pesquisa cientifica universitaria
para avaliar a viabilidade e potencial da utilizacdo da tecnologia blockchain.

(10]

O artigo descreve principalmente a necessidade de um sistema eficiente para gerenciamento e
andlise de dados cientificos em larga escala e apresenta 0 FASTDB como uma solugao baseada
em modelo de matriz distribuida otimizada para gerenciamento de dados cientificos massivos.

[11]

Nao ha informacbes especificas sobre o processo de interpretacdo dos achados.

[12]

Nao ha informacbes especificas sobre o processo de interpretacédo dos achados.

[13]

Nao ha informacbes especificas sobre o processo de interpretacdo dos achados.

A interpretacéo dos achados

(1]

Por meio da andlise de conteldo, os pesquisadores identificaram trés funcbes centrais da
interface, incluindo autonomia decidida pelo usuario, um painel de progresso e gerenciamento da
equipe de pesquisa. Os pesquisadores também identificaram os desafios e complexidades do
gerenciamento de dados de pesquisa, incluindo a necessidade de um padréo unificado e
sistematico de gerenciamento de dados.

(2]

Nao ha informacdes especificas sobre a interpretacdo dos achados.

(3]

Os dados coletados e gravados a partir de um dispositivo “lacrado” e cujos pardmetros foram
configurados a partir de um Smart Contract que representa o projeto de pesquisa, ficara muito
dificil que a pesquisa tome rumos que ndo os acordados no inicio do projeto, sem que uma nova
concordancia entre o pesquisador e o grupo de pesquisa e a agéncia financiadora. Além disso,
cada alteracdo ficaria registrada, gerando assim um registro transparente de toda e qualquer
alteracdo necesséria ao projeto e que pode ser considerado em pesquisas de reprodutibilidade
posteriores.

[4]

N&o ha informacdes especificas sobre a interpretacdo dos achados.

(5]

N&o ha informacdes especificas sobre a interpretacdo dos achados.

(6]

A importancia da proveniéncia dos dados para o processamento de dados cientificos e como a
tecnologia blockchain pode ser usada para armazenar informacdes de proveniéncia de dados de
forma segura e transparente. Além disso, o texto discute a arquitetura blockchain e a importancia
da identificac@o das entidades processadoras de dados para garantir a rastreabilidade e a
confianca entre as diferentes partes envolvidas.

[7]

N&o ha informacdes especificas sobre a interpretacdo dos achados.

(8]

O artigo discute as possibilidades de uso do blockchain em bibliotecas e centros de informagéo
para diversos fins, como arquivamento e rastreamento de registros bibliograficos essenciais,
verificacdo da origem e integridade das informacdes da biblioteca e facilitagdo das atividades de
circulagéo da biblioteca. No entanto, o artigo também destaca varios desafios na implementacéo
da tecnologia blockchain em bibliotecas, como o alto custo inicial, complexidade da arquitetura,
perda de controle sobre informacdes e dados e potencial uso indevido de criptomoedas para
crimes cibernéticos.

9]

A aplicacéo da tecnologia blockchain tem potencial para resolver os problemas de seguranga de
dados, seguranca de armazenamento e seguranca de utilizacdo de dados de pesquisa cientifica
na gestao de dados de pesquisa cientifica universitaria, garantindo a disponibilidade,
autenticidade e validade dos dados da pesquisa cientifica.

[10]

Nao ha informacdes especificas sobre a interpretacdo dos achados.

[11]

Nao ha informacdes especificas sobre a interpretacao dos achados.

[12]

Nao ha informacdes especificas sobre a interpretacdo dos achados.

[13]

Nao ha informacdes especificas sobre a interpretacdo dos achados.

Os cuidados éticos

[1]

Nao ha informacdes especificas sobre os cuidados éticos.

(2]

Nao ha informacdes especificas sobre os cuidados éticos.

(3]

Nao ha informacdes especificas sobre os cuidados éticos.

(4]

Nao ha informacdes especificas sobre os cuidados éticos.
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(5]

Nao h& informacdes especificas sobre os cuidados éticos.

(6]

Nao h& informacdes especificas sobre os cuidados éticos.

[7]

A importancia dos cuidados éticos na publicacdo académica é fundamental para garantir a
integridade e a confiabilidade da pesquisa. O plagio, a fraude e o viés podem comprometer a
qualidade e a credibilidade dos resultados de pesquisa, além de prejudicar a reputacéo dos
pesquisadores e das instituicdes envolvidas. Para garantir a ética na publicagdo académica, é
importante que os pesquisadores sigam as normas e diretrizes estabelecidas pelas instituicdes e
pelos periddicos cientificos. Além disso, € fundamental que os revisores e editores sejam
imparciais e atuem com integridade e transparéncia no processo de revisdo por pares. Outra
forma de garantir a ética na publicacdo académica é por meio do uso de tecnologias, como o
blockchain, que permitem a verificagdo da autenticidade e da data de criagdo de um trabalho de
pesquisa. Isso pode ajudar a prevenir o plagio e a garantir a prioridade de uma pesquisa.

(8]

Os profissionais das bibliotecas e da informacdo devem sensibilizar a sua comunidade de
usuarios e o publico em geral sobre o uso ético da blockchain como um meio genuino de
armazenar, verificar e gerenciar informacdes para aumentar a confianca do publico na tecnologia
nas bibliotecas.

9]

Nao hé& informacdes especificas sobre os cuidados éticos.

[10]

Nao hé& informacdes especificas sobre os cuidados éticos.

[11]

Nao hé& informacdes especificas sobre os cuidados éticos.

[12]

Nao hé& informacdes especificas sobre os cuidados éticos.

[13]

O texto aborda os cuidados éticos relacionados a gestdo de dados de pesquisas na area da
saude. Ele menciona questdes como privacidade, acesso restrito, propriedade dos dados e quem
pode acessar os dados de pesquisa médica, além de destacar a importancia dos principios FAIR
(localizaveis, acessiveis, interoperaveis e reutilizaveis) para garantir a qualidade e a integridade
dos dados de pesquisa médica.

A implementacdo dos estudos

(1]

Os pesquisadores usaram a analise de conteldo para entender as necessidades dos
pesquisadores e as barreiras ao compartilhamento de dados de pesquisa e projetaram a interface
do usuario de acordo.

(2]

N&o ha informacdes especificas sobre as implementacdes dos estudos.

(3]

Construcao de um dispositivo eletrénico computacional.

[4]

N&o ha informacdes especificas sobre as implementacdes dos estudos.

(5]

N&o ha informacdes especificas sobre as implementacdes dos estudos.

(6]

N&o ha informacdes especificas sobre as implementacdes dos estudos.

[7]

Existem varias maneiras de garantir a implementacéo ética e confiavel de estudos na publicacdo
académica. Uma abordagem é o uso de sistemas de submissao de manuscritos que coordenam
todos os estagios do processo de publicacédo, desde o envio de resumos e manuscritos até a
organizacao da revisdo por pares e o recebimento de manuscritos prontos para camera. Além
disso, o uso de sistemas de detec¢do de plagio mais sofisticados pode ajudar os examinadores a
descobrir mais rapidamente a extensao do plagio, bem como aumentar o esfor¢co que os
plagiadores devem fazer para evitar a detec¢do. Outra abordagem € o uso de carimbos de
data/hora confiaveis descentralizados, como o blockchain do Bitcoin, para garantir a
autenticidade e a integridade dos dados e resultados de pesquisa. Isso permite que os autores e
0 publico verifiquem de forma independente se um manuscrito, um conjunto de dados ou outros
resultados de pesquisa ja existiam em um formato preciso no momento da submissdo a uma
conferéncia ou periédico.

(8]

Algumas das solucdes e recomendacgdes para a implementacéo de blockchain em bibliotecas e
centros de informacdao incluem: 1. Disponibilizacdo de fundos adequados para a implementacao
da tecnologia blockchain e treinamento dos profissionais da biblioteca e informacéo para lidar
com as mudancas que a tecnologia traria. 2. Capacitacédo dos profissionais de biblioteca e
informacao com habilidades e conhecimentos técnicos para trabalhar com a tecnologia
blockchain. 3. Transferéncia de alguns dos privilégios e controle para 0os usuarios em conjunto
com o modelo Library 2.0, onde o foco est4 na mudanca centrada no usuério e na colaboracao na
criacdo de conteudo, comunidade e servigos. 4. Sensibilizagdo adequada da comunidade de
usudrios e do publico em geral sobre o0 uso ético da blockchain como um meio genuino de
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armazenar, verificar e gerenciar informacdes para aumentar a confianca do publico na tecnologia
nas bibliotecas.

9]

Descreve de forma geral uma proposta de aplicacdo da tecnologia blockchain para a gestéao de
todo o ciclo de vida dos dados de pesquisa cientifica universitaria.

(10]

O artigo menciona que o sistema de banco de dados de matriz otimizada distribuida para
gerenciamento de dados cientificos massivos, chamado FASTDB, foi aplicado na analise
interativa de dados de levantamentos astrondmicos e foram projetados uma série de
experimentos com tarefas de analise cientifica para demonstrar as features de desempenho
intrinsecas do sistema.

[11]

Nao ha informacbes especificas sobre as implementacdes dos estudos.

[12]

Nao ha informacbes especificas sobre as implementacdes dos estudos.

[13]

Nao ha informacbes especificas sobre as implementacdes dos estudos.

As limitacdes dos estudos

(1]

Nao foi detalhado.

(2]

As limitacbes dos estudos de caso sédo que eles sédo apenas tedéricos e nao foram testados na
pratica. Eles podem ser (teis para educar e explorar a viabilidade dessas ideias, mas devem ser
considerados com cautela.

(3]

Nao foi detalhado.

[4]

Nao foi detalhado.

(5]

Nao foi detalhado.

(6]

Nao foi detalhado.

[7]

A abordagem proposta ndo pode impedir o plagio académico, mas pode ajudar os autores a
provar sua propriedade intelectual e apoiar os examinadores na confirmacdo mais facil da
existéncia de plagio.

(8]

Os estudos apresentados destacam algumas restricdes na aplicacdo de blockchain em
bibliotecas e centros de informacéo, como a complexidade da arquitetura criptogréfica e de rede,
0 custo inicial de implementacao, a perda de controle de recursos de informacéo e dados do
usuério por parte das bibliotecas, a falta de dependéncia do recurso de manutencéo de registros
de 'imutabilidade’ do blockchain para a dindmica evolutiva das pesquisas académicas, e
associacdo do uso de criptomoedas com atividades ilegais. Além disso, os estudos apontam a
necessidade de treinamento e capacitagéo dos profissionais de biblioteca e informacéo para
trabalhar com a tecnologia blockchain e a importancia de sensibilizar a comunidade de usuarios e
0 publico em geral sobre 0 uso ético da tecnologia.

9]

A necessidade de maior exploragéo e préatica da aplicacéo da tecnologia blockchain neste
contexto, bem como o fato de algumas atividades de pesquisa cientifica universitaria dependerem
de dados que sao dificeis de quantificar ou proteger usando tecnologia blockchain. Outras
limitagBes descritas no artigo incluem a necessidade de maior padronizacdo de dados e
aplicativos e a falta de consenso sobre quais métodos sdo mais adequados para a aplicacdo da
tecnologia blockchain na gestao de dados de pesquisa cientifica universitaria.

[10]

Nao foi detalhado

[11]

E mencionado que atualmente existem alguns esforgos no processamento de dados cientificos
na plataforma Hadoop, mas ainda falta um benchmark de processamento de dados cientificos em
plataformas distribuidas.

[12]

Nao foi detalhado.

[13]

Nao foi detalhado




