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RESUMO

Imersos no universo onde produzimos dados que sdo coletados a todo momento para
diferentes finalidades, esta pesquisa parte da Ciéncia da Informacéo para identificar se e como
a questdo ética é abordada em publicac@es cientificas no campo das Ciéncias da Saude, no
que se refere a coleta e ao uso de dados pessoais no contexto da vigilancia e do big data. A
pesquisa é de cunho bibliografico e carater exploratorio. A metodologia utilizada foi a analise
de contetido baseada no modelo de Bardin com dados de pesquisa coletados na Pubmed, fonte
de informacdo especializada em Ciéncias da Salde. O resultado da andlise identificou
registros da preocupacao com as questdes éticas no universo tecnoldgico do big data e da
vigilancia e apontou que a ética na qual se pautam as Ciéncias da Saude ¢ a ética legalista, que
se difere do entendimento da ética como ciéncia da moral. A pesquisa aponta a ética dos
dados em saude como um terreno fértil para pesquisas posteriores e defende a competéncia
critica em informacdo com um caminho para atentar a populacdo para os beneficios e

maleficios em torno do uso de seus dados pessoais por terceiros.

Palavras chaves: Etica; Dados pessoais; Vigilancia; Big data; Ciéncias da Saude; Ciéncia da

Informagéo.



ABSTRACT

Immersed in a universe where we produce data that is collected all the time for different
purposes, this research starts from Information Science studies to identify whether and how
the ethical issue is addressed in scientific publications in the field of Health Sciences, with
regard to extraction and use of personal data in the context of surveillance and big data. The
research is bibliographic and exploratory. The methodology explores content analysis based
on the Bardin model with research data collected at Pubmed, a source of information
specialized in Health Sciences. The result of the analysis identified records of concern with
ethical issues in the technological universe of big data and surveillance and pointed out that
the ethics on which the Health Sciences are based is pretty much legalistic, which differs from
the understanding of ethics as a science of morals. The research points to the ethics of health
data as a fertile ground for further research and defends critical information literacy as a way
to alert the population to the benefits and harms surrounding the use of their personal data by

third parties.

Keywords: Ethics; Personal data; Surveillance; Big data; Health Sciences; Information

Science.
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1 INTRODUCAO

O ser humano tem muitas aspirac@es a longevidade, e essa € uma das razbes pelas
quais a tecnologia avanga constantemente; afinal, a busca em empregar menos tempo e
esforgos em atividades penosas, transferindo a execugdo para as maquinas, € cada vez maior.
Contudo, viver mais e melhor implica, dentre muitas coisas, ter satde.

A evolucdo tecnologica acelerada tem impacto em todas as areas da vida humana,
inclusive na salde. A possibilidade de prever uma doenca, antes mesmo dela acontecer, e
combaté-la, sem que ela se instale, ja saiu do campo da possibilidade e vem se tornando uma
realidade por meio da analise de dados pessoais concedidos por um individuo.

Estamos vivendo a era dos dados, mesmo sem perceber, geramos dados a todo
instante. Ao adentrarmos no ambiente digital e nos conectarmos a internet, tudo que fazemos
online fica registrado e gera rastros.

Cada vez mais estamos conectados, Castells (1999) diz que somos a “sociedade em
rede”. No Brasil, por exemplo, o indice de pessoas que usam a internet tem sido uma
constante crescente, subiu de 67% em 2017 para 71% em 2019 e o celular é o principal meio
de acesso (CENTRO..., 2019).

Com o acesso a internet na palma da méo, enviar, receber e gerar dados sdo agdes
realizadas com um clique, em questdo de segundos. Um “celular inteligente”, popular e
originalmente chamado de smartphone, contém diversos dados e informacdes sobre seu dono,
seu uso é baseado nas necessidades, gostos e caracteristicas de quem o possui. A quantidade
de informacGes que podem ser extraidas deste aparelho, para diferentes fins, é incontavel e
este panorama esta configurado dentro do fenbmeno big data, que pode ser definido como
“dados complexos, de grande escala e alta variedade que utilizam novas técnicas, algoritmos e
analises para gerencia-los e extrair valor e conhecimento oculto deles” (BELLAZZI, 2014, p.
8, traducio nossal).

Para ter acesso a certas aplicacbes de um celular € necessario realizar varias
concessdes e compartilhar varios dados com os desenvolvedores dos aplicativos. Muitas
vezes, 0S servicos que nos sdo concedidos de forma gratuita, na verdade, sdo pagos com
nossos dados que, em consequéncia, ficam a mercé do uso das empresas fornecedoras dos

servicos. O acesso livre aos dados pessoais é conquistado, pelas empresas, por meio de

! Texto original da citacdo: “Big Data are data whose scale, diversity, and complexity require new architecture,
techniques, algorithms, and analytics to manage it and extract value and hidden knowledge from it”.
(BELLAZZI, 2014, p. 8).
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contratos de dificil compreensdo e pouca transparéncia referente ao uso dos dados que
concedemos ao clicar em “Eu concordo”.

As tecnologias que coletam dados ultrapassam os limites do espago fisico e sdo
constantemente utilizadas para realizacdo de uma sondagem profunda e ampla, configurando,
em diversos casos, 0 que podemos chamar de vigilancia, pois diferentemente dos métodos
tradicionais, as novas tecnologias empregadas transcendem ‘“as barreiras naturais, como a
distdncia, o tempo, a escuriddo, e as construidas, como as paredes e os envelopes selados,
que historicamente, de certa forma, protegiam as informagdes pessoais” (SOUZA,
MACHADO; AVELINO, 2017, p. 256).

A falta de clareza por parte das empresas que solicitam nossos dados no ambiente
digital gera liberdade para que elas facam o que considerarem pertinente para obter lucro. Ja
que raramente somos informados sobre a finalidade e formas de uso dos dados que sdo
cedidos, pode ocorrer que dados pessoais sejam fornecidos para seguradoras de saude, por
exemplo, sem aviso explicito. Nesse caso, a exploracao financeira por parte das seguradoras é
uma consequéncia possivel, pois com o0 acesso a informacdes pessoais de salde, a seguradora
saberd a necessidade particular de cada individuo e poderd cobrar um valor elevado por um
servigo de baixo custo, por saber que para determinado cliente aquele procedimento tem uma
importancia maior que para outros. Esse exemplo demonstra o quanto precisamos da protecéo
legislativa no ambiente digital.

O big data em saude se desenvolve a todo momento, varias tecnologias e algoritmos
sdo testados e empregados para o aproveitamento de dados que podem antecipar diagnosticos
ou gerar medicamentos e tratamentos para cura. Entretanto, como, onde e de quem os dados
sdo coletados para que essas iniciativas tecnolégicas baseadas em dados possam avancar? Ha
uma preocupacdo ética dos desenvolvedores na coleta e uso dos dados pessoais? Essas
questdes precisam ser respondidas, pois ha um mercado que visa o lucro a partir da sadde das
pessoas, mas nao podemos esquecer que a saude é um direito humano e deve ser tratada como
tal.

O cenério apresentado faz parte de um novo “regime de informacdo”, termo definido
por Frohmann como “qualquer sistema ou rede mais ou menos estavel em que a informagao
flui por determinados canais de produtores especificos, por meio de estruturas organizacionais

especificas, a consumidores ou usuarios especificos” (FROHMANN, 1995, ndo paginado,



16

tradugdo nossa?). No Regime de Informacgdo vigente os dados estdo sendo altamente
valorizados, nesse contexto a vigilancia e o big data sdo fenémenos ja efetivos e a questdo

ética também precisa estar presente.

1.1 OBIJETIVOS GERAL E ESPECIFICOS

O objetivo geral desta pesquisa é identificar se e como a questdo ética é abordada na
coleta e no uso de dados pessoais no contexto tecnoldgico da vigilancia e do big data em
publicacdes cientificas das areas das Ciéncias da Saude.

Os objetivos especificos sao:

a) identificar se ha relacdo da vigilancia com o big data em publicacbes cientificas

das éreas das Ciéncias da Saude;

b) apontar as necessidades éticas no uso de dados pessoais e destacar a importancia

da promocéo da competéncia critica em informacéo para conscientizar a sociedade

dos possiveis usos dos nossos dados.

1.2 JUSTIFICATIVA

Existem diversas iniciativas que estudam e fazem uso de dados pessoais para prever
ou tratar doencas em fases iniciais. Contudo, um dos produtos dessas atividades € um servico
de saude personalizado e ofertado com valores baseados na necessidade de cada individuo,
muitas vezes atingindo valores absurdos, visto que para viver bem e viver mais, as pessoas se
dispdem a pagar qualquer preco.

A defesa pela preocupacdo com a questdo €tica nas iniciativas tecnoldgicas na area da
salde, no que tange o uso de dados pessoais, norteia e motiva a realizacdo dessa pesquisa.

1.3 DELIMITACAO DO TEMA

O assunto “ética” dentro do uso de dados pessoais no big data em saude e na
vigilancia é abrangente. A partir do exemplo de dimensionamento realizado por Margarete,
Keinert e Cortizo (2018) em estudos da privacidade em dados de salde, podemos dizer que 0

tema desta pesquisa se divide em cinco grandes dimensdes que podem ser analisadas:

2 Texto original da citagdo: “Any more-or- less stable system or network in which information flows through
determinable channels from specific producers, via specific organizational structures, to specific consumers or
users”. (FROHMANN, 1995, néo paginado).
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normativa, econdmica, politica, cultural e tecnoldgica. Entretanto, para atingir os objetivos
desse trabalho, iremos priorizar a dimensdo tecnoldgica aliada a questdo econémica.

E importante destacar que todas a dimensdes citadas sdo importantes e carecem de
estudos aprofundados, porém, foi necessario fazer um recorte de acordo com o tempo
disponivel para que a dimensdo mais latente a tematica pudesse ser devidamente explorada.
Entretanto, a pesquisa tangencia as cinco dimensdes, pois todas estdo conectadas; a distin¢ao
delas é uma arbitrariedade do método cientifico que reconhece a influéncia, em maior ou

menor grau, que umas dimensdes exercem sobre outras.

1.4 HIPOTESE

Dados circulam a todo momento em todo lugar por meio das mais diversas tecnologias
e dispositivos conectados a internet. Dentro de uma economia voltada para o lucro e a
acumulacdo do capital, os dados em salde viraram objeto de valor econémico.

O termo big data ja esta inserido no vocabulario controlado da area da salde e 0s
investimentos para desenvolver o fendbmeno sdo cada vez maiores. Porém, acreditamos na
hipo6tese de que os avancos tecnoldgicos acelerados, em geral, fazem com que a questdo ética
no uso de dados pessoais ndo seja considerada, também, que a vigilancia constante ignora o
direito da privacidade. A partir desta concepcado, realizamos esta pesquisa em publicacdes
cientificas na area das Ciéncias das Saude, para comprovar ou refutar a hipotese apresentada,
por meio da identificacdo e da correlagdo dos temas envolvidos nos dados de pesquisa, como

direcionam os objetivos.

1.5 PROCEDIMENTOS METODOLOGICOS

Esta pesquisa tem um carater exploratorio; o intuito é estabelecer maior familiaridade
com o problema, explicita-lo e atingir os objetivos da pesquisa por meio da exploracdo
temaética na literatura levantada (GIL, 2002).

A modalidade de pesquisa adotada foi a pesquisa bibliografica por se mostrar o
meétodo mais pertinente, pois trata-se de “um apanhado geral sobre os principais trabalhos ja
realizados, revestidos de importancia, por serem capazes de fornecer dados atuais e relevantes
relacionados com o tema” (LAKATOS; MARCONI, 1996, p. 23-24).
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O método utilizado foi a anélise de conteudo, por ser uma ferramenta de analise
qualitativa que possui um conjunto de técnicas de pesquisa com o objetivo de buscar o sentido
ou os sentidos, em questdo, em documentos. (BARDIN, 2011).

Deste modo, apds um aprofundamento bibliografico do tema e dos conceitos que
embasam este trabalho, para uma sistematizagdo das acdes, a pesquisa foi dividida em trés
etapas:

a) desenvolvimento de uma estratégia de busca para levantamento de dados na

Pubmed, fonte de informacéo especializada em saude;

b) andlise de conteldo da bibliografia levantada com a finalidade de responder as

perguntas que norteiam a pesquisa e confirmar ou refutar a hipotese;

c) destaque da importancia da ética no uso dos dados pessoais e estabelecimento de

uma relacdo do tema com a competéncia critica em informacéo.

1.5.1 Levantamento e analise dos dados da pesquisa

Com um caréter interdisciplinar, esta pesquisa parte da Ciéncia da Informacdo e se
conecta a area da Saude, especialmente no que tange a tecnologia (ou seja, também permeia
assuntos computacionais). Por esta razdo, o referencial tedrico foi feito com referéncias
advindas de ambas as areas, levantadas por meio da ementa de disciplinas, indicacdo de
leituras em eventos e pesquisas pontuais realizadas em fontes de informacéo especificas.

Quanto ao levantamento dos dados para pesquisa e a construcdo do material
bibliogréafico a ser analisado, inicialmente idealizamos a realizacdo de buscas em duas bases
de dados, uma da Ciéncia da Informacdo e outra das Ciéncias da Salde. Sendo assim,
escolhemos a principal e maior base de dados especializada na area da Ciéncia da Informacéo,
a Library and Information Science Abstracts (LISA), administrada pela ProQuest. Na area das
Ciéncias da Saude, optamos pela Biblioteca Virtual em Sadde (BVS), maior fonte de
informagdo em salde da Ameérica Latina. Todavia, a qualificacdo desta pesquisa confirmou
outra estratégia mais pertinente para coleta dos dados a serem analisados. Como o campo de
partida € a Cl, mas o campo de anélise € a saude, compreendemos que basta uma base de
dados especializada em saude para atingir o objetivo. Deste modo, optou-se pela fonte de
informagao ‘“Pubmed” em detrimento da BVS, por possuir uma estruturagdo mais
desenvolvida para recuperacdo e analise da informagéo em diferentes aspectos.

Por se tratar de uma ferramenta de busca, de origem estadunidense, que percorre a

base de dados MEDLINE, as buscas no PubMed devem ser feitas em inglés, deste modo, 0s
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termos que melhor representam o contedo a ser encontrado e analisado, foram traduzidos
para melhor representacéo na lingua inglesa.

O desenvolvimento da estratégia de busca conteve varias tentativas diferentes, com
adicdes e subtracdes de termos e, de igual modo, com observa¢Ges ao quantitativo dos
resultados e aos titulos iniciais, considerados mais relevantes pela base, no retorno da busca, a
fim de verificar a adequacdo a temética apresentada.

Com o objetivo de explorar todo contetido dentro da fonte de informacéo selecionada
com a maior precisdo possivel, cada termo utilizado na estratégia de busca precisava ser
selecionado com cautela, entdo, ap6s diversas tentativas, notamos que era importante definir
termos principais e termos secundarios. Os “dados pessoais” (personal data) e a “ética” (ethic
ou ethics) se enquadram como principais, pois representam o objeto a ser estudado; “big data”
e “vigilancia” (surveillance) foram considerados secundarios, pois sdo os fendmenos que
envolvem e contextualizam o ambiente de andlise dos termos principais. Detalharemos a
estratégia de busca no terceiro capitulo.

Com o método qualitativo da analise de conteldo, os dados de pesquisa foram
avaliados com diferentes perspectivas, com o fim de mapear os principais assuntos desse

estudo nos itens coletados.

1.6 ESTRUTURA DA DISSERTACAO

Os capitulos desta pesquisa foram estruturados a partir de um encadeamento légico.
Nesta introducdo se apresentamos a contextualizacdo do tema, a questdo que norteia o
trabalho, os objetivos, a justificativa, a hipOtese e o0s procedimentos metodoldgicos
escolhidos.

No segundo capitulo, intitulado “Big data, vigilancia e ética”, se encontra o referencial
tedrico que apresenta 0s conceitos chaves que norteiam a pesquisa, desenvolvido com base na
bibliografia utilizada nas disciplinas cursadas no Programa de P6s-Graduacdo em Ciéncia da
Informacdo (PPGCI) do Instituto Brasileiro de Informacéo em Ciéncia e Tecnologia (IBICT)
em convénio com a Universidade Federal do Rio de Janeiro (UFRJ) e também nas referéncias
utilizadas nos cursos e eventos, relacionados ao tema, assistidos pela autora, na area da
Ciéncia da Informag&o e Saude.

O capitulo trés, com o titulo “Coleta e analise dos dados de pesquisa”, se propos a
reapresentar a metodologia adotada, porém de maneira aprofundada e a compartilhar a
aplicacdo da estratégia de busca construida junto com o resultado do levantamento de dados
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de pesquisa. Traz a andlise dos dados, o detalhamento dos procedimentos da andlise de
contetido aplicada (inspirada em Bardin) e a descri¢do dos resultados encontrados.

Por fim, sdo apresentadas as “Consideragdes Finais” da pesquisa, com reflexdes sobre
a importancia da presenca da discussdo sobre a ética no uso dos dados pessoais em
publicacbes académicas e com apontamentos das possibilidades de outras anélises e
abordagens, que podem ser desdobradas em trabalhos futuros a partir desta pesquisa.
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2 BIG DATA, VIGILANCIA, ETICA E DADOS PESSOAIS: CONCEITOS

Em um universo de dados que sdo coletados e analisados a todo momento, a vigilancia
se faz presente, principalmente pela necessidade de identificar a producdo de novos dados que
podem ser Uteis para determinados fins. Contudo, para que esses dados sejam usados sem a
violacdo de direitos do individuo, é importante que a coleta e 0 uso dos dados estejam
pautados em questdes legais que protejam o sujeito, mas, principalmente, que os coletores e
usuarios dos nossos dados atentem as questdes éticas antes de destinar as informacbes que
podem ser extraidas dos nossos dados para um determinado fim.

Para melhor contextualizar o panorama que aqui € apresentado, & primordial
conceituar os assuntos pautados, por isso, vamos trazer algumas concepc¢oes e especificar qual

a definicdo conceitual aplicada em cada temaética.

2.1 BIGDATA

O big data é um fendbmeno que tem sido cada vez mais discutido, difundido e
desenvolvido. Contudo, suas definicdes sdo diversas e ainda ha muita duvida sobre o que
realmente ele vem a ser. Apresentaremos alguns conceitos, assim como o conceito adotado na
realizacdo desta pesquisa.

Diebold (2012) em sua investigacdo quanto a origem do big data afirma que o termo
vem do campo da ciéncia da computacéo, estatistica e econometria, porém as demais ciéncias,
as empresas e a sociedade em geral também estdo intensamente focadas nesse fenémeno
crescente que se configurou numa disciplina emergente.

Furlan e Laurindo (2017, p. 91) compreendem que big data “se refere ao alto volume
de dados virtuais, que sdo complexos, diversos, heterogéneos e que provém de multiplas e
autonomas fontes, com controles distribuidos e descentralizados”.

De forma semelhante, para Rautenberg e Carmo (2019, p. 58) big data “é um conceito
que caracteriza volumosos conjuntos de dados heterogéneos, os quais ndo sdo passiveis de
processamento por solugdes computacionais tradicionais, considerando seu dinamismo e sua
complexidade.”

McAfee e Brynjolfsson (2012) agregam a definicdo do fendmeno do big data os 3V’s:
Volume, Variedade e Velocidade; Ja Marta Kanashiro e outros autores (2013) apresentam
5V’s, fazendo o acréscimo da “Veracidade” e do “Valor”. Mas existem concep¢des que

abarcam muitos outros V’s, Gomes e Guedes (2019) consideram 12V’s, os autores
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acrescentaram:  Validade; Visualizacdo, Variabilidade, Volatilidade, Vocabulério,
Vulnerabilidade e Venue (este Gltimo em portugués ndo possui um correspondente que inicie
com a letra V, porém tem relacdo com a Localizacéo dos dados).

Apesar das diversas possibilidades de agregagdo de V’s que cabem neste fenémeno,
aqui focaremos nos 5V’s (KANASHIRO et al., 2013). Veja a aplicacdo de cada um dentro do
big data:

* Volume. Grandes volumes de dados sdo gerados mediante o0 uso de
recursos computacionais abundantes. Com a evolugdo das midias sociais e
outros recursos e servigos da Internet, as pessoas produzem mais e mais
conteudo, videos, fotos, tweets, entre outros tipos de dados.

* Variedade. Os dados advém de variadas fontes (sistemas legados, e-mails,
posts em midias sociais, arquivos de video/audio, graficos, dispositivos ou
sensores), as quais implementam tecnologias distintas para representagéo e
armazenamento de recursos digitais.

« Velocidade. Os dados sdo gerados em grande velocidade, a medida que os
recursos computacionais tém sua capacidade de producdo, captura e
processamento de dados aumentada.

« Veracidade. Refere-se a integridade e a precisdo dos dados, contrapondo o
fendbmeno GIGO (garbage-in, garbage-out — lixo entra, lixo sai) na
recuperacdo da informag&o. Neste sentido, deve-se evitar ruidos e incertezas
no armazenamento dos dados de modo a ndo interferir, consequentemente,
na analise da informac&o e no Processo de Tomada de Decisdo.

« Valor. E caracteristica mais importante em termos dos dados, independente
das demais dimensdes (volume, velocidade, variedade, variabilidade e
veracidade). O valor em Big data €, principalmente, percebido mediante a
andlise com dados precisos e, por conseguinte, a aquisicdo de informacéao e
insights Uteis para o Processo de Tomada de Decisdo (RAUTENBERG;
CARMO, 2019, P. 57-58).

Pensando na utilidade e na finalidade do fendmeno, Gupta e George (2016, p. 2,
traducdo nossa®) afirmam que o big data é “frequentemente usado para descrever dados
massivos, complexos e transmitidos em tempo real, que exigem técnicas sofisticadas de
gerenciamento, andlise e processamento para extrair intuigdes”.

Araujo Junior e Souza (2018, p. 188) visualizam o big data como um ecossistema que
“aporta grande volume de dados estruturados e desestruturados para o processo decisorio, a
gestdo deste aporte deve permitir as organizacfes condicGes ideais para analise e julgamento
precisos”.

Davenport (2014) faz um destaque para necessidade do uso de tecnologias especificas

para realizar processamentos analiticos rotineiros e cita ferramentas para otimizagdo como o

3 Texto original da citagdo: “often used to describe massive, complex, and real-time streaming data that require
sophisticated management, analytical, and processing techniques to extract insights”. (GUPTA; GEORGE,
2016, p. 2).



23

Hadoop, que é “uma estrutura de codigo aberto para escrever e executar aplicativos
distribuidos que processam grandes quantidades de dados” (PLASENCIA-SALGUEIRO;
BALLAGAS-FLORES, 2014, p. 322).

Em concordancia, Taurion (2013, p. 21) aponta que ““a principal base tecnologica para
Big data Analytics é o Hadoop”. Porém, posteriormente 0 mesmo autor explica que “Big data
ndo é tecnologia. Ndo é hadoop. E claramente uma mudanca de mindset. Envolve novas e
antigas tecnologias” (TAURION, 2015, p. 31).

Por outro lado, Ramos (2015) traz uma interpretacao diferente, pensando no big data
como um conjunto de tecnologias voltadas para a gestdo de grandes volumes de dados em
formatos diferenciados. Essa concepgdo corrobora como a afirmagéo de Ribeiro (2014, p. 97)
que tambeém considera o big data “como uma tecnologia, pois o tema de alto volume de dados
e informacdo ha muito se faz presente nas pesquisas sobre processos de Gestdo da
Informagao”.

Apesar da divergéncia sobre o big data ser ou ndo a tecnologia, ndo ha davida de que
0 big data é um campo de oportunidades sem precedentes para empresas e revolucionou o
mundo competitivo dos negocios (KANASHIRO et al., 2013; McAFEE; BRYNJOLFSSON,
2012). Nesse sentido, observa-se nos tltimos anos “o desenvolvimento do big data de forma
vertiginosa, atraindo a atencdo da academia, da indudstria e até mesmo dos governantes em
diversos paises” (RIBEIRO; OLIVEIRA,; ARAUJO, 2019, p. 166).

Atualmente, o big data esta inserido em todas as areas do conhecimento: “a
necessidade de lidar com o Big data e a conveniéncia de desbloguear as informacdes
escondidas nele € agora um tema-chave em todas as ciéncias - indiscutivelmente o tema
cientifico-chave de nossos tempos” (DIEBOLD, 2012, p. 4, traduco nossa®).

E comum que inicialmente as pessoas entendam big data de forma literal, que em
portugués corresponde a grandes dados, mas percebemos que o termo significa muito mais
que isso. H& quem considere o big data como um ecossistema, ha quem considere como um
conjunto de tecnologias e quem discorde dessa definicdo, contudo, notamos que ha
concordancia por parte de todos os autores em trés fatores:

1. O big data abarca um grande volume de dados complexos, ou seja, dados variados,

estruturados e ndo estruturados;

4 Texto original da citacdo: “the necessity of grappling with Big Data, and the desirability of unlocking the
information hidden within it, is now a key theme in all the sciences — arguably the key scientific theme of our
times”. (DIEBOLD, 2012, p. 4).
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2. O big data exige tecnologias, ferramentas e infraestrutura para realizacdo da
analise dos dados;
3. O big data é um fendmeno crescente em constante desenvolvimento sendo cada
vez mais adotado por empresas, governos e pela ciéncia para tomada de deciséo.
Deste modo, consideramos, aqui, 0 big data como um universo composto por um
grande volume de dados variados, que podem ou néo estar estruturados, produzidos em alta
velocidade e dependentes de uma tecnologia especifica para serem analisados e gerar

informacdes.

2.1.1 Algoritmo como dispositivo: uma ferramenta do big data

O big data compde o que Bezerra (2017) denomina como novo regime global de
mediacdo da informacdo, onde ha uma “cultura algoritmica”, monitorando, analisando e
filtrando um grande volume de dados.

O algoritmo é, ordinariamente, definido como uma receita de bolo, ou seja, um passo a
passo para obter um resultado. Os algoritmos sdo elaborados por meio de célculos
programados para orientar algo ou alguém no ciberespago, para Finn (2017) o algoritmo é um
veiculo humilde da computacao.

Definir o conceito de dispositivo ¢ uma tarefa ardua, pois ha varias interpretacdes
sobre o0 que é um dispositivo e esse ndo é nosso objetivo. As discussdes, em sua maioria,
partem de Foucault, com a designagéo inicial de operadores materiais do poder (REVEL,
2011). Contudo, a intencdo aqui € mostrar como enxergamos 0 algoritmo na condicdo de
dispositivo, de acordo com a nossa compreensdo do termo, por ser uma ferramenta crucial que
compde o0 universo do big data.

Para filtrar, selecionar e direcionar os dados Uteis para uma determinada finalidade é
que os algoritmos séo desenvolvidos e usados no big data pelos cientistas de dados. O papel
dos algoritmos é essencial, pois “dados ndo tratados e analisados em tempo habil sdo dados
indteis, pois ndo geram informacdo” (TAURION, 2013, p. 20). O valor consiste nas
informacdes que sdo geradas pelos dados, logo, dados ndo tratados ndo tém valor pois ndo
informam, assim como o petréleo ndo tratado, que ndo tem serventia até que seja

transformado em mercadoria, como combustivel, plastico etc.
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Finn (2017, p. 2, traducdo nossa®) diz que “para entender o algoritmo precisamos
descobrir suas raizes e depois construir um novo modelo de ‘leitura algoritmica’ que
incorpora uma compreensao profunda da abstragdo e do processo”. O autor, entdo, apresenta o
algoritmo como uma forma da intersecdo do espaco computacional, sistemas culturais e

cognigdo humana, como pode ser visto na figura 1.

Figura 1 — Algoritmo como objeto de intersecédo

ESPACO
COMPUTACIONAL

SISTEMAS COGNICAO
CULTURAIS HUMANA

Fonte: Autora, adaptagdo de Finn (2017).

Ao esmiugar cada um dos trés componentes, consideramos que Nno espago
computacional estdo a matematica, a computacao e o ciberespaco; nos sistemas culturais estao
a filosofia, a cultura, a sociedade e na cognicdo humana esta o sujeito, a linguagem e a
simbologia. Tudo isso esta em um algoritmo, mas ndo so isso, ha outros elementos também,
como 0 gque motiva a criagdo do algoritmo, ou seja, podemos agregar motivacgao, intencéo e
poder. Os algoritmos nao sdo neutros.

Finn (2017) questionou qual é o desejo dos algoritmos; porém, quem solicita a criacéo
ou cria um algoritmo dentro do big data nédo revela o que quer, e esse desejo se mostra apenas

5 Texto original da citagdo: “To understand the algorithm we need to uncover those roots and then build a new

model of “algorithmic reading” that incorporates a deep understanding of abstraction and process”. (FINN,
2017, p. 2).
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quando o algoritmo conclui sua sequéncia e alcanca seu resultado. Logo, para encontrar esta
resposta & necessario, primeiramente, ter pensamento critico e analitico e em seguida
observar, enquanto usuario, qual conteido tem sido designado durante a sua navegacao.

A base dos célculos e os valores que configuram um algoritmo ndo sdo
compartilhados, mas nossa navegacao na internet quase sempre permeia o resultado de uma
leitura algoritmica. Tal qual “o dispositivo tem seu regime de luz, a maneira em que esta cali,
se esvai, se difunde ao distribuir o visivel e o invisivel, ao fazer nascer ou desaparecer o
objeto que ndo existe sem ela” (DELEUZE, 1999, p. 155), assim é o algoritmo.

De acordo com Agamben (2005, p. 10), “o dispositivo tem sempre uma fungdo
estratégica concreta e se inscreve sempre em uma relacdo de poder”. Essa afirmagio
corrobora a classificacdo dos algoritmos como dispositivos, pois sdo ferramentas
desenvolvidas com uma finalidade especifica, com o poder, por exemplo, de determinar o
contetdo que seré exibido para um usuério e de gerar informagdes sobre todos nos a partir da
extracdo de dados pessoais que nem mesmo temos nogdo que concedemos e podem ser

obtidas por meio de uma analise de variados dados cruzados.

2.1.2 Big data em saude

A producéo referente ao big data em salde tem aumentado, o fato do tema estar
crescendo na literatura cientifica fez com que o termo merecesse a sua incorporagdo como um

descritor oficial em Ciéncias da Saude, como mostra a figura 2.
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Figura 2 — Descritores em Ciéncias da Saude: Big data
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Fonte: Bireme (2019).

A caminhada interdisciplinar entre a saide e a computacdo é crucial. Magalhées e
outros autores (2018, p. 234) definem essa parceria como ‘“a aplicagdo sistemdtica de
informacdo, informatica e tecnologia em éareas de saude publica, incluindo vigilancia,
prevengdo, preparagdo e promogdo da saude.” Os autores alegam que as “principais
aplicacdes sdo promover a salde de toda a populagéo e prevencdo de doencas.”

Chiavegatto Filho (2015, p. 325) acredita que “o uso de big data na area da saude trara
importantes ganhos em termos de dinheiro, tempo e vidas e precisa ser ativamente defendido
por cientistas de dados e epidemiologistas”. Corroborando o apontamento, Magalhdes e

outros autores (2018, p. 234) também defenderam o big data para avancos na area da saude



28

com a “énfase na prevencdo de doencas usando grande variedade de intervengdes é aspecto
que torna a saude publica, via informatica, diferente dos demais campos da area da ciéncia da
informacao.”

Os beneficios do uso de novas tecnologias na salde sdo listados a todo momento,
dentre eles a implantacdo da medicina de precisdo, que foi possivel com a utilizacdo de big
data. Siqueira e colaboradores (2019, p. 1) relatam que a medicina de precisdo se trata da
construcdo de um database com informacdes de registros medicos, dados genéticos e diversos
dados de saude que prometem customizar os tratamentos médicos, personalizando, até o nivel
molecular. Mas a medicina de precisdo tem como desafio a seguranca e a integridade das
informacgdes médicas e uma das respostas para isso sao as novas solu¢ées como o Blockchain
na salde pois parecem promissoras. “Blockchain tem sido definido como uma tecnologia de
registro distribuido a qual visa a descentralizacdo como medida de seguranca; ou seja, a
criptografia” (SIQUEIRA et al. 2019, p. 1).

Na era dos dados, assim como Magalhdes e outros autores (2018, p. 234),
concordamos que “0 conhecimento cientifico precisa ser traduzido em tecnologia, como as
patentes e, consequentemente, o potencial de Big data tecnoldgico explorado através da
transdisciplinaridade da pesquisa possa ser traduzido para o bem da humanidade, ou seja, a
apropriacéo da inovacéo pela sociedade.”

2.2  VIGILANCIA

Somos vigiados a todo momento, muitas vezes temos consciéncia disso, outras ndo. A
vigilancia é considerada necessaria em diversas situacfes, em alguns cenarios aparece
associada a medida de seguranca, mas trata-se, sobretudo, de uma medida de controle. Para
Bauman e Lyon (2013, p. 4) a vigilancia é esse mundo de ‘“monitoramento, controle,
observagao, classificacdo, checagem e atencao sistematica”.

Por questdes culturais, sociais e econdmicas é compreensivel que uma pessoa
moradora de uma regido proxima ao trafico de drogas, com frequentes assaltos e tiroteios no
entorno, se sinta segura ao notar que sua casa esta sendo vigiada por alguém com condicGes
de protegé-la de roubos ou tiros. Porém, a real seguranca deveria ser a auséncia desses males,
néo a protecao contra eles.

Bezerra (2016) aponta que a discussdo entre privacidade e seguranga publica é um
tema que recebe destagque nos estudos sobre vigilancia, visto que muitas medidas protetivas se

criaram conforme certos males foram implantados sem o devido enfrentamento e se
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enraizaram; desse modo, os esfor¢os ndo empregados para exterminar e prevenir uma mazela
passaram a ser empregados para enfrenta-la, agora, de forma mais enérgica. Em exemplos
como esse, percebemos a vigilancia sendo representada como uma medida de seguranca, mas
mesmo nesse contexto ndo perde a caracteristica de controle, pois a vigilancia se torna um
meio de controlar ou impedir a chegada de um mal ao lar de um sujeito. Sendo assim, muitas
pessoas podem se dispor a perder a privacidade para ter seguranca (LYON, 2010; BEZERRA,
2016; LOTT; CIANCONI, 2018).

Diferente do exemplo acima em que o ato de vigiar evita que algo atinja um sujeito, ha
situacOes em que a vigilancia funciona como empecilho para que sujeito acesse algo ou algum
lugar: podemos citar a porta giratdria de um banco com sensores metalicos, cAmeras e uma
série de imposicOes para que alguém consiga passar por ela. 1sso € uma amostra da sociedade
do controle, exposta por Deleuze (1992), onde o ir e vir, entrar e sair, pegar ou deixar €
controlado por meio de um processo que se soma ao que Foucault (1999) chama de sociedade
disciplinar, onde ha domesticacdo dos corpos e todos sdo disciplinados a agir conforme os
instrumentos de controle, pois estdo sendo vigiados e devem obedecer o que € imposto.

O presidio denominado Pandptico, de Bentham, na Figura 3, é uma edificacdo
arquitetonica que frequentemente preside as discusses sobre vigilancia, pois Foucault o

utiliza como simbolo e o descreve detalhadamente:

[...] na periferia uma constru¢do em anel; no centro, uma torre; esta é vazada
de largas janelas que se abrem sobre a face interior do anel; a construgdo
periférica é dividida em celas, cada uma atravessando toda a espessura da
construcdo; elas tém duas janelas, uma para o interior, correspondendo as
janelas da torre; outra, que da para o exterior, permite que a luz atravesse a
cela de lado a lado. Basta entdo colocar um vigia na torre central, e em cada
cela trancar um louco, um doente, um condenado, um operario ou um
escolar. Pelo efeito da contraluz, pode-se perceber da torre, recortando-se
exatamente sobre a claridade, as pequenas silhuetas cativas nas celas da
periferia. Tantas jaulas, tantos pequenos teatros, em que cada ator esta
sozinho, perfeitamente individualizado e constantemente  visivel
(FOUCAULT, 1999, p. 165- 166).
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Figura 3 — Panoptico

Fonte: Universo da Filosofia (2017).

Para Foucault, o efeito mais importante do Panoptico era “induzir no detento um
estado consciente e permanente de visibilidade que assegura o funcionamento automatico do
poder.” O autor também considera o Pandptico como “uma maquina de dissociar o par ver-ser
visto: no anel periférico, se é totalmente visto, sem nunca ver; na torre central, vé-se tudo,
sem nunca ser visto” (FOUCAULT, 1999, p. 224-25).

Todo avanco da Tecnologia de Informacéo e Comunicacdo (TIC) gerou novas formas
de vigilancia, enquanto no Panoptico os vigiados sdo detentos condenados ao carcere.
Atualmente, os vigiados sdo usuarios de recursos tecnolégicos ligados a internet, ou seja,
somos nés. Para Hookway (2000) o Pandptico é substituido pelo “panspectron”, conceito que
remete a coleta de informacGes sobre tudo e todos simultaneamente, apresentado por Manuel
DeLAnda (1991). Braman (2018, p. 132) pondera os dois conceitos e aponta que “no
ambiente do pandptico o sujeito sabe que o observador esta 1a, no ambiente do panspectron a
pessoa pode estar completamente inconsciente de que a informagdo esta sendo coletada”.
Cameras em elevadores, supermercados ou lojas sdo facilmente identificadas e logo
percebemos que estamos sendo observados, mas ao adentrarmos no ambiente digital, nem
sempre notamos 0 monitoramento e quando os vigiados ndo estdo cientes da coleta de
informacao ocorre a vigilancia unilateral (BRAMAN, 2018).
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Entre os apontamentos de Foucault e Braman destaca-se a mudanca da “vigilancia
centralizada” para a “vigilancia unilateral”, contudo, ambas apontam que o vigiado é visto,
mas nao v€, ou seja, ele ¢ um dado, um objeto informacional, “nunca sujeito numa
comunicagdo”. (FOUCAULT, 1999, p. 224).

No ambiente digital, vimos que deixamos rastros a cada acao realizada, tudo vira dado
e pode ser transformado em informagéo. Quando acessamos um site, somos notificados que a
pagina armazenara nossos cookies, que corresponde a todo registro da nossa navegacao na
rede. 1sso € uma forma de vigilancia e ocorre de forma unilateral, pois ndo vemos quem esta
coletando esses dados e raramente € explicitado como esses dados serdo utilizados e com
quem serdo compartilhados. Por mais que haja um termo com politicas de uso dos cookies,
raramente ha clareza nos termos, seja para leigos ou para os instruidos. Logo, de fato, somos
vistos sem ver.

Fernanda Bruno (2013, p. 25) acredita que as praticas de vigilancia de dados,
originalmente chamada dataveillance, s&o diversas, e apresenta a ideia de vigilancia
distribuida, considerando que as a¢des que constituem esse monitoramento de dados “sdo
distribuidas por diferentes setores cujos interesses e perspectivas sdo mdltiplos e ndo
obedecem a nenhum principio unificado”. Em concordancia, Bezerra (2017, p. 76) aponta que
a vigilancia de dados ndo é uma agdo neutra que tenha finalidade especifica; segundo o autor,
“a compreensdo da vigilancia digital s6 é alcancada com base na sua efetiva
operacionalizacdo [...] utilizada ndo apenas para fins de publicidade, mas também para fins
politicos.”.

Para Shoshana Zuboff, o0 monitoramento dos dados é uma “l6gica de acumulag¢do em
que a vigilancia € um mecanismo fundamental na transformacdo de investimento em lucro”
(ZUBOFF, 2019, p. 55, traducdo nossa®). Isso pode ser identificado pelas grandes empresas
de plataforma streaming como Netflix, Spotify e Amazon: elas vigiam tudo que é feito
enquanto o sujeito estd online, sendo possivel transformar todos os dados deixados pelo
individuo em servico personalizado, promovendo os produtos similares ao que o usuario
consome, fazendo com que o tempo conectado seja cada vez maior e que a experiéncia seja
agradavel, revertendo o acesso em valor monetario. Para Zuboff (2018) isso é uma
oportunidade de manipulacao de individuos em tempo real.

Deste modo, a partir do comportamento humano e suas interagdes com o mundo

digital, o controle e a vigilancia vém sendo realizados por instituicdes publicas e privadas

® Texto original da citagdo: “logic of accumulation in which surveillance is a foundational mechanism in the
transformation of investment into profit”. (ZUBOFF, 2019).
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apoiadas em estratégias aplicadas ao big data, que propiciam a realizacdo de projecdes para 0
mercado e a producdo de receitas. O cenario econdmico da atualidade é regido pelo
capitalismo e os dados sdo insumos que se mostram como instrumento de poder e vantagem
competitiva para as empresas e para 0s governos dos Estados. Tudo isso € classificado por
Zuboff (2018) como “capitalismo de vigilancia”.

Em todos os apontamentos, a vigilancia esta ligada ao poder, especialmente para
Foucault (1999) e Deleuze (1992), e na atual conjuntura social, chamada sociedade da
informacdo, imersa na era dos dados, as empresas Google e Facebook possuem um grande
poder que concede a elas uma certa soberania (BEZERRA, 2017; ZUBOFF, 2019). Ambas
vigiam tudo que acontece ndo apenas dentro de suas plataformas, mas também fora, por meio
de parcerias. Ao se inscrever em um evento com sua conta Google, vocé concede a Google a
informacdo de que tem interesse e possivelmente estard num espaco discutindo determinado
tema. Realizar um cadastro em um jogo com seu perfil do Facebook, permite que a empresa
saiba o tipo de jogo que vocé gosta, 0 tempo que joga e 0s horarios que vocé costuma jogar.

Nesse universo digital estdo também os dados biométricos, gerados ao usar um rel6gio
inteligente, ao utilizar um aplicativo para controle menstrual ou mesmo ao cadastrar nossas
impressBes digitais no telefone: estamos concedendo dados biométricos que podem gerar
informagdes sobre nossa salde.

Pontuar em um aplicativo que a menstruacdo esta atrasada é considerar e compartilhar,
com a empresa criadora da ferramenta, a possibilidade de gravidez, o que pode gerar
propagandas direcionadas a mulheres gravidas. O uso de um reldgio inteligente que monitora
batimentos cardiacos concede a empresa desenvolvedora informac6es de arritmia cardiaca; se
o dispositivo também fizer controle de sono, uma crise de ansiedade que tira 0 sono e acelera
0 coracdo serd identificada numa coleta de dados. Muitas vezes estamos expondo dados sem
perceber. Se nos conectamos nesses dispositivos e aplicativos por meio do Google ou
Facebook, estamos permitindo que essas empresas tenham dados de diversas naturezas e
facam a distribuicdo e o cruzamento dos dados para a quem ou para qual fim desejarem.

A razdo pela qual ndo notamos que estamos sendo monitorados no ambiente digital é
que diferente do panoptico que possui um ponto central para o vigilante e ilumina o vigiado,
na internet ha uma invisibilidade da vigilancia (BRUNO, 2013; BEZERRA, 2017; ZUBOFF,
2018, 2019).

Em 2019, a doenca viral denominada Covid-19 foi identificada, inicialmente na China,
e se alastrou em 2020. Atualmente, 0 mundo enfrenta uma pandemia com centena de milhdes

de pessoas infectadas e com milhGes de mortes. A tecnologia e alguns mecanismos de
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monitoramento e controle se tornaram fortes aliados para prote¢cdo da populagdo em geral.
Isso mostra que as tecnologias existem para serem usadas, porém, nao sao neutras, podem ser
usadas para o bem e para o mal.

No mundo pandémico, a tecnologia foi utilizada em varias vertentes que podem ser, e
acreditamos que foram, benéficas e maléficas. Ao mesmo tempo que a tecnologia permitiu
esforcos acelerados e rapidamente compartilnados para a busca da cura e da imunizagdo ao
virus da Covid-19, a coleta dos nossos dados, a verificacdo da nossa temperatura (um dado
que é biométrico e pessoal), como algo obrigatdrio para acessar 0s espacos, demonstrou a
fragilidade da privacidade, que € um direito garantido por lei.

As invences tecnoldgicas, assim como qualquer coisa existente e disponivel para uso,
irdo se caracterizar pela maneira como séo utilizadas. Tal qual o exemplo classico do martelo,
que pode ser usado para pregar um prego na parede ou para esmagar um cranio, assim sao as
tecnologias, elas existem, a finalidade do usuario € que vai determinar o bem ou mal, isso
significa que ndo é a tecnologia, mas o proposto e a conducdo dela que vai contribuir para
beneficiar, prejudicar ou até mesmo as duas coisas a0 mesmo tempo, dependendo de quem
para quem elas estdo sendo empregadas.

Aqui, no contexto do uso tecnoldgico para fins de vigilancia e monitoramento dos
dados, ndo temos a intencdo de apontar a tecnologia ou a acdo como vila, mas queremos
apresentar, conceituar, tira-las do invisivel e mostrar que vigiar é atividade de grande
potencial de controle, assim como, um meio de geracdo de renda no capitalismo de vigilancia
que utiliza todo meio tecnoldgico possivel para colher informagfes nossa, sem que saibamos,
em algumas circunstancias.

Como é comum concedermos nossos dados gratuitamente em muitos espacos para
utilizar determinados servigos, precisamos atentar para que isso ndo retorne para nos de forma
personalizada num valor muito alto, por esta razdo que ha a necessidade da existéncia da
legislagdo para reger a tratativa dos dados pessoais.

Assim como essa pesquisa parte do olhar da competéncia critica em informacao para o
tratamento do big data em saude e vigilancia, defendemos a discussdo desse assunto,

sobretudo, do ponto de vista critico e ético.

2.2.1 Privacidade

Em diversos momentos, na era atual, nos deparamos com o enfrentamento de um

dilema latente: “a perda de privacidade com o compartilhamento de dados pessoais pela
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necessidade de seguranga” (LOTT; CIANCONI, 2018, p. 119). Nesse aspecto, Bezerra
(2016, p. 240) sugere uma reflexdo, cada vez mais necesséria, “sobre a eficacia da politica de
vigilancia massiva de dados pessoais e sobre a legitimidade do discurso que defende a
diminuicdo das garantias de privacidade como forma de recrudescimento da seguranca
publica”.

Como o desenvolvimento tecnoldgico € veloz, a legislacdo para proteger a sociedade
em rede, acaba sendo sancionada com retardos, por isso, nem sempre estamos Seguros ou
protegidos no mundo digital. Todavia, a privacidade é um direito que independe do ambiente.

Braman (2018) faz um paralelo sobre os mecanismos de privacidade no universo fisico
e digital, ela cita que nos “criaturas as bioldgicas” temos atitudes protetivas naturais como
“fechar as janelas, sussurrar, se esconder”, como organismos, nos desempenhamos essas
praticas, as vezes de forma automatica ou instintiva; ja no ambiente digital, a privacidade e a
invasdes de privacidade sdo questbes matematicas, algoritmos sdo usados para discernir
padrbes e relacOes, identificar alvos de observacdo especificos, rastrear todas as atividades,
transacdes e comunicacgdes de individuos de interesse.

Os individuos, no universo digital, ja ndo tém mais o controle sobre seus dados, pois a
producdo é exacerbada, fotos, prints, cookies, e diversos outros dados gerados ja ndao estdo em
nossa memoria bioldgica, contudo, as empresas guardam tudo isso por dois anos, pelo menos.
As pessoas perderam a capacidade de escolher quais informacdes estardo disponiveis para si e
para outros e quais ndo (BRAMAN, 2018).

Para compreender melhor o cendrio caracterizado pela producdo e uso intenso de
dados, Bauman e Lyon (2013) evidenciam o compartilhamento voluntéario, realizado por meio
da exposicao nas redes sociais em troca de atencdo. Um sujeito que faz uso regular da fungéo
temporéaria das midias que ficam em exibicdo por apenas 24 horas, ap6s um més, ou mesmo
uma semana ou um dia, ja ndo vai lembrar de todas as pessoas que acessaram sua publicacdo
momentanea, talvez nem lembre da prépria publicacdo, porém, essa informagdo, exposta
voluntariamente, estard guardada para empresa que disponibiliza a plataforma. Por mais que
haja um arquivo que permita recuperar dados dessa publicagdo, na maioria dos casos ndo € de
facil acesso e, se houver um desejo de excluir determinantemente, tal qual deixa de aparecer
para rede apds 24 horas, ndo é possivel pelo mecanismos tradicionais disponibilizados pela
plataforma, pois as empresas guardam os dados por pelo menos dois anos. Neste caso, vemos
que a propriedade dos dados ndo é necessariamente do sujeito.

A falta de consciéncia sobre quais dados estdo no poder de terceiros pode gerar o

aproveitamento indevido de dados pessoais, por este motivo Lott e Cianconi (2018, p. 119)
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salientam as discussoes sobre “os critérios de seguranca dos bancos de dados e a transparéncia
das politicas de privacidade que devem assegurar aos usuarios a propriedade sobre seus
dados”. Nesse sentido é importante destacar que cabe Unica e exclusivamente ao sujeito a
tomada de decisdo quanto a como e quando revelar ou ocultar quais dados que possam
remeter as informacdes de sua vida particular, mesmo que ndo tenha ciéncia da extenséo de

sua escolha.

2.3 ETICA NA ERA DO BIG DATA

A subjetividade acompanha a palavra ética, principalmente pelo fato de ser um
fendmeno social. Para Souza (2002, p. 17) a ética nasce com o ser humano e esta “relacionada
ao momento fundante do perceber-se e sentir-se em relacdo com o outro ser que é semelhante
e que, portanto, deve também perceber-se e sentir-se como semelhante”.

A origem etimologica da palavra ética é grega, vem de ethos, que significa “modo de
ser, caracter”. A Etica estuda o que é bom para um sujeito assim como para a sociedade,
considerando os deveres na interacdo entre o individuo e a sociedade. A ética é apontada
como um fenémeno teodrico que busca “explicar e justificar os costumes de uma sociedade,
bem como ajudar na resolucdo dos seus dilemas mais comuns” (SILVA, 2010, p. 108).

Na area da Saude, a ética ganha destagque na literatura no que tange a pratica
profissional. De acordo Nora, Zoboli e Vieira (2015) quando o desempenho do oficio de um
profissional de salde enfrenta um dilema que compromete a conduta e a reputacdo do
profissional, quando compromete o interesse e bem-estar do usuério e quando a decisdo a
tomar ndo é clara, porque estdo implicados diversos elementos e interesses, ha um problema
ético e “problemas éticos sdo desafios que contam com varios cursos de a¢@o para sua solucdo
ou manejo, exigindo deliberacdo e ponderagéo a fim de encontrar o melhor caminho, o qual,
por sua vez, necessita ser continuamente reavaliado” (NORA; ZOBOLI; VIEIRA, p. 114).

Todavia, Galeffi (2020, p. 10), ainda numa perspectiva da area da saude, considera
imprescindivel “investigar a ética e sua relagdo com a privacidade e a confidencialidade da
informa¢do em saude” para que ndo sejamos uma sociedade em rede extremamente
vulneravel aos interesses de um capitalismo devastador.

Na Ciéncia da Informagdo as questBes éticas da contemporaneidade sdo
frequentemente difundidas por Rafael Capurro que apresenta a ética da informagdo como uma

“forma de reflexdo sobre as possibilidades e realizacdo da liberdade humana no contexto da
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rede digital mundial (internet), bem como a troca, combinagéo e utilizacdo desta informacéo
no meio da comunicagdo transmitida digitalmente” (CAPURRO, 2001, p. 61).

Para Freire (2010, p. 7) a ética da informacao trata de “conflitos morais que surgem na
interacdo entre os seres humanos e as tecnologias e sistemas de comunicacao e de informacéo
a fim de refletir e, sobretudo, disciplinar a criagdo, a organizagdo e o uso das informacdes”.
Freire (2010) também pontua a necessidade de entender e investigar o fluxo da informacéo,
nesse sentido discussdes sobre recebimento, avaliacdo e o compartilhamento ético da
informacdo podem evitar o envio indevido de um conteddo desinformativo, pois as famosas
fake news sdo um exemplo de problema informacional de carater ético.

Informacdes falsas circulam pela rede o tempo todo de forma veloz; a premissa
classica, atribuida a diferentes personalidades como Mark Twain (Samuel Langhorne
Clemens), James Callaghan e até Winston Churchill, aponta que “uma mentira pode dar a

volta a0 mundo antes que a verdade tenha a chance de calgar as botas”. 1SS0 ocorre porque:

A quantidade de mensagens em circulacdo jamais foi tdo grande, mas
dispomos de um ndmero muito reduzido de instrumentos para filtrar a
informacdo pertinente, para efetuar comparagdes segundo significacbes e
necessidades que continuam sendo subjetivas, para nos orientar no fluxo
informacional. (LEVY, 2000, p. 25).

Além do problema da desinformacdo que se alastrou pela facilidade de criacdo e
compartilhamento de contetdo online, Capurro (2009) pontua outros desafios e problemas
éticos enfrentados na area da informacdo como propriedade intelectual, direitos autorais,
censura no ambiente digital que implica na liberdade de expressdo, exclusdo digital,
tecnologia como ferramenta para protesto politico como também para repressao social, 0 uso
descontrolado dos meios tecnoldgicos ou mesmo vicio nas tecnologias e privacidade.

A questdo da protecdo dos dados esta dentro da ética da informacdo, a privacidade é
um direito legal, mas também é um direito ético. Na era dos dados, maquinas realizam
processos decisorios, a forma como sdo programadas ndo é transparente e o algoritmo
utilizado para decidir pode ser racista, machista, de alguma forma apresentar indicios
discriminatorios inicialmente imperceptiveis e sobretudo injusto. Como a ética é social e
humana, maquinas ndo compreendem assuntos éticos, o0 que mostra nossa dependéncia
legislativa para basear as programac@es para tentar manter valores éticos.

Apesar da questdo legal ou juridica ser diferente da questdo ética, elas possuem
aproximacdes e no universo digital o ideal é que caminhem juntas, pois estamos cada vez

mais expostos e menos consciente do uso dos dados, dos nossos dados. No entanto, no geral,
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h& uma predominéncia da lei sobre a ética, podemos exemplificar a legislacdo da Propriedade
Intelectual onde a postura ética deve ser desenvolvida nos moldes da lei, mas o inverso ndo
acontece, a legislacdo nao se altera por questdes éeticas. No ambiente digital, a formulagéo
legislativa tem ocorrido pos e ndo pré-desenvolvimento tecnologico, o que significa que a
tecnologia € criada, posta em uso e de acordo com o comportamento no universo digital se
desenvolve a lei. Sendo assim, a nossa defesa é para que a lei seja desenvolvida considerando
a postura ética e as mudancas também sejam nessa direcao.

Diante da abrangéncia da tematica, sabemos que as infracdes éticas que podem ocorrer
online sdo diversas, por isso é tdo importante suscitar discussdes que estimulem o pensamento
critico sobre as questdes éticas no universo digital. O compartilhamento consciente de dados,
o direito a transparéncia sobre as informacdes que serdo extraidas deles e para qual finalidade
sdo monitorados e utilizados.

Alguns paises tém na lei um amparo para o ambiente da internet, no Brasil temos a Lei
n® 12.965 (BRASIL, 2014), conhecida como Marco Civil da Internet, e recentemente foi
sancionada a Lei n° 13.709 (BRASIL, 2018), Lei Geral de Protecdo de Dados Pessoais
(LGPD) (BRASIL, 2019); porém, sem uma consciéncia ética de como se comportar online e
do que vem a ser ou ndo um direito, a lei ndo basta.

Quando compreendemos que uma nacdo nao deve formar individuos apenas para
consumir informacdo, mas deve desenvolver cidaddos capazes, também, de produzir, analisar,
assimilar e contextualizar diferentes contetdos informacionais, percebemos que a ética deve
ser discutida online, assim como a ética online deve ser discutida, inclusive offline. Pessoas
conectadas na internet comp8em a sociedade em rede que é feita por seres humanos em um
espaco intangivel, mas existente, espaco onde dados viram informagdes que geram insumos
visiveis, palpaveis, rentaveis e precisam ser devidamente usados e transferidos com o
consentimento de quem realmente é o proprietario. Aqui ja ndo estamos falando apenas de
ética, mas também de competéncia critica em informagéo.

Imersos em meio aos dados que circulam a todo instante e que podem ser minerados e
gerar diversas informacges, existem cartilhas para nds, usuarios da rede, para empresas e para
governos, voltadas para a “ética dos dados”, originalmente, “data ethics”, conforme a figura

4, a seguir.
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Figura 4 — Principios da ética dos dados
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Fonte: Circulo de Directores (2019).

Como apresentado no diagrama’ na figura 4, os principios da ética dos dados devem
ser respeitosos, benéficos, justos e transparentes.

Respeitosos: O processamento e 0 uso de dados devem estar sempre
alinhados com a finalidade original que foi comunicada ao sujeito de dados.
As organizagbes devem garantir que o contexto da base original para o

7 Esse infografico foi encontrado apds a realizacdo de uma breve pesquisa por imagens nos buscadores Google e
Bing com o termo “ética dos dados” para verificar a existéncia de imagens informativas ou cartilhas sobre 0
tema. Nesta busca, realizada em agosto de 2020, o Google ndo trouxe nenhum infografico sobre o tema nos
resultados, ja o Bing trouxe diversos resultados, mas todos em lingua inglesa, dentre eles o que se apresenta na
figura 4. O Infografico original foi traduzido e inserido ao texto, contudo, a auséncia de material e a necessidade
de desenvolvimento de informativos visuais na lingua portuguesa ficou evidenciada.
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processamento de dados (por exemplo, consentimento) seja respeitado e
tenha uma metodologia em vigor que possibilite a manutencdo e o controle
dessas atividades.

Benéficos: Existe uma tensdo entre proteger os individuos e, ao mesmo
tempo, permitir a inovacdo. Quando as atividades de processamento de
dados tém potencial para impactar os individuos, os beneficios e potenciais
riscos da atividade de processamento de dados devem ser definidos,
identificados e avaliados. 1sso pode ser incorporado como parte da realizacdo
de uma avaliacdo de impacto de protecdo de dados ou de uma avaliacédo ética
do impacto dos dados.

Justos: Evite acBes que parecam inapropriadas ou possam ser consideradas
ofensivas ou causem angustia. A precisao e a relevancia dos dados devem
ser regularmente revisadas para reduzir erros e a incerteza e os algoritmos
devem ser avaliados por preconceito ou discriminacao.

Transparentes: As corporagdes precisam ser responsabilizadas pelos tipos
de atividades de processamento que estdo sendo feitas para que sejam
consideradas as expectativas dos individuos a quem os dados se relacionam
e/ou dos individuos impactados pelo uso dos dados. Além disso, a
visibilidade das atividades de processamento de dados de uma empresa s é
valiosa se o publico puder entender o que estd sendo compartilhado. Isso
significa que as organizacdes tém a responsabilidade de explicar de forma
honesta, precisa e digerivel como funcionam suas ferramentas de IA,
algoritmos de dados ou anonimato/pseudonimizacdo. As decisGes tomadas
sobre um individuo e o processo de tomada de decisdo devem ser explicaveis
e razoaveis. (CIRCULO DE DIRECTORES, 2019, ndo paginado, traducio
nossad).

Partindo da perspectiva da competéncia critica em informacdo, a criacdo de material

informativo como termos de consentimento claros, contedo objetivo e, também, contetdos

8 Texto original da citagdo:

Respectful: Data processing and use should always align with the original purpose that was communicated to
the data subject. When GDPR was first activated in 2018, individuals experienced a tsunami of emails and
consent popups, which, ironically, resulted in many ignoring notices that were intended to secure consent and/or
promote transparency. Organisations must ensure that the context of the original basis for data processing (e.g.
consent) is respected and have a methodology in place that makes it possible to maintain and track these
activities.

Beneficial: A tension exists between protecting individuals whilst enabling innovation. Where data-processing
activities have a potential to impact individuals, the benefits and potential risks of the data processing activity
should be defined, identified and assessed. This may be incorporated as part of conducting a data protection
impact assessment or an ethical data impact assessment.

Fair: Avoid actions that seem inappropriate or might be considered offensive or cause distress. The accuracy
and relevancy of data should be regularly reviewed to reduce errors and uncertainty and algorithms should be
evaluated for bias or discrimination.

Transparent: Corporations need to be accountable for the types of processing activities being done so that
expectations of the individuals to whom the data relate and/or the individuals who are impacted by the data use
are considered. Also, visibility into a business’s data processing activities is only valuable if the audience can
understand what is being shared. This means that organisations have a responsibility to explain in an honest,
accurate and digestible way how their Al, data algorithms or anonymisation/pseudonymisation tools work.
Decisions made about an individual and the decision-making process should be explainable and reasonable.
(CIRCULO DE DIRECTORES, 2019, n&o paginado).
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visuais é uma maneira de informar o sujeito que gera os dados, de forma direta e mais eficaz,

para auxilid-lo na tomada de decisdo de compartilhar ou ndo seus dados.

2.4 O QUE SAO DADOS PESSOAIS?

Os dados podem ser caracterizados de varias formas, por configurarem um elemento
ou um codigo que ganha significado dentro de um contexto. Essa compreensdo do conceito de
dados vinculado com o processo de geracdo de informacdo que apresenta maior carga
semantica, de acordo com Santos e Santanna (2013), é muito presente, principalmente, na
ciéncia da computagdo, isso ocorre porque a informacdao € considerada como “elemento
intermediario entre o dado (basico e estruturado) e o conhecimento (complexo e com alta
carga semantica).” (SANTOS; SANTANNA; 2013, p. 201). Davenport (1998) conceitua os
dados, ja na perspectiva digital, como observacGes sobre determinado estado do mundo que
podem ser obtidas, estruturadas, tratadas e transferidas por maquinas.

O universo dos dados é imenso, sua tipologia é vasta e dentre as diversas
classificacfes de dados, estdo os dados pessoais. A definicdo mais objetiva e precisa a
respeito do que sdo dados pessoais € da Unido Europeia (2018, ndo paginado) que diz que
“dados pessoais sdo qualquer informacdo relativa a um individuo identificado ou
identificavel”. InformacGes como o nome, Registro Geral (RG), Cadastro de Pessoa Fisica
(CPF) e numero de celular, sdo alguns exemplos de dados/informacdes relativas a um
determinado sujeito que podem identifica-lo.

Destarte, dentro dos dados pessoais estdo os chamados dados sensiveis que sao:

Dados pessoais que revelem a origem racial ou étnica, as convicgdes
religiosas, filoséficas ou morais, as opinides politicas, a filiacdo a sindicatos
ou organizagdes de carater religioso, filoséfico ou politico, dados referentes
a salde ou a vida sexual e dados genéticos ou biométricos. (BRASIL, 2016,
p. 28).

No contexto da saude, além dos dados biométricos e genéticos citados acima, alguns
dos dados pessoais gerados sdo 0s exames, prontuarios, diagnosticos e receitas. Nesse cenario,

é importante destacar que:

H4& todo um ecossistema interligado, que vai da clinica médica ao hospital,
perpassa o laboratorio, a farmacia, o préprio paciente e 0s agentes de salde,
bem como toda a esfera plblica - como o Sistema Unico de Sadde (SUS).
Ou seja, alcanga desde o registro de um simples cadastro em um consultério
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até a entrada em um PS de um hospital (publico ou privado). (PINHEIRO,
2019, ndo paginado).

Os dados de um individuo, assim como seus bens materiais, precisam ser cuidados e
protegidos, pois casos esses dados venham a publico, sem consentimento, eles podem gerar
prejuizos ao sujeito exposto. Vivemos numa era onde a busca pela coleta de dados pessoais €
incessante, empresas procuram obter informac@es particulares de valor impar tanto para fins
licitos quanto para fins ilicitos. (SARDETO, 2011).

O mercado de dados pessoais é cada vez mais relevante na sociedade
informacional e pode ser entendido como as interagdes econdmicas voltadas
a compra e venda das informagdes relativas a uma pessoa identificada ou
identificavel, direta ou indiretamente. O mercado de dados pessoais se baseia
nas necessidades de informacdo das empresas, instituicdes publicas e
usudrios finais. (SILVEIRA, AVELINO, SOUZA, 2016, p. 219).

Em defesa do cidad&o brasileiro, a Lei Geral de Protecdo de Dados Pessoais (BRASIL,
2019), sancionada em 2020, busca proteger e minimizar os perigos envolto aos dados de uma
pessoa e 0 setor da saude é, provavelmente, um dos setores que mais tratam dados
considerados sensiveis pela LGDP e precisara de muitos ajustes para se adequar a legislacao.

Os usos de Inteligéncia Artificial (1A), big data, machine learning, armazenamento em
nuvem e outras inovacgdes tecnoldgicas sdo uma realidade em ascensdo no setor da salde, e
por esta razdo o cumprimento da regulamentacdo de protecdo de dados e, especialmente, o
posicionamento ético no que envolve o uso desses dados é tdo essencial, afinal, a satde tem se
tornado cada vez mais dependente da analise de dados para fornecer servicos mais ageis e
eficientes.

Em suma, compreendemos que os dados pessoais sdo uma das fontes de informagéo
mais utilizadas na area da saude, inclusive, percebemos que o uso de dados pessoais possui

um enorme potencial de impacto positivo na saude individual e coletiva.

Para a satde publica, o uso de dados abundantes pode, por exemplo, apontar
um surto de gripe antes de qualquer sistema de vigilancia sanitaria. Outra
aplicacgdo seria viabilizar ensaios clinicos em larguissima escala, dado que 0s
estudos atualmente feitos tendem a ser limitados e incapazes de representar
toda a diversidade da populagdo de pacientes. Novos dados podem abracar a
complexidade de tratamentos e respostas dos pacientes, e trazer evidéncias
de forma mais réapida. Na esfera pessoal, a trituracdo de dados por IA pode
trazer tratamentos personalizados e mais eficientes e facilitar monitoragdo
constante de sinais que podem impactar a salde fisica e mental!
(MATSUMOTO, 2019, ndo paginado).
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E cada vez mais claro que o big data e a vigilancia sdo fendmenos que se fazem
presentes neste setor. Nesse cenario tecnoldgico, com todas as possibilidades benéficas e
maléficas possiveis, os dados pessoais utilizados sdo de posse do individuo e cabe sempre a
este a decisdo de compartilhar ou ndo, e é exatamente a aplicabilidade das questdes éticas e

legais que véo validar este direito.
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3 COLETA E ANALISE DOS DADOS DA PESQUISA

Pelas grandes variagfes semanticas e setoriais envolvidas em um Unico termo dentro
das Ciéncias da Saude, compreendemos a importancia de construir uma estratégia de busca
baseada no principio da precisao, que consiste na “exatidao na determinagdo do assunto de um
documento e na qualidade dos sistemas de recuperacdo da informacdo na identificacdo de
documentos relevantes” (FUJITA; PIOVEZAN, 2014, p. 1124).

Para tal, como mencionado anteriormente, foi indispensavel o uso dos termos
principais e secundarios envolvidos nessa pesquisa. Sendo os principais: Os “dados pessoais”
e a “ética” (o objeto a ser estudado); Os secundarios: “big data” e “vigilancia” (fendmenos
aplicados aos termos principais, contexto de analise).

Ap0s essa definicdo dos termos que configuram a busca, foi feita a transposicao para
lingua inglesa para realizacdo do desenho da estratégia, conforme representa a figura 5,

adiante.

Figura 5 — Estratégias de busca utilizada na Pubmed

[TITLE/ABSTRACT]

Fonte: Autora.
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Com o objetivo de encontrar as intersecdes, representadas pelo preenchimento na cor
branca, apontadas na figura acima, a estratégia de busca ficou desenhada da seguinte forma:

"personal data'[Title/Abstract] AND ethic*[Title/Abstract] AND (**big data™ OR
surveillance)

Por serem considerados termos principais, “dados pessoais” (“personal data”) e ética
(“ethic*”) foram inseridos primeiramente. Destaca-se que termos compostos, como “personal
data”, sdo inseridos com aspas, pois desta maneira a base compreende que 0s termos devem
ser procurados juntos, nao isoladamente. O asterisco apds o termo “ethic” é um comando
utilizado para recuperar o radical da palavra com diferentes terminacdes, ou seja, 0 sistema ira
recuperar “ethics”, “ethical” e outras formas de manifestacdo do termo ética em inglés. Os
termos principais foram inseridos com a especificacdo de aparecerem no titulo ou no resumo
da obra. O “AND” é um operador booleano que, ao ser aplicado numa busca, indica uma
intersecdo entre o primeiro termo e o segundo ou com o0s demais. Outro apontamento feito no
desenvolvimento da estratégia foi que os termos principais estivessem presente no titulo ou no
resumo dos itens a ser recuperados, entendemos que com esta especificacdo, os dados
pessoais e a questdo ética terdo destaque ou até mesmo serdo assunto central no texto, tal qual
a pesquisa visa analisar.

Apos indicar a parte inicial da estratégia, abre-se um paréntese para a segunda parte,
que esta submissa a primeira. Sendo assim, a base vai procurar o que esta fora do paréntese e
depois ira submeter o resultado ao que estiver dentro do paréntese. Dentro dos parénteses
presidem os termos “big data” e “surveillance”, que nesse caso, ndo precisam aparecer no
titulo ou no resumo, podem aparecer em qualquer parte do texto. O agente booleano adotado
neste momento ¢ o “OR”, que indica “ou”, pode ser um termo ou outro. Sendo assim,
qualquer um dos dois termos, ou os dois, podem estar presentes nos textos que tém “dados
pessoais” e “ética”, no titulo e/ou no resumo, que foram recuperados.

Os dados de pesquisa foram coletados no dia 4 de janeiro de 2021. Apos a insercdo da
estratégia de busca na fonte de informacao selecionada, foram recuperados 51 itens.

Os resultados estdo originalmente na lingua inglesa, deste modo, apresentamos abaixo,
no quadro 1, os titulos, exatamente como foram recuperados na base de dados utilizada, a
Pubmed.
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11

12

13

14

15

16

17

18

Quadro 1 - Dados de Pesquisa: titulos e ano de publicagdo

Title

Personal data usage and privacy considerations in the COVID-19 global
pandemic

Ensuring trustworthy use of artificial intelligence and big data analytics in
health insurance

Trust in Centralized Large-Scale Data Repository: A Qualitative Analysis

Using Big data Tools to Analyze Digital Footprint in the COVID-19
Pandemic: Some Public Health Ethics Considerations

Good Practice Data Linkage (GPD): A Translation of the German Version

Excavating the Personal Genome: The Good Biocitizen in the Age of
Precision Health

[Ethics Committee experience during COVID-19 emergency. A brief
report.]

Multiprofessional intervention to improve adherence to medication in
stroke patients: a study protocol for a randomised controlled trial
(ADMED AVC study)

Indoor environmental quality and learning outcomes: protocol on large-
scale sensor deployment in schools

Ethical review of patient safety and public health in EU clinical trials
legislation: impact of COVID-19 pandemic

Point-of-care tests for urinary tract infections: protocol for a systematic
review and meta-analysis of diagnostic test accuracy

Heat-sensitive moxibustion for anaphylactic rhinitis: A protocol of
systematic review and meta-analysis of randomized clinical trials

Study protocol for a cluster randomised controlled trial testing the
effectiveness of the 'High schools High on life' intervention on reducing
excessive drinking in Danish high schools

Impossible, unknowable, accountable: Dramas and dilemmas of data law

How to use relevant data for maximal benefit with minimal risk: digital
health data governance to protect vulnerable populations in low-income
and middle-income countries

Protecting privacy to protect mental health: the new ethical imperative

Mapping the rise of digital mental health technologies: Emerging issues
for law and society

Infectious complications of endoarterial interventional radiology:
protocol for an observational study of a longitudinal national cohort of
patients assessed in the French hospital discharge database (MOEVA
study)

Publication
Year

2020

2020

2020

2020

2020

2020

2020

2020

2020

2020

2020

2020

2020

2019

2019

2019

2019

2019

45
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20

21

22

23

24

25

26

27

28

29

30

31

32

33

34

35

36

37

38

Title

Mention of ethical review and informed consent in the reports of
research undertaken during the armed conflict in Darfur (2004-2012): a
systematic review

Impact of antibiotic resistance on outcomes of neutropenic cancer
patients with Pseudomonas aeruginosa bacteraemia (IRONIC study):
study protocol of a retrospective multicentre international study

Comparative efficacy of interventions for reducing injection and sexual
risk behaviours to prevent HIV in injection drug users: protocol for
Bayesian network meta-analysis

Transnational access to large prospective cohorts in Europe: Current
trends and unmet needs

Aspects of Data Ethics in a Changing World: Where Are We Now?

The Quantified Relationship

Research Ethics in the European Influenzanet Consortium: Scoping
Review

[Review of the methodological, ethical, legal and social issues of research
projects in healthcare with big data]

The Trusted Server: A secure computational environment for privacy
compliant evaluations on plain personal data

Personalized Medicine and Medicinal Chemistry: Toward a Legal
Framework in the European Union

Use of Facebook, perceived stress and alcohol consumption among
university students

Taiwan Biobank: making cross-database convergence possible in the Big
data era

[Current Condition and Issues of Clinical Biobanks in Japan -From the
Point of View of Laboratory Medicine-]

[Chapter 1. From the study of risks to the translation of the ethical issues
of Big data in Health]

Opportunities and challenges in the use of personal health data for
health research

Does the Shoe Fit? Ethical, Legal, and Policy Considerations of Global
Positioning System Shoes for Individuals with Alzheimer's Disease

What Ethical and Practical Issues Need to Be Considered in the Use of

Anonymised Information Derived from Personal Care Records as Part of
the Evaluation of Treatments and Delivery of Care?

Ethical issues in public health surveillance: drawing inspiration from
ethical frameworks

New onset diabetes after kidney transplantation in patients with
autosomal dominant polycystic kidney disease: systematic review
protocol

Procedures for the ethical review of public health surveillance protocols.
Commentary

Publication
Year

2019

2019

2019

2019

2018

2018

2018

2018

2018

2018

2018

2018

2017

2017

2016

2016

2015

2015

2015

2014

46
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40

41

42

43

44

45

46

47
48

49
50

51

Title

Ethics, privacy and the legal framework governing medical data:
opportunities or threats for biomedical and public health research?
[Research and non-research. The values in the evaluation of
epidemiological protocols]

Obstacles to European research projects with data and tissue: solutions
and further challenges

Ethics issues experienced in HBM within Portuguese health surveillance
and research projects

Legal and ethical considerations in processing patient-identifiable data
without patient consent: lessons learnt from developing a disease
register

Drug use investigation (DUI) and prescription-event monitoring in Japan
(J-PEM)

Systemic conditions for performance of pharmacoepidemiologic studies
in Slovenia

The ethical issues of the postmarketing surveillance of drug
teratogenicity in Hungary

Cancer genetics: a model for multifactorial conditions?

Ethical and legal considerations in a Swiss study on the quality of
pharmacotherapy in the city of Basel

[Linking of individual data. Methods of linkage]

["Medical research confidentiality" could promote research and protect
personal rights--conquering data protection related research deficits in
Germany]

[Modern ethical problems in environmental epidemiology]
Fonte: Dados de pesquisa.

Publication

Year

2013

2010

2008

2008

2007

2001

2001

2001

2001
2001

1997
1995

1995

47

Entretanto, fizemos a traducéo dos titulos, segue, abaixo, a lista com os 51 itens em

portugués e em ordem cronolégica decrescente do ano de publicacdo (do mais recente ao mais

novo), no quadro 2.

Quadro 2 - Dados de Pesquisa: titulos em portugués e ano de publicacdo

Titulo
Uso de dados pessoais e consideragdes de privacidade na pandemia
global COVID-19

Garantia do uso confidvel de inteligéncia artificial e andlise de big data
nos seguros saude

Confianga em um repositdrio de dados centralizado em grande escala:
uma analise qualitativa

Ano de
Publicagdo
2020
2020

2020
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11

12

13

14

15

16

17

18

19

Titulo

Usando ferramentas de Big data para analisar a pegada digital na
pandemia da COVID-19: algumas consideracdes éticas em saude publica

Boas praticas na ligacdo de dados: uma tradugdo da versao alema
Escavando o genoma pessoal: o bom biocidad3do na era da saude de
precisao

[Experiéncia do Comité de Etica durante a emergéncia da COVID-19. Um
breve relatodrio.]

Intervengdo multiprofissional para melhorar a adesdo a medica¢do em
pacientes com AVC: um protocolo de estudo para um ensaio clinico
randomizado (estudo ADMED AVC)

Qualidade do ambiente interno e resultados de aprendizagem: protocolo
sobre implantagao de sensores em grande escala em escolas

Revisdo ética da seguranca do paciente e saude publica na legislacdo de
ensaios clinicos da UE: impacto da pandemia da COVID-19

Testes de ponto de atendimento para infecgées do trato urinario:
protocolo para uma revisao sistematica e meta-analise da precisdo do
teste diagndstico

Moxabustdo sensivel ao calor para rinite anafilatica: um protocolo de
revisdo sistemdatica e meta-analise de ensaios clinicos randomizados

Protocolo de estudo para um ensaio clinico controlado randomizado por
cluster que testa a eficdcia da intervengao "Escolas de alto nivel de vida"
na redugao do consumo excessivo de alcool em escolas dinamarquesas

Impossivel, incognoscivel, responsavel: dramas e dilemas da lei de dados

Como usar dados relevantes para beneficio maximo com risco minimo:
governanca de dados digitais de saude para proteger populacdes
vulneraveis em paises de baixa e média renda

Protegendo a privacidade para proteger a saude mental: o novo
imperativo ético

Mapeando a ascensdo das tecnologias digitais de saude mental:
questdes emergentes para a lei e a sociedade

Complicagdes infecciosas da radiologia intervencionista endo arterial:
protocolo para um estudo observacional de uma coorte nacional
longitudinal de pacientes avaliados no banco de dados da alta hospitalar
francesa (estudo MOEVA)

Mengao de revisao ética e consentimento informados nos relatérios de
pesquisas realizadas durante o conflito armado em Darfur (2004-2012):
uma revisao sistematica

Ano de
Publicagao
2020

2020
2020

2020

2020

2020

2020

2020

2020

2020

2019

2019

2019
2019

2019

2019

48



20

21

22

23

24
25

26

27

28

29

30

31

32

33

34

35

36

37

Titulo

Impacto da resisténcia aos antibidticos nos resultados de pacientes com
cancer neutro pénico com bacteremia por Pseudomonas aeruginosa
(estudo IRONIC): protocolo de estudo de um estudo multicéntrico
retrospectivo internacional

Eficacia comparativa das intervencdes para reduzir os comportamentos
de risco sexual e injetavel para prevenir o HIV em usuarios de drogas
injetaveis: protocolo para meta-analise da rede Bayesiana

Acesso transnacional a grandes grupos potenciais na Europa: tendéncias
atuais e necessidades ndo atendidas

Aspectos da ética de dados em um mundo em mudanga: onde estamos
agora?

A Relagdo Quantificada

Etica em Pesquisa no Consércio Influenzanet Europeu: Avaliagdo do
Escopo

[Revisdo das questdes metodoldgicas, éticas, legais e sociais de projetos
de pesquisa em saude com big data]

O servidor confidvel: um ambiente computacional seguro para avaliagdes
em conformidade com a privacidade de dados pessoais simples

Medicina Personalizada e Quimica Medicinal: Rumo a um Marco Legal na
Unido Européia

Uso do Facebook, percepcgdo de estresse e consumo de alcool entre
estudantes universitarios

Taiwan Biobank: tornando possivel a convergéncia entre bancos de
dados na era do Big data

[Condigdo atual e problemas de biobancos clinicos no Japao - Do ponto
de vista da medicina laboratorial -]

[Capitulo 1. Do estudo dos riscos a tradugdo das questdes éticas do Big
data em Saude]

Oportunidades e desafios no uso de dados pessoais de saude para
pesquisas em saude

O sapato serve? ConsideragGes éticas, legais e de politica de calcados do
sistema de posicionamento global para individuos com doenga de
Alzheimer

Quais questdes éticas e praticas precisam ser consideradas no uso de
informacdes an6nimas derivadas de registros de cuidados pessoais como
parte da avaliagdo de tratamentos e prestacao de cuidados?

Questodes éticas na vigilancia em saude publica: inspirando-se em
estruturas éticas

Novo inicio de diabetes apds transplante renal em pacientes com doenga
renal policistica autossomica dominante: protocolo de revisdao
sistematica

Ano de
Publicagao
2019

2019

2019
2018

2018
2018

2018

2018

2018
2018
2018
2017
2017
2016

2016

2015

2015

2015

49
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39

40

41

42

43

44

45

46

47
48

49
50

51

Titulo

Procedimentos de revisao ética dos protocolos de vigilancia em saude
publica.

Etica, privacidade e o quadro juridico que rege os dados médicos:
oportunidades ou ameacas para a pesquisa biomédica e de saude
publica?

[Pesquisa e ndo pesquisa. Os valores na avaliagdo de protocolos
epidemioldgicos]

Obstaculos aos projetos de pesquisa europeus com dados e tecidos:
solugGes e outros desafios

Questoes éticas vividas na HBM no ambito de projetos de vigilancia e
investigacdo em Portugal

Considerag0es legais e éticas no processamento de dados de
identificagdo do paciente sem o consentimento do paciente: ligdes
aprendidas com o desenvolvimento de um registro de doengas

Investigacdo do uso de drogas (DUI) e monitoramento de eventos de
prescricdo no Japao (J-PEM)

Condicdes sistémicas para a realizacdo de estudos
farmacoepidemioldgicos na Eslovénia

As questdes éticas da vigilancia pés-comercializacdo da teratogenicidade
do medicamento na Hungria

Genética do cancer: um modelo para condi¢ées multifatoriais?
ConsideracgGes éticas e legais em um estudo suico sobre a qualidade da
farmacoterapia na cidade de Basel

[Vinculagdo de dados individuais. Métodos de ligacao]

["Confidencialidade da pesquisa médica" poderia promover a pesquisa e
proteger os direitos pessoais - conquistando os déficits de pesquisa
relacionados a prote¢ao de dados na Alemanha]

[Problemas éticos modernos em epidemiologia ambiental]
Fonte: Dados de pesquisa.

Ano de
Publicagao
2014

2013

2010
2008
2008

2007

2001
2001
2001

2001
2001

1997
1995

1995

50

Consideramos pertinente informar que o uso de colchetes em alguns titulos é uma

adocgdo da Pubmed para apontar os artigos que nao estdo publicados em lingua inglesa, apenas

o titulo, o resumo e as palavras chaves estdo em inglés, o conteudo completo pode estar em

diversos idiomas.

Ao longo deste estudo, trabalhamos com esses titulos apresentados e efetuamos

alguns filtros para extrair o conteddo mais proximo da tematica para proposta. Para maior

esclarecimento, a cada etapa demonstraremos, em quadros, os titulos utilizados para analise

dos dados da pesquisa.
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3.1 ANALISE DOS DADOS DE PESQUISA

A estratégia de andalise que escolhemos é inspirada no método da Bardin e se divide
em trés etapas: pré-analise, exploracdo do material e tratamento dos resultados; como pode ser

visto no esquema da figura 6.

Figura 6 — Metodologia de Analise de Conteudo de Bardin

Andlise de Conteddo

1- Pré-Andlise k dodo J 3- Tratamento dos

Resultados

1.1 Escolna dos| | 2.1 Codificagdo 3 1 Inferéncia
Documentos 2.1.1 Recorte 3.2 Interpretagdo
(CORPUS); 2.12 Classificagdo e

1.2 Formulagdo das | | Agregagdo

Hipdteses e | | 2.2 Categorizagdo

Objetivos

1.3 Elaboragdo dos

Indicadores

Fonte: Castro e Cecilio (2015) — Adaptado de Bardin (2011).

Destacamos a fidelidade no seguimento estrutural proposto por Bardin, contudo, ao
investigar o contetdo, percebemos que foi realizada uma adaptacdo da metodologia, pois 0
processo da analise, embora ndo tivesse categorias prévias, ja demonstrava uma formacao
categorica, indireta, dado ao caminho tematico refinado.

As etapas desta analise sdo sequenciais e conectadas umas as outras. Mostraremos, a
sequir, o desenvolvimento de cada etapa desse processo analitico e seus respectivos

resultados.

3.1.1 Pré-analise

A primeira fase da pré-analise consiste na escolha dos documentos que vdo compor 0
corpus a ser analisado. E neste momento que fazemos a mineracdo dos dados, ou seja,
“processo de andlise de conjuntos de dados que tem por objetivo a descoberta de padrdes

interessantes € que possam representar informagdes uteis.” (AMORIM, 2006, p. 11). A
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precisdo no momento da coleta dos dados realizou, & priori, uma espécie de filtro na escolha
da fonte e no desenvolvimento da estratégia para o levantamento dos dados, entretanto, esse
ato nao dispensa a mineracdo dos dados coletados, entdo, realizamos esta primeira parte da

pré-analise de duas formas:

a) Leitura dos titulos e resumos: permitiram verificar o comportamento da fonte de
informacdo, confirmando se houve uma recuperacdo precisa, como era desejada
(na prépria fonte de informacdo, a Pubmed, onde os dados foram levantados). O
resultado a presenca dos termos “dados” e “ética” no titulo e/ou resumo de todos
0s 51 itens recuperados;

b) disponibilidade de texto completo dos itens recuperados: permitiram verificar
quais itens estavam disponiveis para acesso em sua totalidade para realizacdo da
leitura e analise desejada, visto que os textos ndo disponibilizados por completos,
limitam a verificacdo do conteddo (busca pelo documento dentro e fora da
Pubmed). O resultado da sinalizacdo de texto completo na Pubmed apontou 45
itens com texto completos, contudo, um deles ndo tinha acesso aberto e ndo estava
acessivel nos canais disponibilizados pela UFRJ, sendo assim sé conseguimos
acesso a 44 itens completos.

Nesta etapa fizemos a primeira validacdo dos resultados da busca na Pubmed e
construimos o corpus de documentos a serem analisados. Constatamos, nesse momento, que
apesar do uso de aspas para pesquisa de termos compostos, de forma que a base considerasse
0s termos somente quando aparecessem juntos, notamos que o comportamento da Pubmed foi
instavel e recuperou alguns itens onde o termo “dados” (data) aprecia sozinho, sem
necessariamente estar junto ao termo “pessoal” (personal), todavia, ndo descartamos nenhum
dos 51 itens nessa etapa, prosseguimos com todos para as etapas posteriores, pois, pela leitura
dos titulos e resumos ficou esclarecido que a fonte, apesar de recuperar o termo data isolado,
nenhum item deixou de conter o termo “ética” ou de indicar a ética em dados,
independentemente da especificacdo desses dados.

Ainda como parte do processo de validacdo, fomos em busca do acesso completo dos
51 itens. Contudo, sete itens ndo estavam disponiveis aos nossos meios de acesso, deste

modo, algamos 44 itens por completo e seguimos com esse total para a etapa seguinte.
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Os sete titulos® que ndo conseguimos acessar consistem, sobretudo, nas primeiras

publicacdes da tematica, ou seja, nos registros mais antigos. Nenhum item datado antes do

ano 2000 foi encontrado com acesso aberto na rede. A temporalidade das publicacdes é

apresentada no gréafico 1.

Gréfico 1 — Quantidade de publica¢bes dos dados de pesquisa mensuradas por ano.

14

12

10

Publica¢oes por ano

H Quant.

Fonte: elaborado pela autora.

No gréfico temporal, percebemos a crescente abordagem da tematica nas publicacdes

dos Gltimos trés anos (2018, 2019, 2020), a devida indexacdo na fonte de informacdo

utilizada, a Pubmed, evidenciam o acompanhamento da producdo e o aumento do interesse

pelo tema; associamos tal fator ao avango das ferramentas tecnologicas, ao novo regime de

informacdo, ao capitalismo de vigilancia e, no Gltimo ano, vinculamos, também, a pandemia

causada pelo virus da Covid-19.

9 S50 estes os sete titulos ndo encontrados:

a) [Condicéo atual e problemas de biobancos clinicos no Japdo - Do ponto de vista da medicina laboratorial];

b) Procedimentos de revisao ética dos protocolos de vigilancia em satde publica;
¢) Genética do cancer: um modelo para condi¢des multifatoriais?;

d) Consideracdes éticas e legais em um estudo suico sobre a qualidade da farmacoterapia na cidade de Basel

e) [Vinculagdo de dados individuais. Métodos de ligagao];

f) ["Confidencialidade da pesquisa médica" poderia promover a pesquisa e proteger os direitos pessoais -

conquistando os déficits de pesquisa relacionados a protecdo de dados na Alemanha];
g) [Problemas éticos modernos em epidemiologia ambiental].
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Destacamos nossa compreensdo de que os dados pessoais sao utilizados mesmo antes

da criacdo do big data ou de tecnologias e ferramentas recentes que facilitam a coleta de

informacdes, por essa razdo, compreendemos que questdes éticas ja eram discutidas antes do

contexto tecnoldgico atual e motivador da pesquisa. Em relacdo a vigilancia, sua aparicéo,

independente das questdes tecnoldgicas atuais, era previsivel, pois 0 monitoramento de

pacientes e acompanhamento da evolucgdo ou contencdo de doencas é uma atividade propria

dos cuidados em saude.

3.1.2 Formulacdo das hipoteses e objetivos

As hipoteses formuladas foram duas e estdo vinculadas aos objetivos desta pesquisa.

As hipdteses que nos propusemos a verificar foram:

a)

b)

O big data, especialmente dentro da area da salde, ¢ um fendmeno tecnoldgico
que deve ser operado considerando questdes éticas referentes ao uso dos dados
pessoais. Contudo, a coleta, analise e transferéncias de grande volume de dados,
com a exigéncia da agilidade do mundo acelerado em que vivemos, tende a focar
nos fins e ignorar os meios. Logo, entendemos que a busca por diagnosticos
imediatos e resultados rapidos faz com que questdes €ticas sejam ignoradas para o
avanco da medicina por meio da analise dos dados;

Acreditamos que o big data e a vigilancia estdo intimamente ligados, visto que a
coleta de grande volume de dados estruturados ou ndo-estruturados exige acesso a
varias areas e acBes de um individuo e, para tanto, esse individuo precisa ser
monitorado para que seus dados sejam registrados e utilizados. Todavia, partimos
do pressuposto de que essa conexdo nao é estabelecida pelos interessados em
coletar e utilizar os dados e, consequentemente, tende a ndo ser associada pelo
produtor e concedente dos dados.

As etapas posteriores nos conferiram a capacidade de confirmar ou refutar essas

hipoteses por meio da anélise dos documentos selecionados.
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3.1.3 Elaboracéao dos indicadores — Verificagéo do resultado de busca

Para definir os indicadores foi necessario revisar os temas norteadores dessa pesquisa.
Identificamos que todos estdo presentes na estratégia de busca para o levantamento dos dados
a serem analisados; sendo assim, concluimos que os temas que fornecem indicios do nosso
conteudo, ou seja, 0 nosso indice € composto por:

a) Dados pessoais e ética;

b) Big data;

c) Vigilancia.

Neste momento, dada a definicdo na etapa de coleta de dados, sabemos que “dados
pessoais” e “ética” sdo termos que presidem todos os itens com os quais estamos trabalhando,
diferente de big data e vigilancia, que podem aparecer ou ndo em alguns itens e podem,
também, aparecer separados ou juntos. Deste modo, assumimos que os indicadores deveriam
apontar a aparicao e uso dos termos vigilancia e big data; logo, os indicadores escolhidos
foram:

a) Ausente;

b) Presente.

O indice e os indicadores determinam a entrada ou ndo de um elemento numa
categoria (préxima etapa), por isso € importante que sejam bem claros. Para que esta fase seja

bem-sucedida a andlise foi feita conforme indica o quadro 2, abaixo:

Quadro 3 - Indicagdo de presenga ou auséncia dos termos “big data” e “vigilancia”

(surveillance) no contetido dos itens utilizados como dados de pesquisa.

Titulo Big data Surveillance

Uso de dados pessoais e consideragoes de privacidade Presente Presente
na pandemia global COVID-19

Garantia do uso confidvel de inteligéncia artificial e Presente Ausente
analise de big data nos seguros salude

Confianga em um repositério de dados centralizado em Presente Ausente
grande escala: uma analise qualitativa

Usando ferramentas de Big data para analisar a pegada Presente Presente
digital na pandemia da COVID-19: algumas
consideragdes éticas em satide publica

Boas praticas na ligacdo de dados: uma tradugao da Ausente Ausente
versao alema



Titulo

Escavando o genoma pessoal: o bom biocidadao na era
da saude de precisdo

[Experiéncia do Comité de Etica durante a emergéncia
da COVID-19. Um breve relatério.]

Intervengao multiprofissional para melhorar a adesao a
medicagdao em pacientes com AVC: um protocolo de
estudo para um ensaio clinico randomizado (estudo
ADMED AVC()

Qualidade do ambiente interno e resultados de
aprendizagem: protocolo sobre implantagao de
sensores em grande escala em escolas

Revisao ética da seguranca do paciente e satde publica
na legislagao de ensaios clinicos da UE: impacto da
pandemia da COVID-19

Testes de ponto de atendimento para infecges do
trato urindrio: protocolo para uma revisao sistematica e
meta-analise da precisdo do teste diagndstico

Moxabustao sensivel ao calor para rinite anafilatica: um
protocolo de revisao sistematica e meta-anadlise de
ensaios clinicos randomizados

Protocolo de estudo para um ensaio clinico controlado
randomizado por cluster que testa a eficacia da
intervengao "Escolas de alto nivel de vida" na redugao
do consumo excessivo de dlcool em escolas
dinamarquesas

Impossivel, incognoscivel, responsavel: dramas e
dilemas da lei de dados

Como usar dados relevantes para beneficio maximo
com risco minimo: governanca de dados digitais de
saude para proteger populagées vulneraveis em paises
de baixa e média renda

Protegendo a privacidade para proteger a saude
mental: o novo imperativo ético

Mapeando a ascensao das tecnologias digitais de saude
mental: questoes emergentes para a lei e a sociedade

Complicagdes infecciosas da radiologia intervencionista
endo arterial: protocolo para um estudo observacional
de uma coorte nacional longitudinal de pacientes
avaliados no banco de dados da alta hospitalar francesa
(estudo MOEVA)

Mencao de revisao ética e consentimento informados
nos relatorios de pesquisas realizadas durante o
conflito armado em Darfur (2004-2012): uma revisao
sistematica

Big data Surveillance

Ausente

Ausente

Ausente

Ausente

Ausente

Ausente

Ausente

Ausente

Presente

Presente

Presente

Presente

Presente

Ausente

Presente

Ausente

Ausente

Ausente

Ausente

Presente

Ausente

Ausente

Presente

Ausente

Presente

Presente

Presente

Presente
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Titulo

Impacto da resisténcia aos antibidticos nos resultados
de pacientes com cancer neutropénico com bacteremia
por Pseudomonas aeruginosa (estudo IRONIC):
protocolo de estudo de um estudo multicéntrico
retrospectivo internacional

Eficacia comparativa das intervengoes para reduzir os
comportamentos de risco sexual e injetavel para
prevenir o HIV em usuarios de drogas injetaveis:
protocolo para meta-andlise da rede Bayesiana

Acesso transnacional a grandes grupos potenciais na
Europa: tendéncias atuais e necessidades nao atendidas

Aspectos da ética de dados em um mundo em
mudanga: onde estamos agora?

A Relagao Quantificada

Etica em Pesquisa no Consércio Influenzanet Europeu:
Avaliacdo do Escopo

[Revisdo das questdoes metodoldgicas, éticas, legais e
sociais de projetos de pesquisa em saltide com big data]

O servidor confidvel: um ambiente computacional
seguro para avaliag6es em conformidade com a
privacidade de dados pessoais simples

Uso do Facebook, percepg¢ao de estresse e consumo de
alcool entre estudantes universitarios

Taiwan Biobank: tornando possivel a convergéncia
entre bancos de dados na era do Big data

[Capitulo 1. Do estudo dos riscos a tradugao das
questoes éticas do Big data em Saude]

Oportunidades e desafios no uso de dados pessoais de
saude para pesquisas em saude

O sapato serve? Consideragoes éticas, legais e de
politica de calgados do sistema de posicionamento
global para individuos com doenca de Alzheimer

Quais questoes éticas e praticas precisam ser
consideradas no uso de informag¢des andnimas
derivadas de registros de cuidados pessoais como parte
da avaliagao de tratamentos e prestagao de cuidados?
Questodes éticas na vigilancia em saude publica:
inspirando-se em estruturas éticas

Novo inicio de diabetes apos transplante renal em
pacientes com doenga renal policistica autossomica
dominante: protocolo de revisao sistematica

Etica, privacidade e o quadro juridico que rege os dados
médicos: oportunidades ou ameagas para a pesquisa
biomédica e de satide publica?

Big data Surveillance

Ausente

Ausente

Ausente

Presente

Ausente
Presente

Presente

Presente

Ausente

Presente

Presente

Presente

Ausente

Ausente

Ausente

Ausente

Ausente

Ausente

Ausente

Ausente

Presente

Presente
Presente

Ausente

Ausente

Ausente

Ausente

Presente

Presente

Presente

Ausente

Presente

Ausente

Ausente
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Titulo Big data Surveillance

[Pesquisa e ndo pesquisa. Os valores na avaliagdo de Ausente
protocolos epidemioldgicos]

Obstaculos aos projetos de pesquisa europeus com Ausente
dados e tecidos: solugdes e outros desafios

Questoes éticas vividas na HBM no ambito de projetos Ausente
de vigilancia e investigagao em Portugal

Consideragoes legais e éticas no processamento de Ausente
dados de identificagdo do paciente sem o

consentimento do paciente: licoes aprendidas com o
desenvolvimento de um registro de doencas

Investigacdo do uso de drogas (DUI) e monitoramento Ausente
de eventos de prescri¢cdo no Japdo (J-PEM)

CondigOes sistémicas para a realizagao de estudos Ausente
farmacoepidemioldgicos na Eslovénia

As questoes éticas da vigilancia pés-comercializagao da Ausente
teratogenicidade do medicamento na Hungria

Consideragoes éticas e legais em um estudo suico sobre Ausente
a qualidade da farmacoterapia na cidade de Basel

Fonte: Dados de pesquisa.

Presente

Ausente

Presente

Presente

Presente

Ausente

Presente

Ausente
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Optamos por destacar, em vermelho, os itens que por alguma razdo ndo atenderam o0s

critérios da estratégia de busca e ndo continham em seu contetido o termo “big data” nem

“surveillance”. Julgamos que, a fonte de informacdo pode ndo ter considerado o termo

composto “big data” e recuperou texto que continham apenas dados (“data”) ou que o termo

ndo estava no acesso completo, mas, no momento em que a indexacéo foi feita a base, havia

alguma alusdo do termo ao item, que nédo esta dentro do documento, mas em algum descritor

relacionado.

Todavia, dos 44 itens analisados, concluimos a primeira etapa da analise de conteudo

com 0 seguinte panorama, que segue exposto tabela 1:

Tabela 1 — Pré-anélise dos dados de pesquisa

Termo Presente Ausente
Big data 16 itens 28 itens
Vigilancia 21 itens 23 itens
Ambos 10 itens 16 itens

Fonte: Dados de pesquisa.
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Na etapa a seguir, ao discorrer de forma generalista sobre questdes éticas dentro da
area da salde, utilizaremos todos os textos validados na pré-anélise. Contudo, para analise
dentro do contexto big data e vigilancia, ndo utilizaremos os textos com destaques em
vermelho, apenas os itens que atenderam ao indicador de presenca de um dos termos buscados

ou de ambos os termos buscados.

3.2 EXPLORACAO DO MATERIAL

Ap0s a conclusédo da pré-andlise, chegamos no ponto crucial da analise de contedo: a
exploracdo do material. Essa etapa abarca um processo longo e desafiador. E a fase da
construcdo das operacBes de codificacdo (por recortes, por classificacdo e agregacdo) e da

defini¢do de informagdes em categorias simbolicas ou teméticas.

3.2.1 Codificacdo: recorte, classificacéo e agregacao

Bardin (2011) define codificagio como a transformagdo, por meio de recorte,
agregacdo e enumeracdo, com base em regras precisas sobre as informacGes textuais,
representativas das caracteristicas do conteudo. Para codificar o contetdo existem diferentes
formas de analise, os meétodos que que se destacam no uso de fundamentos logicos
investigativos sdo: dedutivo, indutivo, fenomenol6gico e dialéticos. Optamos pelo uso da
analise indutiva que de acordo com Lakatos e Marconi trata-se de:

Parte de um processo mental em que a partir de dados particulares e
suficientemente contatados infere-se uma verdade geral ou universal, ndo
contida nas partes examinadas. Portanto, o objetivo dos argumentos
indutivos é levar a conclusdes cujo contetido € mais amplo do que o das
premissas nas quais se basearam. (LAKATOS; MARCONI, 1996, p. 86).

A pesquisa trata de uma tematica sem categorizacdo prévia; deste modo, vamos partir
de uma observacdo especifica para uma compreensdo do assunto de forma mais ampla, por
esta razdo o método indutivo foi 0 mais adequado.

Para criar uma categorizag&o, iniciamos os recortes em documentos selecionados, nos
dados de pesquisas, em busca da concepg¢do dada as questdes éticas no uso de dados pessoais
dentro da éarea das Ciéncias da Saude. A seguir, serdo apresentadas as extracdes que

evidenciam como a “ética” é abordada.



60

Analisando os titulos e as tipologias dos documentos recuperados na busca, apenas um
documento foi classificado como livro; porém, este documento se trata de um relatorio que
contém o registro de uma reunido do Conselho de Cidaddos do Instituto Nacional de
Exceléncia Clinica (National Institute of Clinical Excellence — NICE) do Reino Unido, cujo
titulo é: “Quais questdes éticas ¢ praticas precisam ser consideradas no uso de informagdes
andnimas derivadas de registros de cuidados pessoais como parte da avaliagdo de tratamentos

e prestacdo de cuidados?”. A resposta a pergunta que deu 0 nome ao relatorio é:

» Confidencialidade, privacidade e seguranca de dados foram
identificadas como principais preocupages éticas, com questdes sobre se 0s
dados de registros de atendimento personalizado podem realmente ser
anonimizado e quem pode ter acesso aos dados.

* A transparéncia foi considerada uma questdo muito importante e que 0s
pacientes / usudarios do servico deveriam ser informado sobre exatamente o
gue estd sendo feito com seus dados, 0 que mais pode ser feito com seus
dados e o que pode acontecer no futuro.

« O beneficio publico da pesquisa foi identificado como uma importante
preocupacdo ética. O Conselho considerou imprescindivel focar em
pesquisas que facam o melhor uso dos recursos e garantam que a pesquisa é
aberta a todos os membros da sociedade, sem discriminacéo.

* A boa pratica cientifica também foi considerada uma questdo ética, com a
preocupacdo com a precisdo e validade do projeto de pesquisa e analise de
dados. O Conselho sentiu que a pesquisa que ndo produz nenhuma
descoberta Gtil porque nédo é cientificamente robusto € uma perda de tempo e
recursos. (NICE CITIZENS COUNCIL, 2015, p. 6-7, traducdo nossa’©).

Uma das evidéncias desse recorte é a associacdo da coleta e uso de dados para o
avanco da pesquisa e da ciéncia na area da Saide. Em direcéo a esse contexto cientifico,
encontramos um texto que se intitula “Etica em Pesquisa no Consoércio Influenzanet Europeu”
que traz uma avaliagio de escopo das praticas atuais de questdes “Eticas, Legais e Sociais”,
tratadas também pela sigla “ELSIS”. O texto apresenta a iniciativa “Influenzanet” que foi

langada em varios paises europeus com o objetivo de “monitorar doengas semelhantes a

10 Texto original da citac&o:

. Confidentiality, privacy and data security were identified as key ethical concerns, with questions
around whether data from personalised care records can ever really be anonymised and who might have access
to data.

. Transparency was considered a very important issue and that patients/service users should be informed
about exactly what is being done with their data, what else might be done with their data, and what might
happen in the future.

. The public benefit of research was identified an important ethical concern. The Council considered it
essential to focus on research that makes the best use of resources and ensure that research is open to all
members of society, with no discrimination. (NICE CITIZENS COUNCIL, 2015, p. 6).

o Good scientific practice was also considered an ethical issue, with concern about the accuracy and
validity of research design and data analysis. The Council felt that research that does not produce any useful
findings because it is not scientifically robust is a waste of time and resources. (NICE CITIZENS COUNCIL,
2015, p. 7).
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influenza durante as temporadas de gripe com a ajuda de participantes voluntarios e
tecnologias baseadas na web” (GENEVIEVE et al, 2018, p. 1, traduc&o nossa?).

Genevieve e outros autores (2018) buscaram identificar como questdes pertinentes a
ética em pesquisa séo tratadas por diferentes grupos de paises da Influenzanet para analisar
semelhancas e identificar a necessidade de maior harmonizagdo das abordagens éticas e
comprovaram que realmente h& uma necessidade de harmonizar os requisitos de
consentimento e a pratica em todo o Consorcio porque as diferencas nos requisitos de
consentimento podem ser fonte de obstaculos para a proxima geracdo de coleta de dados. E
embora a pesquisa seja no contexto do Influenzanet, essa conclusdo pode ser estendida a
diversos contextos, inclusive pelo fato de que essas diferencas podem impedir a colaboragéo
transnacional produtiva futura, o que sera prejudicial a pesquisa e a vigilancia de doencas de
qualidade. Como solucdo para a harmonizacao das abordagens éticas, os autores indicaram as
diretrizes éticas fornecidas pela British Psychological Society (GENEVIEVE et al., 2018).

A Sociedade Britanica de Psicologia baseia seu codigo ético de pesquisa em humanos
nos seguintes principios éticos: Respeito pela autonomia, privacidade e dignidade de
individuos e comunidades; Integridade cientifica; Responsabilidade social, Maximizacdo de
beneficios e minimizagdo de danos. J& os “principios das melhores praticas em revisao ética”
consideram: Independéncia; Competéncia; Facilitacdo; Transparéncia e responsabilidade.
(BRITISH PSYCHOLOGICAL SOCIETY, 2014).

Uma caracteristica fortemente destacada no uso de dados pessoais, nas Ciéncias da
salde, ¢ o “bem comum” ou “sumo bem”, na ética aristotélica, traduzido pelo termo “saude
publica”. As pesquisas pautam o uso de informagdes individuais para beneficio coletivo a fim
de prevenir, tratar, curar ou mesmo erradicar uma doenca. Numa perspectiva procedimental
de saude publica, recuperamos o texto de Carlos Petrini (2014), para o autor, a distingdo entre
“pesquisa” e “intervencdo” envolvendo seres humanos ¢ de crucial importancia.

Petrini apresenta uma categoria de pesquisa denominada “de minimis risk” que

traduzimos como 0 risco minimo:

Os riscos envolvidos na vigilancia da satde publica ndo costumam exceder o
nivel "minimo", ou mesmo o nivel recentemente proposto de “o risco
minimo”. Segundo seus proponentes, “de minimis risk” ¢ uma subcategoria
de risco minimo que se aplicaria para estudos envolvendo apenas risco fisico
insignificante, onde nada perigoso é feito para o corpo e nao é provavel ou
danos sociais ou psicolégicos significativos estdo previstos. Obter
consentimento informado ndo deve ser um requisito absoluto para estudos

' Texto original da citagdo: “to monitor influenza-like illness during flu seasons with the help of volunteering
participants and Web-based technologies”. (GENEVIEVE et al, 2018, p. 1).
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que envolvem apenas esta subcategoria, nivel cada vez menor de risco de
minimis. (PETRINI, 2014, p. 2, tradugdo nossa?).

Com a palavra-chave “consentimento informado”, Petrini alerta sobre os perigos em
torno dessa vigilancia permissiva em nome da pesquisa, onde dados pessoais podem ser
utilizados, mesmo sem consentimento informado com a justificativa de contribuicdo para
salde publica:

A vigilancia da salde publica coloca uma série de problemas éticos, a
maioria dos quais diz respeito a protecdo de dados pessoais. Conforme
observado nos Institutos Canadenses de Pesquisa em Salde (Instituto de
Populacédo e Saude Publica), os problemas envolvidos no gerenciamento dos
dados usados como insumos para planos de vigilancia tém recebido atengéo
continua na literatura. No entanto, embora as Ultimas décadas tenham visto
uma atencdo cada vez maior & protecdo de dados pessoais nos ambientes de
pesquisa e salde publica, as propostas mais recentes sugerem que o péndulo
regulatorio estd mudando para o permissivo. (PETRINI, 2014, p. 2, tradugdo
nossa®®).

Genevieve e outros autores (2018), assim como Petrini (2014), apontam o
“consentimento” como uma questdo ética latente ao falar da concessdo de dados pessoais

realizadas por terceiros:

Outra questdo ética surge no Influenzanet devido a capacidade dos
participantes de registrar dados pessoais de outros membros da familia (por
exemplo, idosos e criangas). A coleta de dados sobre grupos de idade sub-
representados € importante, especificamente, quando eles sdo o0s mais
vulneraveis a influenza em termos de morbidade e mortalidade. No entanto,
é dificil verificar se esses familiares, em particular, sdo legalmente
competentes e poderiam dar o seu consentimento, tendo manifestado a
vontade de que os seus dados pessoais sejam registados pelo familiar
participante. (GENEVIEVE et al., 2018, p. 8, tradugéo nossa'*).

12 Texto original da citacdo: “The risks involved in public health surveillance do not often exceed the “minimal”
level, or even the recently proposed level of “de minimis risk”. According to its proponents, “de minimis risk” is
“a subcategory of minimal risk that would apply to studies involving only negligible physical risk where nothing
dangerous is done to the body and no likely or significant social or psychological harms are foreseen. Obtaining
informed consent should not be an absolute requirement for studies that involve only this subcategory,
vanishingly small level of de minimis risk”. (PETRINI, 2014, p. 2).

13 Texto original da citagdo: “Public health surveillance poses a number of ethical problems, most of which
concern the protection of personal data. As noted in the Canadian Institutes of Health Research (Institute of
Population and Public Health), “the problems involved in managing the data used as inputs to surveillance
plans have received ongoing attention in the literature”. However, while recent decades have seen increasing
attention to the protection of personal data in the research and public health settings, more recent proposals
“suggest the regulatory pendulum is taking a swing to the permissive”. (PETRINI, 2014, p. 2).

14 Texto original da citagdo: “Another ethical issue arises in Influenzanet owing to the ability of participants to
record personal data on other household members (eg, the elderly persons and children). Gathering data on
underrepresented age groups is important, specifically, When they are the ones most vulnerable to influenza in
terms of morbidity and mortality. However, it is difficult to verify whether these family members, in particular,
are legally competent and could provide consent themselves, having expressed their will for their personal
information to be recorded by the participating family member”. (GENEVIEVE et al., 2018, p. 8).
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Alguns artigos giram em torno da coleta e uso de dados pessoais para tratamento de
doencas especificas. Temos artigos focados em infecgdes do trato urinario, rinite anafilatica,
diabetes e outras doencas.

Todavia, nesse cenario de pesquisas em torno de doencas especificas, mas tambem em
outros contextos, identificamos que muitas vezes a palavra “ética” e suas derivagdes foram
recuperadas pela obrigatoriedade de um estudo passar pelo comité de ética quando envolver
estudo com humanos. Nessas situacdes, a ética entra como uma questdo protocolar, ndo se
tratando de uma preocupacdo com questdes éticas propriamente. Como o modelo de resumo
de producbes na area da salde, muitas vezes, exige que aponte a aplicagdo de submissdo as
questBes éticas no resumo, entendemos que a fonte de informacdo recuperou devidamente o
documento pela terminologia e a analise de contetdo identificou a auséncia da abordagem das
questdes éeticas como alvo da pesquisa, apontando apenas a presenca do cumprimento de uma
norma de pesquisa. Por tal raz&o, em situagdes como essa, ndo havia como realizar recortes na
tematica da ética.

Trazemos um destaque ao virus causador da COVID-19 que despertou o olhar para tematica
dessa pesquisa que foi idealizada em 2018, um ano antes da doenc¢a pandémica. No artigo de
Ngan e Kelmenson, pesquisa em que os autores abordam o uso posterior dos dados pessoais
captados em torno da pandemia, identificamos que além da concepgdo generalista do conceito
de ética na salde, o artigo também esta situado no contexto tecnoldgico do big data. Este e
outros estudos pandémicos apontaram a dualidade da adocdo do big data, mesmo que para

salde coletiva, por esta razao, recortarmos o apontamento onde os autores afirmam que:

As ferramentas de big data se tornam mais resilientes em longo prazo e as
finalidades do uso de dados pessoais que podem ser atendidas no pds-
COVID-19 deveriam ser discutidas de uma forma aberta e transparente.
(NGAN; KELMENSON, 2020, p. 1, tradugdo nossa®).

Ap0s o recorte para verificacdo de algumas concepcdes das questdes éticas nos dados
de pesquisa, partimos entdo para constatacdo da conceituagdo de vigilancia, prosseguindo por
meio dos recortes. Para realizar essa etapa, identificamos os titulos que possuem o termo

“vigilancia” (surveillance) em seu contedo, conforme o quadro 4.

15 Texto original da citagdo: “Big data tools become more resilient in a long-run and what purposes could be
served in the post-COVID-19 era should be discussed in an open and transparente manner”. (NGAN;
KELMENSON, 2020, p. 1).
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Quadro 4 — Titulo dos itens que contém o termo “vigilancia” (surveillance) em seu

contelido

1

10

11
12

13

14

15

16

17

18

Uso de dados pessoais e consideragGes de privacidade na pandemia global
COVID-19

Usando ferramentas de Big data para analisar a pegada digital na pandemia da
COVID-19: algumas consideragGes éticas em saude publica

Escavando o genoma pessoal: o bom biocidad3do na era da saude de precisdo

Testes de ponto de atendimento para infecgdes do trato urindrio: protocolo para
uma revisao sistemadtica e meta-andlise da precisao do teste diagndstico

Impossivel, incognoscivel, responsavel: dramas e dilemas da lei de dados
Protegendo a privacidade para proteger a saide mental: o novo imperativo ético

Mapeando a ascensdo das tecnologias digitais de saude mental: questbes
emergentes para a lei e a sociedade

Complicagdes infecciosas da radiologia intervencionista endo-arterial: protocolo
para um estudo observacional de uma coorte nacional longitudinal de pacientes
avaliados no banco de dados da alta hospitalar francesa (estudo MOEVA)

Mengao de revisao ética e consentimento informados nos relatérios de
pesquisas realizadas durante o conflito armado em Darfur (2004-2012): uma
revisdo sistematica

Aspectos da ética de dados em um mundo em mudanca: onde estamos agora?

A Relagao Quantificada
Etica em Pesquisa no Consdrcio Influenzanet Europeu: Avaliacdo do Escopo

[Capitulo 1. Do estudo dos riscos a traducdo das questdes éticas do Big data em
Saude]

Oportunidades e desafios no uso de dados pessoais de saude para pesquisas em
saude

O sapato serve? Consideracdes éticas, legais e de politica de calgcados do sistema
de posicionamento global para individuos com doenca de Alzheimer

Questoes éticas na vigilancia em saude publica: inspirando-se em estruturas
éticas

[Pesquisa e ndo pesquisa. Os valores na avaliagao de protocolos
epidemioldgicos]

Questodes éticas vividas na HBM no dmbito de projetos de vigilancia e
investigacdo em Portugal
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19 | Consideragdes legais e éticas no processamento de dados de identificagdo do
paciente sem o consentimento do paciente: licdes aprendidas com o
desenvolvimento de um registro de doengas

20 | Investigacdo do uso de drogas (DUI) e monitoramento de eventos de prescricao
no Japao (J-PEM)

21  As questdes éticas da vigilancia pos-comercializagdo da teratogenicidade do
medicamento na Hungria

Fonte: Dados de pesquisa.

Petrini (autor ja& mencionado anteriormente) e Ricciardi, no artigo de titulo “Questdes

éticas na vigilancia em saude publica: inspirando-se em estruturas éticas” mencionam que:

A vigilancia exige, em particular, o equilibrio dos direitos individuais e
interesses coletivos, muitas vezes conflitantes. Um dos problemas mais
intimamente relacionados com vigilancia em salde publica é a coleta e uso
de dados pessoais para fins de uso de interesse publico. (PETRINI,
RICCIARDI, 2015, p. 270, traducdo nossal6).

Os autores apontam que:

Existem trés etapas basicas para a vigilancia em saude publica. O primeiro €
0 desenvolvimento do sistema, que compreende duas atividades principais:
planejamento e design. A segunda etapa (coleta e analise de dados)
compreende: coleta, comparac¢do, analise e interpretacdo de dados. A terceira
etapa é o uso de dados, que envolve a disseminagdo dos dados coletados e
sua aplicagdo em programas de saude publica.

A vigilancia é reconhecida como ‘uma ferramenta fundamental de salde
publica, servindo como o dedo no pulso da satde de uma comunidade’. O
papel da vigilancia em a gestdo da salde publica é crucial, e segue-se que 0s
problemas éticos que ela coloca séo tipicos da ética da salde publica e de
consideravel importancia. O conflito entre interesses individuais e coletivos
é mais evidente no controle de doengas infecciosas. (PETRINI; RICCIARDI,
2015, p. 270, traducdo nossa’).

16 Texto original da citagdo: “Surveillance calls, in particular, for the balancing of individual rights and
collective interests, which are often in conflict. One of the issues most closely linked with public health
surveillance is the collection and use of personal data for purposes of public concern”. (PETRINI; RICCIARDI,
2015, p. 270).

17 Texto original da citagdo: “There are three basic steps to public health surveillance. The first is system
development, which comprises two key activities: planning and design. The second step (data collection and
analysis) comprises: data collection, collation, analysis and interpretation. The third step is data use, which
involves the dissemination of the data collected and its application to public health programmes.

Surveillance is recognised as “a foundational tool of public health, serving as the finger on the pulse of the
health of a community”. The role of surveillance in the management of public health is crucial, and it follows
that the ethical problems it poses are both typical of public health ethics and of considerable significance. The
conflict between individual and collective interests is most evident in the control of infectious diseases”.
(PETRINI; RICCIARDI, 2015, p. 270).
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O artigo de Reis e outros autores, intitulado “Questdes éticas vividas ha HBM no
ambito de projetos de vigilancia e investigagdo em Portugal”, apresenta uma pesquisa em
torno de projetos de biomonitoramento em Portugual e aponta as questfes éticas envolvidas
nesse processo de vigilancia. Os autores destacam uma questdo semantica que envolve a

tematima, pois entendm que:

A vigilancia visa igualmente contribuir para a compreensdo cientifica da
condicdo do individuo, com o objetivo final de conferir beneficio ao
interessado ou a outros na mesma condicdo, fornecendo informacgbes que
podem ser vinculadas aos efeitos na saude. Como tal, é a melhor
interpretacdo dos autores que a vigilancia deve ser orientada por esta
legislac&o além de ponderar a entrada do relevante sistema de salide comités
de ética e outros 6rgdos. (REIS et al., 2008, p. 3, tradugéo nossa'®).

No contexto pandémico, temos o artigo de Almeida e outros autores que se chama
“Preserva¢do da privacidade no enfrentamento da COVID-19: dados pessoais e a pandemia
global”. Com base nesse cenério e levando em conta a dificuldade de realizar diagnostico de

infeccdo do virus na populacdo em geral, os autores compartilham que:

Iniciativas tecnoldgicas vém sendo desenvolvidas para que seja possivel
rastreamentos de sintomas, contatos e deslocamentos considerados
componentes importantes para subsidiar estratégias de monitoramento e
vigilancia de contagios pelos governos. Grandes apostas tém sido feitas no
desenvolvimento de aplicativos que coletam dados pessoais, de
geolocalizagdo e circulagdo das pessoas. Praticas que suscitam
questionamentos sobre tipos e quantidade de dados necessarios, e dos
desafios éticos, legais e técnicos que permeiam a coleta, 0 acesso, 0
compartilhamento e a utilizacdo desses dados. (ALMEIDA et al., 2020, p.
2488).

Almeida e demais autores remontam a questdes apontadas como demandadas para a
vigilancia, como a implementacdo do monitoramento pdés ataques as torres gémeas
americanas, afirmando, por exemplo, que:

“[...] estratégias de vigilancia da populagdo foram introduzidas utilizando
tecnologias existentes e emergentes com a justificativa de monitorar pessoas
suspeitas e evitar ataques terroristas, ocasionando mudancas na lei
decorrentes do medo incutido na sociedade”. (ALMEIDA et al., 2020, p.
2491).

8Texto original da citacdio: “Surveillance equally aims to contribute to the scientific understanding of
individuals' condition, with the ultimate aim of conferring benefit to the person concerned or others in the same
condition by providing information which can be linked to health effects. As such, it is the authors' best
interpretation that surveillance should be guided by this legislation in addition to pondering input from the
relevant health ethics committees and other bodies”. (REIS et al., 2008, p. 3).
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Sendo assim os autores consideram que:

Modelos de governanca de dados mais justos, responsaveis e sustentaveis,
qgue protejam e defendam principios éticos e regulatérios, ampliam a
confianca dos individuos e da sociedade na utilizacdo de seus dados para
responder a situacdes de legitimo interesse publico. Aspectos relacionados
ao direito a privacidade, direito a protecdo de dados pessoais e direitos de
grupos nao inviabilizam o uso de dados pessoais € a possibilidade de seu uso
para responder a pandemia. (ALMEIDA et al., 2020, p. 2491).

Com o titulo: “O sapato serve? Consideragdes éticas, legais e de politica de cal¢ados
do sistema de posicionamento global para individuos com doenga de Alzheimer”, o artigo de
Yang e Kels (2016) fala da inclusdo de GPS em sapatos para uso de pessoas com doengas que
causam deméncia como o Alzheimer, todavia, isso causa um impasse ético, pois interfere

diretamente na liberdade da pessoa. Para 0s autores:

Vigilancia remota, por definicdo, infringe em algum grau a privacidade,
independentemente de saber se os comportamentos errantes sdo percebidos
como uma tentativa de se esconder. O ato de monitorar movimentos de um
individuo tem implicacBes de privacidade, que sdo feitas todos o mais
complicado quando a capacidade do individuo de dar o consentimento para a
vigilancia é diminuido. Pesquisadores australianos consideraram
apropriadamente as preocupagdes com a privacidade mais um obstaculo
significativo ao rastreamento por GPS, e ao governo de Victoria, Austrélia,
fez questdo de enfatizar passos comuns para preservar a privacidade dos
individuos com deméncia. Dito isso, as preocupagdes com a privacidade ndo
funcionam no vacuo. (YANG; KELS, 2016, p. 1713, traducéo nossa'®).

No mesmo artigo, os autores citam que ‘“¢ importante reconhecer que a vigilancia
também pode operar como uma restricdo, embora de natureza virtual”. (YANG; KELS, 2016,
p. 1711, traducdo nossa®®). Compreendemos a presenca da dualidade na definicdo de
vigilancia dentro dos artigos consultados.

Fizemos também alguns recortes referente ao “big data”, porém, primeiro
identificamos os titulos que em seu conteido abordam o termo, conforme pode ser visto no

quadro 5:

19 Texto original da citagdo: “Remote surveillance, by definition, infringes to some degree upon privacy,
regardless of whether wandering behaviors are perceived as na attempt to hide.15 The act of monitoring an
individual’s movements has privacy implications, which are made all the more complicated when the
individual’s capacity to consent to surveillance is diminished. Australian researchers have appropriately deemed
privacy concerns the most significant roadblock to GPS tracking,17 and the government of Victoria, Australia,
has taken pains to emphasize commonplace steps to preserve the privacy of individuals with dementia. That said,
privacy concerns do not operate in a vacum”. (YANG; KELS, 2016, p. 1713).

20 Texto original da citagdio: “it is important to recognize that surveillance can also operate as a restraint, albeit
virtual in nature”. (YANG; KELS, 2016, p. 1711).



Quadro 5 — Titulo dos itens que contém o termo “big data” em seu conteudo

1 Uso de dados pessoais e consideragoes de privacidade na pandemia global
COVID-19

2 Garantia do uso confiavel de inteligéncia artificial e analise de big data nos
seguros saude

3 Confianga em um repositério de dados centralizado em grande escala: uma
analise qualitativa

4 Usando ferramentas de Big data para analisar a pegada digital na pandemia da
COVID-19: algumas consideragGes éticas em saude publica

5 Impossivel, incognoscivel, responsavel: dramas e dilemas da lei de dados

6 Como usar dados relevantes para beneficio maximo com risco minimo:
governanca de dados digitais de saude para proteger populag¢des vulneraveis
em paises de baixa e média renda

7 Protegendo a privacidade para proteger a saude mental: o novo imperativo
ético

8 Mapeando a ascensdo das tecnologias digitais de saude mental: questes
emergentes para a lei e a sociedade

9 Complicagdes infecciosas da radiologia intervencionista endo arterial:
protocolo para um estudo observacional de uma coorte nacional longitudinal
de pacientes avaliados no banco de dados da alta hospitalar francesa (estudo
MOEVA)

10 | Aspectos da ética de dados em um mundo em mudanca: onde estamos agora?
11  Etica em Pesquisa no Consdrcio Influenzanet Europeu: Avaliagdo do Escopo

12 | [Revisdo das questOes metodoldgicas, éticas, legais e sociais de projetos de
pesquisa em saude com big data]

13 O servidor confidvel: um ambiente computacional seguro para avaliagées em
conformidade com a privacidade de dados pessoais simples

14 | Taiwan Biobank: tornando possivel a convergéncia entre bancos de dados na
era do Big data

15 [Capitulo 1. Do estudo dos riscos a tradugdo das questGes éticas do Big data
em Saude]

16 | Oportunidades e desafios no uso de dados pessoais de saude para pesquisas
em saude

Fonte: Dados de pesquisa.
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Gooding, em sua pesquisa intitulada “Mapeando a ascensdo das tecnologias digitais de
salde mental: questdes emergentes para a lei e a sociedade”, aponta a medicina de precisdo,
especificamente na area psiquiatrica, e apresenta o uso do big data para tratar individuos
“com base na variabilidade em seus genes, ambiente e estilo de vida”. O autor compartilha

seu panorama de evolugéo tecnoligica:

Sistemas eletronicos de registros de satde mental foram projetados para criar
"um registro pertencente ao usuario do servi¢o". A lista continua. Esses
poucos exemplos sugerem uma rapida expansdo das tecnologias digitais no
contexto da salde mental marcada aumentando a aceitacdo do usuério,
aplicacdo clinica, investimento governamental e atividade da industria.
(GOODING, 2019, p. 1, tradugéo nossa??).

Bietz e outros autores, no artigo “Oportunidades e desafios no uso de dados pessoais
de salde para pesquisas em satde”, contam que tecnologias de big data em fisica e gendmica
foram amplamente desenvolvidas por académicos com fundos de 6rgaos publicos, e “quase
todos os recursos relevantes para PHD sdo desenvolvidos comercialmente e estdo sujeitos a
uma variedade de restricdes de propriedade e licenciamento” (BIETZ et al., 2016, p. e43,
traducdo nossa??). Ao discorrer sobre o big data, Bietz e os demais autores compartilham que:

Cada vez mais temos dados suficientes sobre uma variedade de
determinantes da saude, de modo que possamos estar a beira de uma nova
forma de estabelecer causalidade, semelhante a como os pesquisadores em
campos como o atmosférico ciéncia ou economia fazem previsbes sobre
eventos futuros a partir dos modelos que desenvolvem em conjuntos de
dados em tempo real em constante mudanca. Esses novos metodos de
aquisicdo de dados e abordagem de pesquisa levantam novos desafios, mas
também questBes familiares, incluindo acesso a dados, privacidade e
consentimento. As normas e expectativas de privacidade estdo se tornando
mais diversificadas, estendidas em dire¢cGes opostas por tendéncias opostas.
Por um lado, o compartilhamento é comum em uma era de comunicacao
online e sites de redes sociais como Facebook, Twitter e Pinterest. Por outro
lado, pode haver um desejo maior de atengdo & privacidade como um
resultado de eventos adversos na midia, como aqueles que cercaram o
esforcos de coleta de dados da Agéncia de Seguranca Nacional. (BIETZ et
al., 2016, p. e43, traducdo nossa®).

21 Texto original da citagdo: “Electronic mental health records systems have been designed to create ‘a record
owned by the service user’ (Wykes, 2014). The list continues. These few examples suggest a rapid expansion of
digital technologies in the mental health context marked by increasing user uptake, clinical application,
government investment and industry activity”. (GOODING, 2019, p. 1).

22 Texto original da citagdo: “almost all of the resources relevant to PHD are commercially developed and are
subject to a variety of intelectual property and licensing restrictions”. (BIETZ et al., 2016, p. e43).

23 Texto original da citagdo: “We increasingly have sufficient data on a variety of determinants of health such
that we may be on the cusp of a new form of establishing causality, akin to how researchers in fields like
atmospheric science or economics make predictions about future events from the models they develop on ever-
changing real-time data sets. These new methods of acquiring data and approaching research raise new
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Em “Aspectos da ética de dados em um mundo em mudanga: onde estamos agora?”,
Hand discute a captacdo e uso dos dados no atual cenario tecnologico. O autor mostra como o

big data se apresenta:

A promessa do big data moderno é que os aplicativos futuros ndo séo
especificados (na verdade, desconhecidos) e que os dados normalmente ja
existem em bancos de dados de modo que os estudos sdo, em sua maioria,
nao intervencionistas (HAND, 2018. p. 183, tradugdo nossa24).

Todavia, o autor fala, também, sobre uma concepc¢do equivocada relacionada aos

dados e uso do big data:

Uma distor¢do que muitas vezes ocorre com “big data” é quando os dados se
esgotam de alguma operagdo. Entéo, é preciso adaptar a pergunta aos dados
disponiveis, e isso pode ndo ser uma boa combinacdo para a pergunta de
interesse. Um método ndo pode ser confiavel se for sendo usado para
responder a pergunta errada. Uma variante disso pode levar a algoritmos que
sdo intrinsecamente discriminatérios porque os dados nos quais eles séo
treinados ndo correspondem & distribuicdo da populacdo. (HAND, 2018. p.
185, tradugdo nossa®).

Para Hand, devemos observar a questdo do consentimento informado:

Os debates sobre como lidar com o consentimento na pesquisa de big data
geraram uma notavel diversidade de posicdes, que vao desde o alijamento do
total consentimento informado em pesquisa de ndo-intervencgdo, que faz uso
de dados j& existentes ou coletados passivamente de algum conjuntos de
dados, para as chamadas para desenvolver métodos estatisticos e de pesquisa
de infraestruturas para acomodar nogdes mais dindmicas de consentimento.
(HAND, 2018. p. 183, tradugdo nossa®).

challenges but also familiar issues, including data access, privacy, and consent. Privacy norms and expectations
are becoming more diverse, stretched in opposite directions by opposing trends. On one hand, sharing is
common in an era of online communication and social networking sites like Facebook, Twitter, and Pinterest.
On the other hand, there may be increased desire for attention to privacy as a result of adverse media events
such as those that surrounded the National Security Agency data collection efforts”. (BIETZ et al., 2016, p. e43).
24 Texto original da citagdo: “The promise of modern big data is that future applications are unspecified and
unknown (indeed, unknowable), and that the data typically already exist in databases so that studies are mostly
noninterventional”. (HAND, 2018. p. 183).

% Texto original da citagdo: “A distortion that often occurs with “‘big data’’ is when the data are exhaust from
some operation. Then, one has to adapt one’s question to the available data, and this might not be a good match
for the question of interest.11 A method cannot be trusted if it is being used to answer the wrong question. A
variant of this can lead to algorithms that are intrinsically discriminatory because the data on which they are
trained do not match the population distribution”. (HAND, 2018. p. 185).

% Texto original da citacdo: “The debates about how to handle consent in big data research have generated a
remarkable diversity of positions, ranging from jettisoning informed consente altogether in noninterventional
research that makes use of already existing or passively collected data sets, to calls to develop statistical
methods and research infrastructures to accommodate more dynamic notions of consente”. (HAND, 2018. p.
183).
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Em geral, Hand considera que:

“[...] para ser significativo, o consentimento informado para o uso de dados
requer duas condi¢bes: (1) uma compreensdo de como os dados podem ser
usados no futuro e (2) uma compreensdo de como os dados devem ser
usados” (HAND, 2018. p. 183, tradugéo nossa27).

Todavia, o autor ressalta que o primeiro deles ¢ dificil porque, como mencionado por
ele, o uso futuro é desconhecido.

Béranger (2017), autor de “Do estudo dos riscos a tradugdo das questdes éticas do Big
data em Saude”, destaca que até entdo desconhecia que houvesse uma abordagem formal que
permitisse realizar interrelacfes entre o estudo de risco e os requisitos de big data médico. O

autor alerta que:

O surgimento da e-salde, telemedicina, m-Health, NBIC (Nanotecnologias,
biotecnologias, ciéncia da computagdo e ciéncia cognitiva) e Big data estdo
mudando a entrega de salde, a relacdo médico-paciente e a compreensdo
cientifica do corpo humanos e doencas. O uso de dados pessoais é um
assunto delicado, porque eles tocam diretamente na privacidade de cada
individuo. Situacbes em que surgem problemas de escolha dificil as
estratégias em termos de gestdo de dados pessoais aumentam a cada dia.
(BERANGER, 2017, p. 18, traduc&o nossa®®).

A privacidade, como citada, € um assunto delicado. Embora a vigilancia seja um
fendmeno antigo que precede o big data, entendemos que para coletar dados € necessario
saber onde eles estdo, quando vdo aparecer e de quem vira, sendo assim € necessario
monitorar para coletar. Porém, nem sempre o monitoramento é apontado nesse processo. 1sso
fica explicito quando identificamos 16 itens que mencionam big data e, desses 16, sdo 10 os
gue mencionam a vigilancia. Era esperada a recuperacdo de registros falando da vigilancia
sem necessariamente falar do big data, contudo, o contrario, por mais que seja possivel, ndo

era previsivel, pois consideramos 0 monitoramento como um processo intrinseco ao big data.

21 Texto original da citagdo: “To be meaningful, informed consent to the use of data requires two conditions: (1)
an understanding of what the data might be used for in the future and (2) an understanding of how the data are
to be used”. (HAND, 2018. p. 183).

28 Texto original da citagdo: “L’émergence de la e-santé, de la télémédecine, des m-Health, des NBIC
(Nanotechnologies, biotechnologies, informatique et sciences cognitives) et des Big Data modifient la prestation
de santé, la relation médecin-patient, et la compréhension scientifique du corps humain et des maladies.
L’exploitation des données personnelles est un sujet sensible, du fait que ces derniéres touchent directement a
l’intimité de chaque individu. Les situations dans lesquelles se posent de difficiles problemes de choix
stratégiques en matiére de gestion de la donnée personnelle sont chaque jour plus nombreuses”. (BERANGER,
2017, p. 18).



72

Para finalizar a exploragdo do material, separamos o0s artigos que possuem todos 0S
termos mencionados na estratégia de busca, desconsiderando o booleano “ou”, utilizando

apenas o “e¢”. Sendo assim, nesta etapa final, trabalhamos, especialmente com os titulos

apresentados no quadro 6.

Quadro 6 — Titulo dos itens que contém todos os termos utilizados na estratégia de

busca

1 | Uso de dados pessoais e consideragdes de privacidade na pandemia global
COVID-19

2 | Usando ferramentas de Big data para analisar a pegada digital na pandemia da
COVID-19: algumas consideracdes éticas em saude publica

3 | Impossivel, incognoscivel, responsavel: dramas e dilemas da lei de dados
4 | Protegendo a privacidade para proteger a saude mental: o novo imperativo ético

5 | Mapeando a ascensado das tecnologias digitais de saude mental: questdes
emergentes para a lei e a sociedade

6 | Complicagdes infecciosas da radiologia intervencionista endo arterial: protocolo
para um estudo observacional de uma coorte nacional longitudinal de pacientes
avaliados no banco de dados da alta hospitalar francesa (estudo MOEVA)

7 | Aspectos da ética de dados em um mundo em mudanga: onde estamos agora?
8  Etica em Pesquisa no Consdrcio Influenzanet Europeu: Avaliagdo do Escopo

9 | [Capitulo 1. Do estudo dos riscos a tradugdo das questdes éticas do Big data em
Saude]

10  Oportunidades e desafios no uso de dados pessoais de salde para pesquisas em
saude

Fonte: Dados de pesquisa.

Trazidos alguns recortes dos temas centrais dessa pesquisa, foi possivel visualizar
como a tematica é apresentada e conceituada.

Esta etapa tem a funcdo equivalente a um brainstorm, ou seja, uma “chuva de ideias”,
para criacdo de categorias, entdo, por meio dos recortes foi possivel identificar como a area da
salde aborda os termos chaves dessa pesquisa. Feito isso, seguimos para a fase seguinte, que

¢ a criacdo de categorias.



73

3.2.2 Categorizacao

Os dados de pesquisa mostraram que o uso dos dados pessoais, dentro das Ciéncias da
Saude, € justificado pela possibilidade de que possam contribuir com a prevencdo, o combate
e demonstracdo das manifestacdes e desenvolvimento de doencas, fArmacos ou defesas do
corpo humano.

Destacamos que as atividades de pesquisa, em saude, possuem um protocolo préprio
para uso de dados. Muitas barreiras sdo transponiveis ou mesmo ndo existem para que 0S
pesquisadores possam realizar seus estudos. Logo, as consideracfes éticas da pesquisa ndo
sdo as consideracOes éticas para saude como um todo. Assim, a primeira categoria
identificada foi a “Etica da pesquisa”.

Com base nos parametros dos aspectos éticos utilizados nas pesquisas em saude, foi
feito um infografico, que pode ser visto na figura, baseado nas diretrizes da British

Psychological Society (2014), ja citada anteriormente.



Figura 7 — A ética na pesquisa com dados pessoais

CONSELHO DEACIDADAOS DO INSTITUTO NACIONAL DE
EXCELENCIA CLINICA DO REINO UNIDO

AS QUESTOES ETICAS QUE PRECISAM SER CONSIDERADAS

PARA COLETAR E USAR INFORMACOES ORIUNDAS DE DADOS
PESSOAIS

CONFIDENCIALIDADE, PRIVACIDADE E SEGURANCA DOS DADOS

foram identificadas como principais preocupagdes éticas, com questdes
sobre se os dados de registros de atendimento personalizado podem
realmente ser anonimizado e quem pode ter acesso aos dados.

A
TRANSPARENCIA L
foi considerada uma questdo muito importante e que os pacientes / - -
usuarios do servico deveriam ser informado sobre exatamente o que - -
esta sendo feito com seus dados, o que mais pode ser feito com seus
dados e o que pode acontecer no futuro. ?

e BENEFICIO PUBLICO DA PESQUISA

foi identificado como uma importante preocupacgao ética. O

9 Conselho considerou imprescindivel focar em pesquisas que

@ fagcam o melhor uso dos recursos e garantam que a pesquisa €
aberta a todos os membros da sociedade, sem discriminacao.

BOA PRATICA CIENTIFICA

também foi considerada uma questdo ética, com a
preocupacdo com a precisdo e validade do projeto de
pesquisa e analise de dados. O Conselho sentiu que a pesquisa
que ndo produz nenhuma descoberta util porque nao é
cientificamente robusto é uma perda de tempo e recursos.

ELABORAGAO GRAFICA E TRADUGAO POR ANELI BELONI

Conteldo extraido do Relatdrio: "What ethical and practical issues need to be
considered in the use of anonymised information derived from perscnal care records
as part of the evaluation of treatments and delivery of care?" (2015)

Fonte: Elaborado pela autora.
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Contudo, notamos que este € um universo que tem seus proprios desdobramentos,
inclusive, com parametros bem estruturados e consolidados, por esta razdo, entendemos que a
classificagdo mais adequada para “ética da pesquisa” em saude é de dimensdo ¢ ndo de
categoria.

No que tange o contexto desta pesquisa, ou seja, a vigilancia e o big data,
identificamos que o consentimento informado é comum nas discussdes apresentadas nos
dados de pesquisa levantados. Deste modo, consideramos o “Consentimento informado”
como uma categoria ética das publicacGes das Ciéncias da Saude.

Outra abordagem frequente que identificamos nos dados de pesquisa, que constitui
uma categoria, é a preocupacdo com o uso dos dados no futuro. O armazenamento de dados
massivos, mesmo que coletados para uma finalidade, podera ser acessado no futuro com outra
motivagao. Logo, “Uso futuro dos dados” ¢ outra categoria identificada neste estudo.

Percebemos, ainda, que o bem comum é uma caracteristica marcante na justificativa
da coleta e uso dos dados pessoais nas publicagdes e, por esta razao, o “Beneficio publico”
também foi aderido como um categoria.

Nas Ciéncias da Salde, os aspectos éticos, na maioria das abordagens, se associam a
ética legalista, as preocupacdes com o que é correto do ponto de vista normativo sao maiores
do que as consideragBes do que seria correto de um ponto de vista moral. Deste modo,
compreendemos que os “Aspectos legais” sdo, para as Ciéncias da Saude, uma categoria
associada as questoes éticas.

Como este estudo parte da Ciéncia da Informacédo para as Ciéncias da Saude, contudo,
notamos que, na saude, 0s aspectos éticos, na maioria das abordagens, se associam a ética
legalista. Deste modo, compreendemos que os “Aspectos legais” sdo, para as Ciéncias da
Salde, uma categoria associada as questdes éticas.

Concluimos esta etapa com quatro categorias construidas por meio da observacdo dos

dados de pesquisa, que podem ser vistas na figura 8.
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Figura 8 — Categorias da pesquisa

CATEGORIAS

Questdes éticas em publicacdes nas Ciéncias da Satde no
contexto do Big data e da Vigilancia

_

Uso
CONSENTIMENTO FUTURO BENEFICIO ASPECTOS
INFORMADO DOS PUBLICO LEGAIS
DADOS

Fonte: Elaborado pela autora.

Estando a categorizacdo concluida, seguimos a etapa seguinte de tratamento dos

resultados do processo de analise realizado até este ponto.

3.3 TRATAMENTO DOS RESULTADOS

A ultima etapa da analise de conteldo, sugerida por Bardin (2011), divide-se em duas
fases: inferéncia, que apresentaremos a seguir, e interpretacdo, que conduzira as proximas
quatro subsecGes deste capitulo.

As etapas anteriores nos permitiram inferir que, no contexto big data, ha uma
preocupacao etica legalista apontada nas publica¢des da Ciéncias da Satde. Os dados pessoais
precisam de um “consentimento informado” para serem utilizados; sem isso, ha barreiras que
retardam o avanco tecnoldgico e fenomenos como a “Medicina de Precisdo”. Sendo assim, a

ética é muito mais pautada na liberdade de uso dos dados para realizacdo de pesquisas atuais e
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futuras. O olhar ético, especialmente para os individuos, ndo é o foco, com pequenas
excecoes.

Inferimos que os registros tém a intencdo de mostrar a uso positivo da tecnologia,
inclusive porque a tecnologia é apenas uma ferramenta. Quem a utiliza é que decide se vai
usé-la para o bem ou para o mal. Lee, defensor do avanco da tecnologia em gendmica, é um

exemplo do positivismo tecnoldgico da saude:

O consumo publico e a aquiescéncia a vigilancia passiva e abrangente sdo
alimentados por uma narrativa de responsabilidade pessoal por realizar o
potencial da salde de precisdo. Desfocando as fronteiras entre estado e
comércio, pesquisa e atendimento clinico, e individuo e comunidade, a
linguagem da inovagdo e da conveniéncia em fechar "a lacuna™ nas
disparidades de salde racionaliza ainda mais a virada para o mercado
gendmico ao cumprir a promessa de melhor sadde equitativa. (LEE, 2020, p.
s54, traducéo nossa®).

No geral, dentro dos dados da pesquisa, ha muita aproximacdo entre 0s conceitos;
contudo, o dilema sobre a coleta e uso dos dados pessoais ainda divide opinides, pois ha dois
lados: o do individuo e o da ciéncia/empresas/pesquisa. Muitas vezes esses dois lados estdo
em posicdes oposta e o interesse de um afeta o outro drasticamente, positiva ou

negativamente. Floridi e Taddeo fazeram um importante apontamento:

Por um lado, ignorar as questBes éticas pode causar impacto negativo e
rejeicdo social. Por outro lado, superenfatizar a protecdo dos direitos
individuais em contextos errados pode levar a regulamentagdes que s&o
muito rigidas, o que, por sua vez, pode prejudicar as chances de aproveitar o
valor social dos dados para ciéncia. (FLORIDI; TADDEO, 2016, p. 2,
traducéo nossa®).

As principais areas que desafiam as pesquisas em salde com o uso de dados pessoais
séo:

Propriedade de dados; acesso a dados para pesquisa; privacidade;
consentimento informado e ética; métodos de pesquisa e qualidade dos
dados; e questdes relacionadas a um co-sistema em evolugédo de dispositivos,

2 Texto original da citagdo: “Public consumption and acquiescence to all-encompassing, passive surveillance
are fueled through a narrative of personal responsibility for realizing the potential of precision health. Blurring
the boundaries between state and commerce, research and clinical care, and individual and community, the
language of innovation and expediency in closing “the gap” in health disparities further rationalizes the turn to
the genomic marketplace in making good on the promise for better and equitable health”. (LEE, 2020, p. s54).

30 Texto original da citagdo: “On the other hand, overemphasizing the protection of individual rights in the
wrong contexts may lead to regulations that are too rigid, and this in turn can cripple the chances to harness the
social value of data science”. (FLORIDI; TADDEO, 2016, p. 2).



78

aplicativos e outros servigos que deixam ‘pegadas digitais” (BIETZ, 2016, p.
46, traducdo nossa!).

Esse cenario despertou uma discussdo legal e filoséfica sobre as formas corretas,
legitimas e adequadas de coletar e usar esses dados. Alem disso, ndo existe autoridade
absoluta a quem possamos recorrer, nesse sentido, consideramos de extrema importancia que
nos, criadores de dados, fornecedores e usuarios, estejamos atentos aos nossos dados. Neste
dilema onde o interesse pessoal pode colidir com o interesse social no uso de dados pessoais
na area da salde, a discussdo das questdes éticas deve estar presente para pautar as tomadas
de deciséo de ambos os lados.

Consideramos urgente debater a ética dos dados nesse cenario, afinal, as propriedades
dos dados modernos e seu uso tornam a tecnologia de dados distinta de outras tecnologias
avancadas, o que demanda uma consideracdo cuidadosa de questdes éticas, como as que

foram aqui categorizadas e serdo interpretadas nas quatro subsecdes a segulir.

3.3.1 Consentimento informado

As caracteristicas que tornam os dados pessoais em saude valiosos para a pesquisa
também o tornam eticamente desafiador. Os dados pessoais em satde fornecem um alto nivel
de detalhes sobre as atividades diérias dos individuos. A adesdo ou a ndo aderéncia ao
consentimento informado do indindivido sobre seus dados ndo € uma questdo clara nas
publicacdes das Ciéncias da salde, por isso, esta constantimente presente no debate ético e
legal.

Com o cenério pandémico causado pelo virus da Covid-19, as dificuldades para
pesquisas epidemioldgicas e de economia da saude foram evidenciadas e a liberdade de
acesso aos dados pessoais mesmo sem o0 consentimento informado foram aclamadas em
varios artigos. De uma perspectiva pratica, obter o consentimento informado pode ser
prejudicial para a averiguagdo do caso. “[... ] O processo de obten¢cdo do consentimento
informado de uma grande populacdo tambem pode ser proibitivamente caro em tempo e
dinheiro.” (HAYNES; COOK; JONES, 2006, p. 302, traducio nossa®?).

31 Texto original da citagdo: “Data ownership; data access for research; privacy; informed consent and ethics;
research methods and data quality; and issues related to an evolving ecosystem of devices, apps, and other
services that leave “digital footprints”. (BIETZ, 2016, p. €46).

32 Texto original da citagdo: “The process of gaining informed consent from a large population may also be
prohibitively costly in time and Money”. (HAYNES; COOK; JONES, 2006).
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Para o Instituto Nacional de Exceléncia Clinica, o consentimento informado e uma

caracteristica imprescindivel no que concerne uma postura ética no uso de dados pessoais:

Transparéncia completa sobre como as informagdes de dados pessoais serdo
usadas e com quem serdo compartilhadas, procedimentos e estratégias
eficazes de consentimento informado para garantir o anonimato completo
de dados pessoais, seguranca de dados e governanca de pesquisa S&o
necessarios se o NICE usar informacgdes derivadas de registros de cuidados
pessoais para seu trabalho no futuro. (NICE CITIZENS COUNCIL, 2015, p.
5, traducéo nossa®).

Reis e outros autores fazem uma colocagdo que fortificam, como postura ética,

conceder ao sujeito a decisdo pelo compartilhamento dos seus dados:

A autonomia é um dos principios éticos basicos que regem todas as
pesquisas envolvendo seres humanos. Ela defende o direito dos sujeitos de
serem plenamente informados e livres para decidir se desejam participar e
fundamenta a exigéncia de consentimento informado local. (REIS et al.,
2007, p. 3, traducdo nossa®*).

Por mais que o consentimento informado divida opinifes e seja comum na area da sua
a ndo adesdo, especialmente quando uma pesquisa que usa dados pessoais trabalha com
anonimizagdo, concordamos como 0s autores citados acima que, numa perspectiva ética, cabe

ao individuo a decisdo sobre seus dados.

3.3.2 Uso futuro dos dados

Grandes quantidades de dados podem ser coletados em sensores e rastreamentos
digitais, os dispositivos e aplicativos que geram 0s dados pessoais em salde também sdo
plataformas para entrega de informacGes aos usuarios.

Dados de saude agora podem ser extraidos das nossas compras de produtos do dia a
dia, do nosso uso das midias sociais e das nossas pesquisas na web. As diversas modalidades

de anélises de dados fornecem informagdes a nosso respeito que NGS mesmo ndo temos nNocao.

33 Texto original da citacdo: “Complete transparency on how information from personal data will be used and
who it will be shared with, effective informed consent procedures and strategies to ensure complete
anonymisation of personal data, data security and research governance are needed if NICE uses information
derived from personal care records for its work in the future”. (NICE CITIZENS COUNCIL, 2015, p. 5).

34 Texto original da citagdo: “Autonomy is one of the basic ethical principles governing all research involving
human subjects. It upholds the subjects' right to be fully informed and free to decide whether they wish to
participate and underlies the requirement for situated Informed Consent”. (REIS et al., 2007, p. 3).
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Nas Ciéncias da Saude, os dados pessoais podem receber classificacbes diferentes e
existe, inclusive, uma legislacdo especifica para uso dos dados de um sujeito para pesquisa.
Coppieters e Levéque (2013, p. 1, traducéo nossa®) diferenciam, por exemplo, dados pessoais
e dados médicos pessoais, onde “os dados médicos pessoais contém informacdes médicas
coletadas no contexto da saude”; para os autores, “juntos, esses dados formam o prontuario
médico de um individuo. Na maioria dos casos, esse registro é armazenado em formato
eletronico para facilitar a transferéncia e disseminagdo”. A facilitacdo do compartilhamento

dos dados medicos pessoais, para 0s autores,

[...] aumenta o potencial, no entanto, de violagGes de privacidade, incluindo
o risco de que os dados médicos podem ser usados para outros fins que ndo
os de satide. A definicdio de “dados médicos pessoais” vai além das
informacdes relacionadas apenas a saude, no entanto. Abrange também
dados pessoais que, devido a sua natureza ou a forma como séo utilizados,
revelam informagdes sobre a salde fisica ou mental passada, atual ou futura
de um individuo. (COPPIETERS; LEVEQUE, 2013, p. 2, tradug&o nossa®).

O atual cenério tecnoldgico evidencia as oportunidades e alto entusiasmo com relagéo

ao potencial de alavancar o uso dos dados pessoais nas pesquisas em saude:

O potencial do "big data" para transformar a medicina e aumentar as
expectativas para a medicina de precisdo tem impulsionado investimentos
substanciais que melhoraram a coleta e analise de dados. Grandes progressos
foram feitos nas ultimas décadas: ferramentas para melhorar os sistemas de
informacdo em saude, incluindo prontuarios eletrbnicos, capacidade de
transmissdo de dados de vigilancia padronizados e plataformas sofisticadas
de compartilhamento de dados para informacgdes genémicas. (FLAHAULT,
2017, p. 4, traducdo nossa®’).

As ferramentas que vém sendo desenvolvidas possuem capacidades que vdo além da
identificacdo precoce de doenca. Atualmente, muitas jA conseguem incluir previsbes da

trajetoria ou da probabilidade de recorréncia de uma doenca. Todavia, essas novas

% Texto original da citagdo: “Personal medical data contain medical information collected in the context of
healthcare.” (COPPIETERS; LEVEQUE, 2013, p. 1).

% Texto original da citagdo: “[it] raises the potential, however, for violations of privacy, including the risk that
medical data may be used for purposes other than healthcare. The definition of “personal medical data” goes
beyond information related solely to healthcare, however. It also covers personal data which, due to their nature
or the way in which they are used, reveal information about an individual’s past, current or future physical or
mental health”. (COPPIETERS; LEVEQUE, 2013, p. 2).

37 Texto original da citagdo: “The potential of “big data” to transform medicine and raise expectations for
precision medicine has driven substantial investments that have improved data collection and analyses. Major
progress has been made in recent decades: tools to improve health information systems, including electronic
medical records, capacity for transmission of standardised surveillance data, and sophisticated data sharing
platforms for genomic information”. (FLAHAULT, 2017, p. 4).
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possibilidades tornam ainda mais complexa a boa governanca de dados e a garantia do uso
ético. Contudo, numa visdo entusiasta, Bietz enxerga uma ‘“oportunidade para a
experimentacdo de novos modelos e tecnologias de consentimento informado,
desidentificacdo e compartilhamento confiavel que podem equilibrar o respeito pelo individuo
com o potencial cientifico dos dados pessoais em saude” (BIETZ, 2016, p. e47, tradugdo
nossa’®).

Com a alta capacidade de armazenamento e analise do grande volume de dados,
entendemos que os dados coletados hoje para uma finalidade podem, no futuro, ser usados

para outra. Deste modo, a transparéncia quanto ao uso futuro dos dados é uma postura ética.

3.3.3 Aspectos legais

A medida que os dados s&o continuamente gerados, agregados e analisados, discussdes
antigas sobre seguranca, privacidade e propriedade foram reavivadas, enquanto novas

questdes sobre como legislar o big data surgiram.

Os esforgos para regular as tecnologias digitais em espacos em expansdo
contam com principios amplos e flexiveis que podem abranger as realidades
tecnolégicas atuais e antecipar desenvolvimentos potenciais - a0 mesmo
tempo que abre espaco para diferencas culturais, linguisticas e politicas.
(COOL, 2019, p. 511, traducédo nossa®).

E importante destacar que a primeira lei mundial de protecdo aos dados pessoais
surgiu em 1970, no Estado Alemdo de Hesse, que reconheceu que os “dados pessoais
constituem uma projecdo da personalidade do individuo e que, portanto, merecem uma tutela
forte” (SCHERTEL, 2011, ndo paginado). Desde entdo, diversas leis tém sido estabelecidas e
alteradas, de acordo com o avanco tecnologico acelerado. No Brasil, por exemplo, a Lei Geral
de Protecdo de Dados Pessoais (LGDP), foi sancionada em 2020, contudo, as discussées em
torno dela sdo constantes e a linha ténue entre privacdo de liberdade e invasdo de privacidade
ainda ndo foi encontrada.

Coppieters e Levéque destacam que:

38 Texto original da citagdo: “There is an opportunity for experimentation with new models and Technologies of
informed consent, de-identification, and trusted sharing that can balance respect for the individual with the
scientific potential”. (BIETZ, 2016, p. e47).

39 Texto original da citacdo: “Efforts to regulate digital technologies across expanding spaces rely on broad,
flexible principles that can encompass current technological realities and anticipate potential developments — all
the while making room for cultural, linguistic and political differences”. (COOL, 2019, p. 511).
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Em termos de processamento de dados - ou seja, qualquer operacéo realizada
em dados, como coleta, registro, organiza¢do, armazenamento, adaptacéo ou
modificacdo, extracdo, consulta, uso, transmissdo, disseminacdo ou qualquer
outra forma de divulgacéo - é importante deixar claro distin¢do entre dados
pessoais, dados codificados por chave e dados anénimos. (COPPIETERS;
LEVEQUE, 2013, p. 2, traduc&o nossa“?).

Muitas publicacbes nas Ciéncias da Saude preocupam-se com o direito a pesquisa,
com a liberdade de acesso e uso dos dados pessoais para 0 avango dos estudos. Por esta razéo,
é importante uma mediacdo entre os interesses institucionais, académicos, empresariais e
sociais na formulacdo legislativa, de forma que todos os direitos, de todos os lados, possam
ser respeitados. Contudo, no cenario tecnologico, a evolucdo das ferramentas de analise de
dados ¢é veloz e a legislacdo ainda ndo conseguiu alcancar. Acreditamos que a ética é o

principal caminho para garantia de certos direitos.

O fortalecimento da protecdo de dados costuma estar em tensdo com outros
imperativos regulatérios para aumentar o compartilhamento de dados
cientificos e promover estruturas de dados abertos. Essas tensdes juridicas e
complexidades regulatérias ajudam a explicar a "virada ética" na politica de
protecdo. (COOL, 2019, p. 511, tradugéo nossa*t).

Assim como essas novas formas de dados levantam novas questdes sobre a
privacidade dos dados, elas também criam novas questdes para a ética da pesquisa. A maior
parte do enquadramento atual da ética em pesquisa vem de uma era pré-digital. (BIETZ et al.,
2016).

3.3.4 Beneficio publico

Os dados de um individuo podem contribuir para o bem coletivo, entretanto muitas
vezes a concessdo dos dados pode implicar numa exposicdo ou num desconforto para o
proprietario dos dados. E ao produtor e dono dos dados que a cabe a decisdo de compartilhar

ou nao.

40 Texto original da citagdo: “In terms of data processing — i.e. any operation performed on data, such as
collection, recording, organization, storage, adaptation or modification, extraction, consultation, use,
transmission, dissemination or any other form of disclosure — it is important to make a clear distinction between
personal data, key-coded data and anonymous data”. (COPPIETERS; LEVEQUE, 2013, p. 2).

4l Texto original da citagdo: “Further, strengthening data protection is often in tension with other regulatory
imperatives to increase scientific data sharing and promote open data frameworks. These legal tensions and

regulatory complexities help to explain the ‘ethical turn’ in data protection policy and research governance”.
(COOL, 2019, p. 511).
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Nas Ciéncias da Saude, os dados pessoais possuem classificacdes, pois ha distin¢éo
legislativa. Quando um dado é usado para pesquisa, por exemplo, ha uma certa liberdade para
coleta e uso de dados que se difere de outras situacdes, mas isso, em muitas situacdes, pode

afetar o direito a privacidade de um sujeito.

A principal preocupacdo é a protecdo da privacidade de um individuo. Se os
pesquisadores falharem, existe de fato o risco de processo. Além disso,
informacdes médicas sdo informacdes confidenciais e, por definicdo,
proibidas de serem processadas. (COPPIETERS; LEVEQUE, 2013, p. 2,
traducdo nossa*?).

Apesar da decisdo sobre o uso dos dados pessoais ser uma competéncia do sujeito

proprietario dos dados, para Petrini 0 bem comum pode se sobrepor ao direito do individuo:

Quando nenhum procedimento é previsto que envolva diretamente 0s
individuos, os interesses da comunidade em geral podem, em circunstancias
especificas, anular a exigéncia de protecdo de dados pessoais. 1sso ndo é o
mesmo que adotar uma postura ética utilitarista, mas sim o reconhecimento
de que existem diferentes tipos de riscos para o individuo e que nem todos
sdo igualmente significativos. Espera-se, portanto, que os procedimentos de
autorizacdo de estudos de vigilancia em satde publica possam ser mantidos
em proporcao aos riscos envolvidos, sem se tornarem um obstaculo para sua
realizacdo. (PETRINI, 2014, p. 2, tradugdo nossa*®).

Principios éticos amplos, como transparéncia e responsabilidade, sdo solucGes
favorecidas na politica de pesquisa e dados por sua capacidade percebida de sustentar a
legitimidade publica da ciéncia, permitindo flexibilidade ao longo do tempo e do espaco
(COOL, 2019).

A era dos dados dispde de ferramentas de coleta e andlise de dados altamente
tecnoldgicas. A analise de grande volume de dados num curto periodo de tempo pode evitar o
alastramento de uma epidemia, por exemplo, além de conter doencas contagiosas e outros
males que tendem a ter uma acdo de amplo alcance social. Contudo, o coletivo ndo anula o
individual, o todo é a soma de individuos que tém seus direitos; nesse sentido, sob o olhar das

questdes éticas, concordamos que:

42 Texto original da citagdo: “The main concern is the protection of the privacy of an individual. If the
researchers fail, then there is indeed a risk of prosecution. Moreover, medical information is sensitive
information and by definition prohibited from being processed”. (COPPIETERS; LEVEQUE, 2013, p. 2).

4 Texto original da citagdo: “when no procedures are envisaged that directly involve individuals the interests of
the community at large may, in specific circumstances, override the requirement to protect personal data. This is
not the same as adopting a utilitarian ethical stance, but rather an acknowledgement that there are different
kinds of risks to the individual, and that they are not all equally significant. It is therefore to be hoped that
procedures for the authorisation of public health surveillance studies can be kept in proportion to the risks
involved without becoming an obstacle to their completion”. (PETRINI, 2014, p. 2).
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A sociologia e a ética [sdo] encarregadas de produzir um arcabouco
conceitual de boas préaticas para esses dados. Um bom uso dos dados digitais
com base na inteligéncia organizacional consiste, portanto, em eliminar,
priorizar e ordenar os dados acessiveis para dar sentido e consisténcia, e ndo
para acumula-los. 1sso quer dizer que tecnologia sem ética e conhecimento
equivale a um corpo sem alma e sem espirito. (BERANGER, 2017, p. 22,
traducdo nossa*).

Consideramos que o beneficio social dos dados é um aspecto ético que deve ser
considerado na tomada de decisdo, seja para garantir ou abster uma pesquisa do
consentimento informado ou seja para um individuo compartilhar ou ndo seus dados para

contribuir para um bem coletivo.

34 A PRoMocAo DA CQMPETENCIA CRITICA EM INFORMACAO PARA
DIFUSAO DE QUESTOES ETICAS

O debate sobre a ética é fruto da consciéncia do ser social quanto a postura e acdo
moral que deve exercer individual e coletivamente, porém, para que um sujeito seja
consciente, estar informado e estimulado a exercer um pensamento critico sdo requisitos
primordiais. O termo “critica” ¢ utilizado em muitos contextos sem conceituacdo, todavia, “a
etimologia da palavra, oriunda do grego Kkritikos (xpitikdg), caracteriza a capacidade
intelectual de julgamento e discernimento” (BEZERRA; BELONI, 2019).

A teoria critica, desenvolvida pelos filésofos da chamada Escola de Frankfurt, faz uso
da palavra na sua esséncia. O pensamento critico influenciou filésofos alemaes, com destaque
para Max Horkheimer, pois seu artigo “Teoria tradicional e teoria critica”, de 1937, ¢ visto
como o documento que inaugurou a teoria critica da sociedade. Horkheimer (1980, p. 156)
aponta no texto que “a teoria critica nao almeja de forma alguma apenas uma mera ampliagcdo
do saber. Ela intenciona emancipar o homem de uma situagdo escravizadora”.

A competéncia critica em informacgdo aparece nas publicagdes internacionais como
“critical information literacy”, na Library and Information Science, com artigos de Michelle
Simmons (2005) e James Elmborg (2006). No territorio nacional, além de manter a relacéo
frequentemente estabelecida com a pedagogia critica de Paulo Freire, educador que sempre

enalteceu o pensamento reflexivo, os autores brasileiros que trabalham a competéncia critica

4 Texto original da citacdo: “De la sociologie et de [’éthique en charge de produire un cadre conceptuel de
bonnes pratiques de ces données. Une bonne utilisation de la donnée numérique basée sur une intelligence
organisationnelle consiste donc d’éliminer, de hiérarchiser et de trier les données accessibles afin de leur
donner du sens et de la cohérence, et non a les accumuler. Cela revient a dire qu 'une technologie sans éthique et
sans connaissance équivaut a un corps sans ame et sans esprit”. (BERANGER, 2017, p. 22).
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em informagdo também apresentam uma aproximagdo do termo com a teoria critica da
sociedade (BEZERRA, 2015; BEZERRA; SCHNEIDER; BRISOLA, 2017).

De acordo com Beloni e Bezerra (2019), desenvolver a competéncia critica em

informacao é fazer com que as pessoas:

Aprendam a duvidar, a questionar os interesses e as estruturas de poder e a
analisar de forma critica e reflexiva os ambientes informacionais em que
estdo inseridas, para compreender os regimes de informacdo em seus mais
distintos ciclos e fluxos (BEZERRA; BELONI, 2019, p. 6).

No contexto do big data, a competéncia critica em informagdo se mostra como uma

possibilidade de minimizar a falta de consciéncia e um estimulo a critica referente ao

fendmeno, pois ela destaca o desenvolvimento das capacidades de avaliagdo critica e uso ético

da informacéo pelos individuos, para fomentar as perspectivas de emancipacdo e autonomia

no regime de informacdo dominante.

O olhar da competéncia critica em informacéo sobre o big data traz alguns
guestionamentos: quais sdo o0s dados de interesse de empresas e
organizagdes? Como esses dados sdo coletados? Para qué? De quem? Para
guem? As respostas aos questionamentos sobre o big data podem ajudar a
esclarecer questdes éticas que devem proteger os concedentes dos dados,
resguardando, especialmente, a privacidade dos mesmos. (BELONI;
BEZERRA, 2019, p. 7).

Elmborg (2006, p. 196, traducdo nossa*) reconhece que a competéncia critica em

informagdo ndo se limita aos espagos académicos, pois “envolve também a capacidade de

avaliar criticamente o proprio sistema”; por isso, acreditamos que quanto maior for a

compreensdo do processo de geracdo de dados nessa era de tecnologia acelerada e producéo

desenfreada de informacdo, maior serd a condi¢cdo do sujeito se resguardar e além de tornar

mais enfatica a responsabilidade das organizacfes que manipulam dados pessoais.

4 Texto original da citacio: “It also involves the capacity to critically evaluate the system itself’. (ELMBORG,

2006, p. 196).



86

4 CONSIDERACOES FINAIS

O big data é um fendmeno crescente que esta se alastrando para todos os polos da
sociedade. Na area da saude, as ferramentas inovadoras com capacidade de coletar e analisar
dados se tornaram o pilar de diversas pesquisas. Nesse contexto, a vigilancia é uma atividade
gue se mostra atrelada ao big data, pois é pelo monitoramento que se identifica a presenca de
dados para coletar. Como a vigilancia € um assunto delicado, especialmente por estar
intimamente ligado a privacidade, muitas vezes o big data ndo é vinculado a vigilancia para
evitar rejeicdo no compartilhamento e na concessao dos dados.

Apesar do dado ser o produto bruto de onde a informacdo é extraida, um dado pessoal
tem seu proprietario e o uso dele deve ser consentido. Todavia, nem sempre esse
consentimento é exigido e os dados sdo utilizados para finalidades que o concedente e
proprietario dos dados desconhece. Na era em que todo dado que produzimos € uma obra-
prima, é Unico e pode conduzir a informacdes diversas, o interesse por essas informacfes que
podemos gerar é cada vez mais crescente em diversos setores; todavia, as finalidades de uso
nem sempre beneficiardo o sujeito que concede seus dados.

Na area da salde, os dados pessoais sdo o principal caminho para conhecer e combater
doencas diagnosticadas, e até mesmo para prever e prevenir doencas antes que se alojem.
Atualmente, ja existem inimeros mecanismos automatizados que realizam a coleta de dados
além de uma vasta capacidade de armazenamento de dados, inovagdes que estdo mudando
radicalmente o mundo em que vivemos (HAND, 2018, p. 177). Por conta desse avango
tecnoldgico tdo acelerado, a legislacdo ndo tem conseguido acompanhar os desdobramentos
multifacetados que a tecnologia pode oferecer.

Neste cenario de avanco tecnoldgico, que envolve a vigilancia e o big data,
investigamos se as publicacBes cientificas nas Ciéncias da Saude preocupam-se com as
questdes éticas em torno do uso de dados pessoais. Levantamos dados na Pubmed para fazer a
analise e recuperamos um numero que classificamos como baixo, visto que os filtros
utilizados ndo restringiram tempo ou espaco geogréafico, o foco foi a preciséo no assunto.

Entendemos que a busca pela precisdo muitas vezes omite resultados que podem ser
pertinentes ao estudo, porém, pela multiplicidade semantica que a ética abarca dentro das
Ciéncias da Saude, optamos por correr esse risco e focar na tentativa de recuperar registros
gue tivessem intimamente ligados ao cendrio e a tematica escolhida. Utilizamos o recurso de

filtrar a aparigdo do radical da palavra “ética” nos titulos e resumos, por iSSO consideramos
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importante a demonstracdo dos resultados pelos titulos, uma vez que o nome que cada
publicacdo recuperada recebeu ja se mostra um dado importante de analise.

Com um total de 51 itens recuperados, apenas 10 publicagdes continham “ética”,
“dados pessoais”, “vigilancia” e “big data” em seu contetdo. Realizamos a analise do
contetdo inspirada no modelo de Bardin (2011) e percebemos que a relacéo entre os termos
gue motivou a pesquisa ainda ndo ¢ algo consolidado em publicaces.

Identificamos que ha uma estrutura bem estabelecida acerca da ética para realizacdo de
pesquisa com humanos na area da saude. Essa estrutura tem suas diretrizes e orientacfes bem
normatizadas; contudo, com a chegada do big data e de tecnologias inovadoras no espaco
digital, tanto as questdes éticas apontadas, até entdo, quanto a legislacdo se mostraram
insuficientes para atender todas as demandas desse universo.

Concluimos que a saude trabalha as questBes éticas relacionadas ao uso dos dados
pessoais, mesmo que de forma inabitual ou indireta; porém, o olhar ético aplicado é da ética
legalista, relacionada ao dever do cumprimento de questbes normativas, ndo da linha
filosofica da ética como ciéncia da moral.

Os assuntos mais correntes nos dados de pesquisa analisados foram transformados em
categorias: consentimento informado, uso futuro dos dados, beneficio publico e aspectos
legais. Classificamos esses assuntos como as principais preocupacgdes éticas levantadas nos
registros das publicaces cientificas em salde.

Constatamos que o0 big data, mesmo sendo abordado numa perspectiva ética, nem
sempre € ligado a vigilancia ou ao monitoramento de sujeitos para coleta e armazenamento de
dados; entretanto, entendemos que é algo intencional. Os processos ndo sdo, necessariamente,
vistos como desconexos, mas para evitar os debates sobre a perda da privacidade, que podem
causar questionamentos e 0 ndo compartilhamento dos dados, hd uma omissdo dos termos
vigilancia ou monitoramento. Como a apresentacdo das tecnologias que aceleram os avangos
na saude é feita, em geral, com entusiasmo e positividade, a vigilancia, com seu teor invasivo,
tende a dar um ar negativo, o que ndo é desejado nesse contexto tecnolégico de avidas
praticas de coleta e uso de dados pessoais.

Descobrimos que a preocupagdo sobre os dados pessoais € discutida na perspectiva do
pesquisador, da tecnologia, de empresas, mas raramente as publicacdes discorrem sobre 0s
desdobramentos do uso ndo ético dos dados e 0s possiveis maleficios para o sujeito que 0s
produziu.

Uma sociedade é a soma de sujeitos; logo, ha duas vertentes que devem ser

consideradas: a coletiva e a individual. Contudo, notamos que nas Ciéncias das Saude, muitas
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vezes, para 0 bem coletivo, as particularidades de um sujeito sdo ignoradas para a
maximizacao de beneficios e minimizacdo de danos sociais. N&o temos a intencdo de julgar as
acOes como certas ou erradas neste estudo, e sim de identificar se as questdes éticas eram um
elemento participante das discussdes, pois acreditamos que “o uso” ou “nao uso”, a concessao
ou a ndo concessdo de dados, quando discutidos com clareza, concedem mais subsidio para
tomada de decisdo do proprietario e do interessado nos dados.

Percebemos que ha pouco esclarecimento no que tange a manipulagdo dos dados.
Formularios sdo preenchidos com diversas solicitacbes de dados, porém, com pouca
informacdo sobre a finalidade e possibilidades de uso desses dados. Vimos em algumas
publicacdes que dados pessoais sdo diferenciados dos dados pessoais de saude, todavia essa
ndo é uma diferenciacdo genericamente demarcada. Muitas linhas ndo aderem essa
classificacdo, contudo, nos casos em que o0s dados sofrem essa separacdo, ela nao
necessariamente € repassada para o individuo concedente dos dados. Ao preencher um
formulério ou prontuério, o sujeito nem sempre tem ideia de onde terminam os dados pessoais
e onde comecam os dados pessoais em saude, e é essa diferenciacdo que concede autonomia
para que se use, anonimamente, os dados em salde. Essa constatacdo nos permite inferir que
ha a auséncia de uma postura ética nesses casos, pois as publicacdes analisadas apresentaram
essa dicotomia no discurso, revelando que o consentimento informado é necessario, mas pode
ser ignorado se o dado for anonimizado.

Apesar das questBes éticas serem registradas nas publicacdes das Ciéncias da salde,
notamos que poucas vezes apareceram relatos de consequéncias por um comportamento ético
ou antiético, a abordagem € sutil e com interesses no uso dos nossos dados, raras Sao
apari¢des preocupadas com o individuo que tem seus dados utilizados e as implicacGes dessa
acdo. A positividade ndo é utilizada para promocao das questdes éticas, dada a perspectiva
legalista, a postura ética emerge nos debates como um mecanismo para garantia da liberdade
do uso dos dados.

Por fim, defendemos a promocdo da competéncia critica em informagcdo como um
caminho de conscientizacdo social sobre o uso de dados pessoais na area de salde e também
em outras areas. Entendemos ser necessario despertar as pessoas, estimula-las e ensina-las a
compreenderem o cenario em gue se encontram, pensarem criticamente sobre seus dados e 0s
possiveis usos, assim como cobrar empresas e pesquisadores a desempenharem uma
responsabilidade de esclarecimento e para prestacdo de contas para com o sujeito concedente

dos dados.
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Esta pesquisa também trouxe uma oportunidade de promocao interdisciplinar, que é
muito valorizada para Ciéncia da Informacdo. O olhar da Ciéncia da Informacéo para Salde
permitiu identificar aproximacdes e distanciamentos conceituais e permitiu, também, verificar
que a contribuicdo mutua das areas, uma com a outra, tende a fazer o avanco ser mais veloz.
Nesse sentido, destacamos que a pesquisa nos permitiu explorar e analisar a fonte de
informac&o da &rea da satde sob o olhar da Ciéncia da Informagéo.

De modo pontual, a Pubmed, no que tange a coleta dos dados de pesquisa, revelou
documentos cujo contetdo ndo possuia os termos selecionados na estratégia de busca, uma
possivel razdo para isso é que possa haver descritores fora do documento que contenham o
termo buscado, contudo, ndo pertinentes para este estudo, nem mesmo de acordo com a
estratégia que busca o termo no conteddo do documento, isSO nos permitiu cogitar a
possibilidade do termo “data” ser recuperado isoladamente, sem a composicdo prévia do
termo “big”, mesmo que a apresentagdo do termo tenha se dado entre aspas (“big data”),
consideramos esta possibilidade pelo fato do termo “data” se fez presente em todos os
documentos analisados. Deixamos aqui este registro para que que o relatorio desse resultado

possa contribuir para melhorias na fonte de informacéo.

4.1 ESTUDOS FUTUROS

Assuntos como medicina de precisao, estudo de genomas e combate a pandemia, entre
outros, foram identificados nas publicacdes das Ciéncias da salde que permeiam a vigilancia
e 0 big data. Entendemos que todos esses temas que partem do uso de informagéo gerada pela
interpretacdo automatizada dos dados sdo de grande contribuicdo social, para Ciéncia da
Informacédo e para as Ciéncias da Salde também.

Apesar da Ciéncia da Informacdo demarcar bem a legalidade e a ética separadamente,
as Ciéncias da saude trabalham de forma oposta, estabelecem uma alianga entre as tematicas.
Com esta descoberta de que na area da saude as questdes éticas sdo discutidas do ponto de
vista legalista, percebemos a pertinéncia de utilizar, em pesquisas vindouras, um conceito
comum na area que apareceu nos dados de pesquisa que ¢ “questdes éticas, legais e sociais
(ELSIs)”. Também apontamos de grande pertinéncia a realizacdo de pesquisas na dimensédo
legal, ou seja, uma investigacdo sobre a legislacdo em torno dos dados pessoais.

Outro aspecto ndo analisado que se mostrou com uma proposta de pesquisa foi a
identificacdo das doencas que mais envolvem o uso de ferramentas tecnologicas que coletam

e analisam de dados pessoais.
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Como foi aplicado o método da precisdo para coleta dos dados de pesquisas, dado ao
curto prazo para realizacdo deste trabalho, consideramos que nos préximos estudos, com uma
disposicao de tempo maior para andlise, a estratégia de busca pode ser mais ampla e pode,
inclusive, ser realizado um estudo quantitativo e geografico, além da analise de conteldo,
andlises métricas e andlise da referéncias para identificacdo dos autores mais citados e
acompanhamento da produtividade na tematica que apresentamos.
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